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1. Witamy w programie Outpost Firewall Pro!

W dzisiejszych czasach, kiedy liczba zagrozen zwigzana z korzystaniem z Internetu rosnie w bardzo
szybkim tempie, konieczne jest zupetnie nowatorskie podejscie do tematu zabezpieczen. Oznacza to, ze
producenci do oprogramowania stojg przed duzym wyzwaniem jakim jest dostarczanie narzedzi ochrony
proaktywnej, co pozwala zabezpieczy¢ sie nie tylko przed znanymi wirusami ale réwniez przed nowymi
niezdefiniowanymi jeszcze zagrozeniami.

Firma Agnitum wychodzac naprzeciw oczekiwaniom uzytkownikéw prezentuje Outpost Firewall Pro.
Program faczy w sobie najlepsze metody ochrony w jednym zintegrowanym produkcie, ktéry zapewnia
petne bezpieczenstwo oraz niezawodnos¢. Program Outpost Firewall Pro, chroni Twoje dane 24 godziny
na dobe, siedem dni w tygodniu bez wzgledu na to, jakie czynnosci wykonujesz.

Korzysci

e Program kontroluje potaczenia Twojego komputera z innymi komputerami - blokuje dostep
hakerom oraz zapobiega nieupowaznionemu dostepowi do sieci. Poprzez ochrone dostepu do sieci
aplikacji, program powstrzymuje ztosliwe aplikacje przed komunikacjg "z" i "do" Twojego
komputera.

e Ochrona proaktywna monitoruje zachowanie wszystkich aplikacji, aby proaktywnie chroni¢
przeciwko trojanom, spyware'om i wszystkim rodzajom technik hakerskich uzywanych do
wykradania danych.

e Outpost Firewall Pro uzywa wyspecjalizowanych technik, ktére nie zezwalajg na wytaczenie
ochrony przez specjalnie stworzone do tego typu dziatan zagrozenia.

e Efektywny skaner zagrozen wykrywa i przenosi do kwarantanny lub usuwa automatycznie
spyware'y lub inne ztosliwe oprogramowanie.

e Rezydentny monitor na zadanie stale chroni przed zagrozeniom i posiada niewielki wptyw na
wydajnosc¢ systemu.

e Modut kontroli stron WWW chroni przed zagrozeniami w Internecie. Blokuje dostep do
zainfekowanych stron WWW oraz zapobiega ujawnieniu prywatnych danych.

e Skuteczna i fatwe w obstudze zabezpieczenie oferuje rozlegte wsparcie dla poczatkujgcych
uzytkownikéw, a zaawansowanym uzytkownikom stwarza mozliwo$¢ stworzenia wiasnych profili.

e Pomoc on-line zawiera informacje o interfejsie programu Outpost Firewall Pro, ustawieniach i
funkcjonalnosci.

1.1. Wymagania systemowe

Outpost Firewall Pro moze by¢ zainstalowany na systemach operacyjnych Windows 2000 SP4, Windows
XP, Windows Server 2003,Windows Vista i Windows 7. Minimalne wymagania systemowe dla Outpost
Firewall Pro:

e Procesor: 450 MHz Intel Pentium lub kompatybilny;

e Pamiec¢: 256 MB;

e Miejsce na dysku twardym: 100 MB.

Uwaga:
e OQutpost Firewall Pro wspiera platformy 32-bitowe oraz 64-bitowe. Pobierz odpowiednia wersje
programu ze strony: www.outpost.pl.
e Do poprawnego dziatania programu nie s wymagane specjalne ustawienia konfiguracji programu
lub urzadzen.

1)
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e Program Outpost Firewall nie powinien by¢ uruchamiany z innymi programami stuzgcymi do
ochrony komputera przed ztosliwymi programami. Moze to spowodowac niestabilno$¢ systemu lub
jego utrate.

1.2. Instalacja Outpost Firewall Pro

Proces instalacji programu Outpost Firewall Pro jest zblizony do instalacji wielu innych programéw w
systemie Windows. Instalacja programu Outpost Firewall Pro, krok po kroku:

Uwaga:

Przed instalacjg programu Outpost Firewall Pro, odinstaluj inne oprogramowanie tego typu, a nastepnie

uruchom ponownie komputer.

1. Zamknij wszystkie aktywne aplikacje.

a) jesli instalujesz program pobrany ze strony uruchom OutpostFirewallProlInstall.exe;

b) jesli instalujesz program z ptyty CD, kreator instalacji zostanie uruchomiony automatycznie.
Jedli instalacja nie uruchamia sie automatycznie, naci$nij przycisk Start na pasku zadan systemu
Windows i wybierz Uruchom. W polu Otworz, wprowadz petng Sciezke do pliku instalacyjnego
(OutpostFirewallProlnstall.exe). Przyktad: Jesli instalator znajduje sie na dysku D: w folderze
Downloads i podfolderze Outpost, prawidtowa Sciezka powinna wygladac nastepujgco:
D:\downloads\outpost\OutpostFirewallProInstall.exe

2. Naci$nij przycisk OK.

Kreator instalacji sktada sie z kilku krokéw. Po kazdym z nich przycisk Dalej przeniesie Cie do kolejnego
kroku, a przycisk Wstecz cofnie Cie do poprzedniego kroku. Przycisk Anuluj przerywa proces instalacji.
Instalacja rozpoczyna sie wyborem jezyka programu.

Select Setup Language

@ Select the language to use during the installation:

| Polski

o]

Zancel

|
|

Wybierz pozadany jezyk, a nastepnie nacisnij OK. Instalator wyswietli okno powitalne programu:

1)
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@+ Ustawienia Outpost Firewall Pro

Witaj w kreatorze instalacji Outpost Firewall Pro
Witaj w instalacji Outpost Firewall Pro 7.5

Program Qutpost Firewall Pro zapewnia wszechstronng ochrone w Internecie. Program
posiada nastepujace komponenty:

- Zaawansowana, dwukierunkowa zapora osobista z systemem wykrywania wiaman.

- Modut Antyspyware ktdry zabezpiecza przed zagrozeniami tj. wirusy, spyware i wieloma
innymi.

- Modut proaktywnej ochrony, ktdry chroni system przed wiekszoscig technik wiamywania.
- Kontrola stron WWW, ktdra chroni przed wyswietlaniem podejrzanych witryn.

- Automatyczne syanatury konfiguracji oraz wiele innych uzytecznych narzedzi ktdre
utatwiaja prace z programem.

- Nacisnij Dalej aby kontynuowad lub Anuluj aby zakonczy¢ proces instalacji.

I Dalej > J [ Anuluj ]

Po nacisnieciu przycisku Dalej zostaniesz poproszony o zaakceptowanie Umowy Licencyjnej. Prosimy o
uwazne jej przeczytanie. Przycisk Dalej stanie sie aktywny po zaznaczeniu pola Akceptuje Warunki

8 [nstalator Outpost Firewall Pro 7.5

Umowa licencyjna
Prosze przeczytad nastepujace informacie przed kontynuacia.

Prosze przeczytac tekst Umowy Licencyjnej. Musisz zgodzic sie na warunki tej umowy przed
kontynuacjg instalacji.

UMOWA LICENCYINA UZYTKOWNIKA KONCOWEGO. ~
OPROGRAMOWANIE: QUTPOST FIREWALL PRO =
WAZNE-PROSZE PRZECZ'T:TAC DOKEADNIE: INSTALACJA OPROGRAMOWANIA, JEGO
KOPIOWANIE I/LUB NACISNIECIE KLAWISZA ,AKCETUJ" OZNACZA AKCEPTACIE
WARUNKOW NINIEJSZEJ UMOWY LICENCYINE] W IMIENIU WEASNYM, JAKO OSOBY
FIZYCZNE] LUB W IMIENIU JEDNOSTKI, JAKO JEJ AGENTA \W ODNIESIENIU DO

UZYCIA NINIEJSZEGO OPROGAMOW/ANIA,

W PRZYPADKU NIE WYRAZENIA ZGODY NA WSZYSTKIE WARUNKI NINIEJSZE]
UMOWY, MALEZY NACISNAC KLAWISZ NIE" I/LUB NIE INSTALOWAC, KOPIOWAC LUB
W JAKIKOLWIEK INNY SPOSOB UZYWAC NINIEJSZEGO OPROGRAMOWANIA,

Pomaéz firmie Agnitum udoskonalac program. Dofacz do spotecznosc ImproveNet aby
anonimowo przesyiac informacje o nowych aplikacjach i zagrozeniach.

[ akceotuj | [ Anuy |

Jezeli z systemu nie zostat usuniety program do ochrony komputera, instalator wyswietli informacje o

wykryciu niekompatybilnego oprogramowania:

1)
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‘J Kreator Kompatybilnosci Outpost Firewall Pro E] [

Wykryto niezgodne oprogramowanie
Zdefiniuj inne programy ankywirusowe zainstalowane na Twoim komputerze,

Cutpost Firewall Pro wykr oprogramowanie o tej same]j funkcjonalnosci, Zaznacz pole przy nazwie
programu aby zapewnic zgodnosc, Jesli ponizszy program nie byt instalowany, odznacz pole.

¥ Zone Alarm FirewalliSecurity Suite
[V Kaspersky antivirus/Internet Security Suike

Uwaga: Miektdre komponenty mogg nalezed do produktdw licencjonowanych,

[ < \istecz ” Dalej = ] [ Anuluj ]

Po wykryciu niekompatybilnego oprogramowania, instalator nie bedzie w stanie dokorczy¢ procesu
instalacji. Po wykryciu cze$ciowo kompatybilnego oprogramowania, kreator zaproponuje mozliwe
rozwigzania, w celu zachowania poprawnego dziatania. Po zaakceptowaniu Umowy Licencyjnej, przycisk
Dalej przeniesie Cie do kolejnego kroku, jakim jest Wybor trybu instalacji.

six |nstalator Outpost Firewall Pro 7.5

Wybierz typ instalacji
Wybierz tyb instalacji programu Qutpost Firewall Pro.

Wybierz tyb instalacji programu Qutpost Firewall Pro.

“» Tryb standardowy
Zalecany w wiekszosci przypadkow. Program Qutpost Firewall Pro bedzie wyswietlat
minimalna liczbe zapytan.

“» Tryb zaawansowany
Zalecany dla uzytkownikdw zaawansowanych. Program Outpost Firewall Pro bedzie
wyswietlat zapytania z prosba o zezwolenie na dang czynnosé lub jej zablokowanie,

1)
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Wybor trybu standardowego spowoduje bezposrednie uruchomienie instalacji aplikacji bez wysSwietlania
dodatkowych pytan pozwalajgcych na konfiguracje aplikaciji.

Tryb zaawansowany zalecany jest dla zaawansowanych uzytkownikow wyswietlajgc dodatkowe pytania
konfiguracyjne.

< |nstalator Outpost Firewall Pro 7.5

Wybierz dodatkowy komponent
Zdefiniuj dodatkowy komponent aby zainstalowacd, '

Ponizej znajduje sie lista dodatkowych komponentdw programu Qutpost Firewall Pro ktdre
mozna wybrad podczas instalacji lub po jej zakonczeniu., Odznacz pole przy nazwie danego
komponentu jesli nie chcesz aby byt uzywany.

_ Kontrola stron WWW

Ochrona antyspyware

Kontrola stron WW\W zapewnia bezpieczenstwo podczas przegladania witryn, Aktywne
elementy wbudowane w witryny poddawane sa kontroli podczas korzystania z Internetu i
korzystania z poczty e-mail. Uzytkownik moze blokowac lub zezwalad na ich dziatanie,

[ < Wstecz ][ Dalej > ]

Wybdr trybu zaawansowanego pozwoli na zdefiniowanie dodatkowych czynnosci konfiguracyjnych. W
pierwszym kroku aplikacja umozliwi wybdr komponentéw aplikacji do zainstalowania.

<8¢ |pstalator Outpost Firewall Pro 7.5

Wybierz lokalizacje
Gdzie chcesz aby program Qutpost Firewall Pro zostat zainstalowany? '

u Instalator zainstaluje program Outpost Firewall Pro do ponizszego folderu:

Aby kontynuowad, kliknij Instaluj. Jezeli chcesz wybrad inny folder, wybierz Przegladaj.

’[ Przegladaj... J

Wymagane przynajmniej 240 MB wolnego migjsca na dysku.

[ < \Wstecz ][ Dalej > ]

]
e
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Wybierz folder docelowy, w ktérym program Outpost Firewall Pro zostanie zainstalowany - mozesz
wybra¢ folder domysiny lub wybra¢ inng lokalizacje. Jesli chcesz zmieni¢ folder domysiny, nacisnij
Przegladaj. Wybierz folder lub stwdrz nowy, a nastepnie nacisnij OK. Klikajac Dalej przejdziesz do
ostatniego kroku instalacji:

8 |nstalator Outpost Firewall Pro 7.5

Gotowy do instalacji

Instalator jest gotowy do rozpoczecia instalacji programu Outpost Firewall Pro na
Twoim komputerze,

Kliknij przycisk Instaluj, aby kontynuowad instalacje.

Pobierz najnowsze aktualizacje programu Qutpost Firewall Pro podczas instalaci

[ < Wstecz ][ Instaluj ]

Zaznacz opcje Pobierz najnowsze aktualizacje programu Outpost Firewall Pro podczas
instalacji, w celu pobrania ustawien regut programu. Jesli chcesz zmieni¢ poprzednie ustawienia,
nacisnij przycisk Wstecz. Wcisniecie przycisku Instaluj rozpocznie proces instalacji. W trakcie instalacji
mozesz $ledzi¢ jej postep:

]
<
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&« Kreator Outpost Firewall Pro

Instalacja
Poczeka, trwa instalacia Outpost Firewall Pro na Twoim komputerze.

Rozpakowywanie plikéw...
C:\Program Files"Agnitum“\Outpost Firewall Pro’xp_gui.dll

Po zakonczeniu instalacji, Kreator konfiguracji pomoze Ci stworzy¢ nowy profil lub zaimportowac
poprzedni (jesli instalujesz nowszg wersje programu):

Kreator Konfiguracji Outpost Firewall Pro

Fachowywanie poprzednich ustawien
@ Mogezz shwarzps nowy profil ub uEws poprzedniego.

Kreator wykrwt profil poprzedniej wersji programu,

(%) Importuj poprzedni profil

Importuj uskawienia konfiguraci 2 poprzedniej wersji, Male2y recznie skonfigurowad
nowe opcje progranmi Oukpost Firewall Pro,

() Ukbwirz novey profil

Ubwirz nowey prafil pragranio Oukpost Firewall Pra z pliku bymczasomwega.

< Wstecz [ Zakaricz ] ’ Anuluj l

Podczas importowania poprzedniego profilu, system automatycznie skopiuje Twoje ustawienia z
poprzedniej wersji aplikacji. W celu zakonczenia instalacji programu Outpost Firewall Pro system zostanie
uruchomiony ponownie.

]
<
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Kreator konfiguracji Outpost Firewall Pro @

Automatyczne tworzenie regul
@ Agnitum umozliwia tworzenie regul dla nowych aplikacji, dzieki temu wzrasta jakosé programu.

Zdefiniuj czy cheesz aby reguty dla znanych aplikacii oraz globalne reguty byty tworzone
automatycznie:

|Automatyczne tworzenie i aktualizacja regut v J

Uruchom Qutpost Firewall Pro aby automatycznie utworzyc requly dia aplikacji zaufanych.

[[] Zezwdl programowi Qutpost Firewall Pro na samoczynne uczenie przez jeden tydzien

[ oaki> | [ Ay |

W kolejnym kroku uzytkownik ma mozliwos¢ wyboru automatycznego tworzenia regut. Wigczenie tej opcji
sprawi, ze globalne reguty i reguly dla znanych aplikacji bedg tworzone automatycznie podczas
pierwszego zadania wykonania czynnosci (na przykiad, dostep do sieci lub modyfikacja pamieci). Jesli nie
chcesz wigczaé autotworzenia regut, wybierz Wylgcz automatyczne tworzenie regut.

Opcja Zezwol programowi Outpost Firewall Pro na samoczynne uczenie przez jeden tydzien
pozwoli na automatyczne stworzenie niezbednych regut.

Naciénij Zakoncz, aby zatwierdzi¢ zmiany. System zostanie uruchomiony ponownie:

]
<
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'ﬂ' Instalator Outpost Firewall Pro g [

Konczenie Kreatora Instalacji
programu Outpost Firewall Pro

Aby zakonczye instalacje programu Sutpost Firewall Pro,
nalegy zrestartawad kamputer, Czy choesz teraz
zreskartowad kompuker?

~
vBv
OUTPOST

{(#) Uruchom ponownie komputer keraz
(" Uruchomie komputer pézniej

(s

Wazne:
Przed uruchomieniem programu Outpost Firewall Pro musisz uruchomi¢ ponownie komputer.

1.3. Rejestracja Outpost Firewall Pro
Program Outpost Firewall Pro jest dostepny w wersji prébnej. Masz prawo korzysta¢ z wersji prébnej
przez 30 dni od daty zainstalowania programu.

Informacje, gdzie mozna kupi¢ program Outpost Firewall Pro dostepne sg na stronie
http://www.outpost. pl/gdzie-kupia/

Jak wprowadzi¢ klucz aktywacyjny
1. Po otrzymaniu klucza aktywacyjnego, otwdrz wiadomos¢ zawierajacg klucz, nastepnie zaznacz za

pomocg myszy poczatek klucza i koniec klucza. Caly cigg powinien by¢ zaznaczony, tak jak to
pokazane ponizej:

——————— Poczatek klucza aktywacyjnego---—--—--
OWLREMSEFESVETOgWs SLO4 RBOy B ULNBZTTFMaMSILRLUIG

ad ¥ LEPTHgr TNTG2Y Bt SL b4 AyUlce
gFSNEDqu4DSDOE1kON1 722wpFkkd
BOMZSExPMGYCCL3wp5s SUImURZh2

FHPOHS1I406y]LsE+NFPN
——————— kKoniec klucza

2. Kliknij prawym klawiszem myszy w pods$wietlony tekst i wybierz Kopiuj z menu kontekstowego
aby skopiowac klucz do schowka.

3. Wybierz Start > Programy > Agnitum > Outpost Firewall Pro i naci$nij Wprowadz klucz
aktywacyjny. Nacisnij przycisk Wprowadz klucz, a nastepnie wybierz Wklej. Klucz
aktywacyjny zostanie wprowadzony w puste pole.

d g n it um www.outpost.pl 12
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er rowadz klucz @-\

Jesli otrzymates klucz akbywacyiny od Firmy Agnitum b
dystrybutora, wprawadz go DOKEADNIE tak jak opisano w instrukcii,

| ok || anubi | | wke

4. Nacisnij OK, aby zatwierdzi¢ klucz i zamkngac¢ okno.

Program sprzedawany jest z licencjg bezterminowg oraz serwisem na rok lub dwa lata. Po wygasnieciu
serwisu mozesz zakupi¢ wznowienie, aby zawsze korzysta¢ z najbardziej aktualnej ochrony. Informacje,
gdzie mozna kupi¢ program Outpost Firewall Pro dostepne sg na stronie http://www.outpost.pl/gdzie-

kupia/

Uwaga:
Program Outpost Firewall Pro i Outpost Security Suite sg niezaleznymi produktami a ich klucze
aktywacyjne nie mogg by¢ stosowane zamiennie. Oznacza to, ze klucz do programu Outpost Firewall Pro

nie bedzie pasowat do programu Outpost Security Suite i na odwrét. Upewnij sie, ze wprowadzasz
prawidtowy klucz.

]
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2. Interfejs uzytkownika i podstawowe opcje

Gdy uruchamiasz program Outpost Firewall Pro po raz pierwszy wyswietla sie okno gtéwne programu,
ktore jest rownoczesnie centralnym panelem programu. Z poziomu okna gtdwnego mozesz monitorowac
pofaczenia sieciowe oraz modyfikowac istniejgce ustawienia programu.

%- Outpost Firewall Pro 7.5 (=03

Don
OUTPUST - @ Wyszukaj Zagrozenia % Ustawienia <> Aktualizaga @) Pomoc

Witamy

Firewall & OUTPUSTPRU

e FIREWALL

13

\Wersja: 7.5.1(3791.596.1681)

Aktywnosc sieci ; 2
\Wersja probna

Otwarte porty

Wszystkie komponenty sa skonfigurowane tak aby zapewnic optymalna ochrone

4 Ochrona proaktywna

Aktywnosc procesdw Kompanent Status
aktywnoéé pliku i rejestru Firewall Wiaczone: Kreator requt
Ochrona w czasie rzeczywistym Wigczone; MNormalny
1 Antyspyws Qchrona proaktywna Wiaczone
Kwarantanna Kontrola stron WW\W Wigczone: Normalny
4 Kontrola stron WWW Baza danych 2012-01-25
Aktywnoéé online Licencja Prébna, pozostato 30 dni  Zamdw...

Dziennik zdarzen
Agnitum Security Insight - przewodnik po wspdétczesnej
cyberprzestrzeni!

W comiesi

& Potrzebujesz pomocy? Skontaktuj sie z pomocg techniczna firmy Agnitum
Przetacz w tryb podstawowy & System jest zagrozony? Przetestuj swoj komputer

Aby wyswietli¢ gldwne okno programy, gdy jest ono zminimalizowane do ikony w zasobniku systemowym,
nalezy:

1. Nacisng¢ prawym przyciskiem myszy na ikone programu.

2. Z menu kontekstowego wybra¢ Pokaz/Ukryj.
Aby zamkna¢ gtdwne okno programu Outpost Firewall Pro, nalezy nacisng¢ znak X w prawym gornym
rogu programu. Program nie zostanie zamkniety; gtéwne okno zostanie zminimalizowane do ikony w
zasobniku systemowym.

Gtowne okno sktada sie z:
e Paska narzedzi
e Lewego panelu
¢ Panelu informacyjnego
e Paska statusu
Pasek statusu znajduje sie na dole gtdwnego okna. Wyswietla on aktualny status programu.

]
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2.1. Pasek narzedzi

Pasek narzedzi znajduje sie w gornej czesci gtdwnego okna programu. Przyciski, ktorych opis wyswietla
sie jesli przez chwile przytrzymasz nad nimi kursor myszy, powstaty z myslg o uzytkownikach. Umozliwiajg
one bezposrednie przejscie do wybranych funkcji programu (uzytkownik nie musi przechodzi¢ przez kilka
okien).

Wyglad paska narzedzi:

PPN
OUTPOSTPR( ® Wyszukaj Zagrozenia ¢ Ustawienia <> Aktualizaga @ Pomoc

Przyciski paska narzedzi:

™ Wyszukaj Zagrozenia . .
Uruchamia skanowanie systemu

Otwiera ustawienia programu Outpost Firewall Pro

Pobiera najnowsze aktualizacje programu

ﬂ Pornoc

Otwiera okno pomocy

2.2, Panele lewy i informacyjny

Gtéwne okno programu sktada sie z dwdch paneli. Lewy panel zawiera liste wszystkich kategorii
programu: potgczenia, porty, moduty. Panel informacyjny wyswietla szczegdtowe informacje dotyczace
komponentu zaznaczonego w lewym panelu.

UUTPUST i w aniu zagrozenia W, Ustawienia 8;‘-\}::.tualizau:ja BF'u:urru:u:

ﬂ Witamy
= Firewall Firewall

Akbywnost sieci Firewall jest kKluczows czedcia ochrony systemu. Monitoruje caty ruch sieciowy ktdry
Owarke porty ! systern wysyta, otrzymuje i wyknawa oraz zapobiega prabom atakdw z sieci zewnetrzne).
=l Host Protection

Akbywnost procesiw

= Antyspyware Firewall Wiaczone
Kwarantanna Tryh Kreator regut Panel informacyjny

= Kontrola stron WWW Anlikacje online i
Aktywnost onling Otwarte potgczenia 0
Dziennik zdarzen e Sy a

Wykrywanie atakow Witgczone

LE‘N)J' pane' Poziom ochrany Minimalny
Zahlokowane ataki 0

DatafCzas Typ ataku Adres intruza Czynnost

Jezeli opcja rozpoczyna sie od znaku (+) to oznacza, ze posiada podkategorie. Jezeli opcja rozpoczyna sie
od znaku (-) oznacza, ze wszystkie podkategorie zostaty juz wyswietlone. Aby ukry¢ wyswietlone
podkategorie nalezy klikng¢ na przycisk minus.

]
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W panelach znajdujg sie nastepujace grupy obiektow:
e Firewall
Wybierajgc ten obiekt w lewym panelu, zostajg wyswietlone informacje ogdlne o firewallu, tj.
status, tryb pracy, wykryte ataki i ogdlne informacje o potgczeniach. Po rozwinieciu listy dostepne
sg:

o Aktywnosc sieci - wyswietla wszystkie aplikacje i procesy posiadajgce aktywne potaczenia
oraz szczegobty dotyczace tych potaczen.

o Otwarte porty - WysSwietla wszystkie aplikacje i procesy, ktére uzywajg w danym
momencie okreslonych portow. Aby uzyskaC wiecej szczegdtdw, przejrzyj rozdziat
Zarzadzanie pofgczeniami sieciowymi.

e Ochrona Proaktywna
Wyswietla ogdlne informacje o ochronie proaktywnej tj.: kontrola systemu, kontrole Anti-Leak i
status kontroli komponentdw, status autoochrony oraz inne ogdlne informacje.

o Aktywno$¢ procesow - wyswietla wszystkie lokalne zdarzenia w systemie monitorowane
przez Host Protection. Aby uzyskac wiecej szczegdtow, przejrzyj rozdziat Ochrona przed
zagrozeniami w pamieci.

e Antyspyware
Wyswietla ogdlne informacje o module Antyspyware, statusie bazy danych sygnatur spyware oraz
ogolne informacje o wykrytych obiektach.

o Kwarantanna - wysSwietla wszystkie obiekty umieszczone w kwarantannie. Aby uzyskac
wiecej szczegdtow, przejrzyj rozdziat Ochrona przed zagrozeniami.

e Kontrola stron WWW
Wyswietla ogdlne informacje o komponentach kontroli stron WWW, tj.: aktualny status, poziom
ochrony i inne ogdlne informacje o filtrowanej zawartosci.

o Aktywnos¢ online - wyswietla catg zawarto$¢ elementdw przetwarzanych przez filtr. Aby
uzyskac wiecej szczegdtow, przejrzyj rozdziat Kontrola aktywnosci sieci.

o Dziennik zdarzen
Wyswietla szczegotowe informacje la wszystkich minionych aktywnosci systemu oraz programu,
podzielone na kategorie.

2.3. Ikona zasobnika systemowego

Domyslnie, program Outpost Firewall Pro uruchamia sie automatycznie podczas startu systemu Windows.
Po zatadowaniu, zostaje wyswietlona ikona (domysina ikona programu Outpost Firewall Pro), w zasobniku
systemowym. Pojawienie sie ikony oznacza, ze, program zostat uruchomiony i chroni Twdj system.

Ikona udostepnia opcje, ustawienia oraz zdarzenia programu. Gdy nacisniesz prawym klawiszem myszy
ikone programu, zostanie wy$wietlone menu kontekstowe.

Pokaz/Ukryj
Wyszukaj Zagrozenia...
Ustawienia...
Zarejestruj...

O programie...

Tryb firewalla... »

Wylacz autoochrone
Wiacz tryb samoczynnego uczenia...
Zawies ochrone...

Wyjscie

]
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Dostepne sg nastepujace opcje:

e Pokaz/Ukryj - wyswietla lub ukrywa gtéwne okno programu.

e Wyszukaj zagrozenia - uruchamia skaner Antyspyware.

e Ustawienia - wysSwietla okno Ustawien.

e Zarejestruj — (Obecne tylko w wersji probnej.) Umozliwia wprowadzenie klucza aktywacyjnego
w celu uzyskania darmowych aktualizacji i wsparcia programu Outpost Firewall Pro.

e Tryb pracy firewalla - otwiera podmenu, ktére umozliwia zmiane trybu pracy firewalla na jeden
z nastepujacych: Blokuj wszystko, Blokuj wiekszos¢, Kreator regui, Zezwél na
wiekszos¢ i Zezwol na wszystko.

e Zawies ochrone (lub Wznow ochrone) - wytgcza (wilacza) ochrone programu Outpost
Firewall Pro.

e Wiacz tryb samoczynnego uczenia (lub Wylacz tryb samoczynnego uczenia) - gdy
program jest w trybie samoczynnego uczenia, zezwala na aktywno$¢ wszystkim aplikacjom przez
zdefiniowany okres czasu w celu stworzenia odpowiednich regut.

e Wylacz autoochrone (lub Wiacz autoochrone) - wylgcza (wiacza) autoochrone programu
Outpost Firewall Pro.

e Wyjscie - zamyka program. System nie jest chroniony.

Uwaga:
Ikona zasobnika systemowego jest niewidoczna, gdy program jest uruchomiony w tle.

2.4. Jezyk interfejsu

Jezyk interfejsu jest wybierany podczas instalacji programu Outpost Firewall Pro, ale mozesz go zmieni¢ w
dowolnym momencie pracy programu. Aby to zrobié:

Otworz gtéwne okno programu klikajac dwa razy ikone programu w zasobniku systemowym.
Naciénij Ustawienia na pasku narzedzi.

Wybierz pozadany jezyk programu Outpost Firewall Pro z listy.

Naci$nij OK, aby zachowa¢ zmiany:

e

Aby zmiany zostaty zastosowane, nalezy ponownie uruchomi¢ program. Pojawi sie okno z komunikatem o
wylgczaniu programu, ktory nalezy zaakceptowaé wciskajgc przycisk OK.

]
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Ustawienia

Jezyk: Polski v ‘
Profil | -
Aktualizacja
ImproveNet !
Alarmy Wybierz tryb uruchomienia aplikacji: Normalny v |

Reguty aplikacji

Firewall Wykrywaj proby uruchomienia aplikacji pemoekranowych (Tryb rozrywki)
Reguly sieci
Ustawienia sieci LAN
Wykrywanie atakdw
Blokada IP

Antyspyware Auto-ochrona zapewnia ochrone Outpost Firewall Pro przed wyfaczniem przez

ztosliwe oprogramowanie.

Ustawienia zadania

Wigcz technologie SmartScan

Auto-ochrona

Ochrona w czasie rzeczywistym
Harmonogram i profile

Skaner poczty Wiacz autoochrone [ \Wylaczenia ]
Ochrona proaktywna

;ntl;.elak o Informadja o licencji

ontrola systemu i aplikacji : s
3 £ Zarejestrowano dla: Wersja probna

Blokada plikdw i folderdw 2 : 12 p

Ochrona urzadzen przenosnych Typ licendjiz ewaluacyjna
Kontrola stron WWW Termin wygasniecia: 30 dni

Blokada ID

Reklamy i strony WW\W Zamdw licencie... [ Wprowadz klucz... ]

Dzienniki zdarzen

Lok J[ auy |

3. Podstawowa konfiguracja

Program Outpost Firewall Pro zapewnia ochrone zaraz po instalacji. Ustawienia domyslne s3
zoptymalizowane dla ogdlnego przeznaczenia i sg zalecane do momentu dopoki nie zapoznasz sie
catkowicie z programem, w tym momencie mozesz dostosowac ustawienia do wiasnych potrzeb. Ten
rozdziat przedstawia krétki przeglad podstawowych czynnosci, z ktdrymi poczatkujacy uzytkownik
powinien sie zapoznac, czyli: w jaki sposob stworzy¢é nowy profil, w jaki sposéb zabezpieczac ustawienia
oraz w jaki sposdb Tryb rozrywki chroni Twdj system gdy korzystasz z gier online.

3.1. Uruchamianie i zatrzymywanie pracy programu

Domyslnie, program Outpost Firewall Pro uruchamia sie automatycznie podczas startu systemu Windows.
Po zatadowaniu, zostaje wyswietlona ikona w zasobniku systemowym. Pojawienie sie ikony oznacza, ze
program zostat uruchomiony i chroni Twdj system. Podwdjne klikniecie myszy na ikonie programu Outpost
Firewall Pro otwiera okno. Aby zamkna¢ gtéwne okno programu, nalezy nacisng¢ znak X w prawym
gornym rogu programu. Program nie zostanie zamkniety; gtéwne okno zostanie zminimalizowane do ikony
w zasobniku systemowym.

Praca programu w tle

Gdy program pracuje w tle, ikona w zasobniku systemowym jest niewidoczna. Pozwala rodzicom oraz
administratorom blokowa¢ niechciany ruch oraz zawarto$¢ stron WWW w sposéb niewidoczny dla
uzytkownika. Jesli chcesz, aby program Outpost Firewall Pro dziatat w tle, naci$nij Ustawienia na pasku
narzedzi i zaznacz Tryb pracy w tle:

]
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Ustawienia

Ogdlne
Profil
Aktualizacja
Improvehlet
Firewall
Requty sieci
Ustawienia sieci LAN
Wvkrywanie atakdw
Host Protection
Antyspyware
Harmonogram i profile
Skaner poczty
Kontrola stron WWW
Blokada ID
Reklarny i stramy W'
Dzienniki zdarzen

Jezyk: | Palski [v]

Ustawienia

‘wiybierz tryb uruchamiania programu: |W tle [v]

ivkrwwaj praby uruchomienia aplikacii petnoekranawych (Tryb rozeki)
[ Whacz technalogie SmartScan

Autoochrona

Autoochrona zabezpiecza program Outpost Firewall Pro przed witaczeniem przez
stosliwe programy.

o it kaochi
gcz aukoochrone [ T
Informacia o licencii
Zarejestrowann dla: Wersja probna niezarejestrowana
Typ licencii: ewaluacyjna
Termin wygasniecia: 29 dni
Zamow licencie. . . [ Wprowad? klucz... ]
[ oK l ’ Anuluj ] ’ Zastosuj ]

Tryb pracy w tle nie jest wspierany w Kreatorze regut. Gdy program dziata w tle (tryb w tle nie wymaga
interakcji z uzytkownikiem), musisz zdefiniowaé, ktory tryb pracy firewalla ma by¢ zastosowany. Aby
zdefiniowac tryb pracy firewalla, ktdry ma by¢ zastosowany w trybie pracy w tle, nacisnij Ustawienia na
pasku narzedzi, wybierz Firewall, a nastepnie zaznacz pozadany tryb pracy z listy Tryb pracy w tle:

Ustawienia sieci LAN

iykrywanie atakow
Host Protection
Antyspyware

Harmonogram i profile

Skaner poczky
Kontrola stron WWw

Blokada ID

Reklamy i strony Whish'
Dzienniki zdarzen

. . [~ |
Ustawienia @
Ogéine witacz Firewall
Prafi Tryb pracy firewalla
Aktualizacja
ImpraveNet Kreator regut
Firewall o Kreator przeprowadzi Cie przez proces bworzenia regut dla potgczen,
Requby sieci kkdre nie 55 zarzgdzane przez obecny zestaw regut firewalla,

witaez tryb stealth

Zaawansowany

‘ybierz tryb aby zastosowad gdy Outpost Firewall Pro jest uruchamiany bez
interakeii u2ytkownika,

Tryb pracy w tle: |Zezw6l na wigkszost [v]
Praca w krybie rozrywki: |ZBZW6I na wigkszosd [v]
oK ] [ Anuluj ] [ Zastosuj

1)
‘-! .
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Zawieszanie ochrony

Program Outpost Firewall Pro pozwala na tymczasowe zawieszanie ochrony na okreSlony czas. Gdy
zawiesisz ochrone, program nie bedzie kontrolowat aktywnosci; po przywrdceniu ochrony, zastosuje
konfiguracje uzywang przed zawieszeniem ochrony. Aby zawiesi¢ ochrone, naci$nij prawym klawiszem
myszy na ikone w zasobniku systemowym i wybierz Zawie$ ochrone. Program zapyta przez jaki okres
czasu ochrona ma by¢ zawieszona. Wybierz okres czasu i nacisnij OK:

Zawies ochrone

\Wznow ochrone:

Po restarcie programu Oubpost Firewall Pro [V

za 5 minuk

za 30 minuk

za 1 godzine

Po restarcie programu Qutposk Firewall Pro

| ok | [ anug |

Mozesz wznowi¢ ochrone w dowolnym momencie, naciskajgc prawym klawiszem myszy ikone w zasobniku
systemowym i wybierajgc Wznéw ochrone.

Wytaczanie komponentéw programu
Mozesz takze osobno wytgczy¢ komponenty programu zamiast zawieszac catg ochrone:

e Aby wylaczy¢ firewall nacisnij Ustawienia na pasku narzedzi, wybierz Firewall i odznacz pole
Wiacz firewall. Wytgczenie firewalla wylacza takze opcje wykrywania atakéw. Szczegdty w
rozdziale Zarzadzanie pofgczeniami sieciowymi.

e Aby wylgczy¢ jedynie komponent Wykrywanie atakow nacisnij Ustawienia na pasku narzedzi,
wybierz Firewall > Wykrywanie atakow i odznacz pole Wiacz wykrywanie atakow.
Szczegbty w rozdziale Ochrona przed atakami sieciowymi.

e Aby wytgczy¢ Ochrona Proaktywna nacisnij Ustawienia na pasku narzedzi, wybierz Ochrona
Proaktywna i odznacz pole Wigcz Ochrone Proaktywna.

e Aby wytagczy¢ ochrone w czasie rzeczywistym nacis$nij Ustawienia na pasku narzedzi,
wybierz Antyspyware -> Ochrona w czasie rzeczywistym i odznacz pole Wiacz ochrone w
czasie rzeczywistym. Szczegoty w rozdziale Ochrona w czasie rzeczywistym .

e Aby wylaczy¢ Kontrole stron WWW nacisnij Ustawienia na pasku narzedzi, wybierz Kontrola
stron WWW i odznacz pole Wiacz kontrole stron WWW. Szczegdty w rozdziale Kontrolowanie
aktywnosci sieci.

e Aby wylaczy¢ autoochrone programu Outpost Firewall Pro naci$nij Ustawienia na pasku
narzedzi i odznacz pole Wiacz autoochrone. Szczegdly w rozdziale Ochrona wewnetrznych
komponentow.

Uwaga:

Wylaczenie autoochrony moze wptynaé na zabezpieczenie systemu. Mimo ze wytgczenie autoochrony jest
wymagane przy instalacji modutéw i innych zaawansowanych funkcji, powinno zosta¢ wigczone po
zastosowanych zmianach.

d g n it um www.outpost.pl 20



3.2 Zarzadzanie statusem ochrony

W gtéwnym oknie programu zawarte sg najwazniejsze informacje na temat statusu ochrony zapewnianej
przez program. Strona Witamy (pierwsza strona wyswietlana po kliknieciu ikony programu w zasobniku
systemowym) przedstawia liste najwazniejszych modutdéw oraz ich aktualnych trybdw.

Pokaz okno statusu ochrony:

Komponent Status

Firewall Wiaczone: Kreator regut

Ochrona w czasie rzeczywistym Wigczone: Normalny

Ochrona proaktywna Wiaczone

Kontrola stron WWW Wigczone: MNormalny

Baza danych 2012-01-25

Licencja Probna, pozostato 30 dni  Zamow...

Wyswietlone sg informacje o komponentach programu :

e Firewall. Nacisniecie linku w kolumnie Status spowoduje przeniesienie do sekcji Firewall.
Aby uzyskac¢ wiecej szczegdtdw, przejrzyj rozdziat Zmiana trybu pracy programu.

e Ochrona Proaktywna. Naci$niecie linku w kolumnie Status spowoduje przeniesienie do sekcji
Ochrona Proaktywna. Aby uzyskaC wiecej szczegdtdw, przejrzyj rozdziat Ustawianie
poziomu ochrony lokalnej.

e Ochrona w czasie rzeczywistym Nacisniecie linku w kolumnie Status spowoduje przeniesienie
do sekcji Antyspyware. Aby uzyskac wiecej szczegdtdw, przejrzyj rozdziat Ochrona w czasie
rzeczywistym.

e Baza danych. Nacisniecie linku Aktualizuj ktory pojawi sie w przypadku nieaktualnej bazy
danych sygnatur, spowoduje uruchomienie procesu aktualizacji.

e Aby uzyskac wiecej szczegdtdw, przejrzyj rozdziat Aktualizacja.

e Licencja. Wyswietla typ licencji. Jesli uzytkownik nie jest zarejestrowany moze w tatwy sposdb
tego dokonac, poprzez nacisniecie linku

e Zarejestruj. Aby uzyskac wiecej szczegotow, przejrzyj rozdziat Rejestracja programu.

Jesli dany modut dziata w trybie innym niz Normalny (zalecany), zostanie podswietlony kolorem zéttym,
$wiadczacym o tym ze modut nie zapewnia wymaganego poziomu ochrony. Jesli dany modut jest
wylaczony, zostanie podswietlony kolorem czerwonym, Swiadczacym o tym ze modut nie chroni Twojego
systemu.

3.3. Tworzenie nowego profilu

Na stan programu Outpost Firewall Pro wptywajg nastepujgce ustawienia: tryb pracy, poziom ochrony
komponentow, reguly programdw i globalne reguty, ustawienia sieci LAN, lista wytgczen, itp. Catosc
stanowi konfiguracje programu zwang profilem. Pierwszy profil jest tworzony podczas instalacji programu,
a nastepnie mozna zmienia¢ ustawienia lub tworzy¢ profile dla réznych dziatan. Pozwala to na tworzenie
oddzielnych profili dla kazdego uzytkownika komputera, chronigc dzieci przed dostepem do
nieautoryzowanych stron WWW, uczestniczenia w grach online lub innych niedozwolonych czynnosci oraz
na przenoszenie ustawien z jednego komputera na drugi oraz na tworzenie kopii zapasowej profilu.

Aby utworzy¢ nowy profil, naciénij Ustawienia > Profil > Nowy. Profil programu jest przeprowadzany
automatycznie przy pomocy Kreatora instalacji:
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Kreator Instalacji Outpost Firewall Pro @

Wybierz typ konfiguracji
@ Wybierz typ konfiguraciji programu Outpost Firewall Pro.

\Wybierz preferowany tryb pracy programu Outpost Firewall Pro:

<» Tryb standardowy
Zalecany w wiekszosd przypadkdw. Program Qutpost Firewall Pro bedzie wyswietiat
minimalng liczbe zapytan.

< Tryb zaawansowany
Zalecany dla uzytkownikéw zaawansowanych. Program Outpost Firewall Pro bedzie
wyswietlat zapytania z prosba o zezwolenie na dang czynnosc lub jej zablokowanie,

W pierwszym kroku nalezy wybra¢ poziom ochrony Dostepne sg nastepujgce poziomy (aby uzyskac wiecej
szczegbtow, przejrzyj rozdziat Ochrona przed zagrozeniami w pamieci):

e Tryb zaawansowany - pozwala na najwiekszy poziom zabezpieczen chronigc przed technikami
ktore sg czesto wykorzystywane przez ztosliwe programy, aby oszukac systemy bezpieczenstwa;
zalecany dla uzytkownikéw zaawansowanych.

e Tryb standardowy - chroni przed wiekszoscig niebezpiecznych technik (na tym poziomie
bezpieczenstwa niektore testy bezpieczenstwa (leaktesty) zostang zakonczone niepowodzeniem).

Jesli chcesz, aby program Outpost Firewall Pro zapobiegat wszelkim prébom dostepu do plikéw
zainfekowanych przez znane zagrozenia, wybierz Sprawdzaj pliki przy kazdej prébie dostepu. Ten
tryb moze zmniejszy¢ wydajno$¢ systemu.

]
<
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Kreator konfiguracji Outpost Firewall Pro @

@ Automatyczne tworzenie regul

Agnitum umozliwia tworzenie regul dia nowych aplikacii, dzieki temu wzrasta jakosé programu.

Zdefiniuj czy cheesz aby reguty dla znanych aplikacji oraz globalne reguty byty tworzone
automatycznie:

iAutomatyczne tworzenie i aktualizacja regut v

|

Uruchom Outpost Firewall Pro aby automatycznie utworzyc reguty dla aplikacji zaufanych.

Zezwdl programowi OQutpost Firewall Pro na samoczynne uczenie przez jeden tydzien

[ Dalej > ] ( Anuluj ]

Nacisnij Dalej aby przej$¢ do kroku Automatycznego tworzenia regut, ktéry pozwala na wiaczenie
automatycznego tworzenia regut, tak wiec reguty globalne i reguty znanych aplikacji sg tworzone
automatycznie gdy po raz pierwszy wysytajg zadanie (na przykfad, dostep do sieci lub modyfikacja
pamieci procesu).

Opcja Zezwol programowi Outpost Firewall Pro na samoczynne uczenie przez jeden tydzien
pozwala na automatyczne stworzenie niezbednych regut.

Naciskajgc Dalej, program Outpost Firewall Pro automatycznie przeskanuje system i dostosuje reszte
ustawien bez nadzoru uzytkownika. Pobierze najnowsze aktualizacje, skonfiguruje ustawienia sieci,
utworzy baze wiedzy kontroli komponentéw.

1)
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Kreator Konfiguracji Outpost Firewall Pro

Konhguracia programu Outpost Firewall Pro
@ Poczekaj chwile Freator konfiguiuje program Outpost Firewall Pro. .

Wykonywanie czynnosci 2 z Z: Wyszukiwanie komponentdw

[IIIIIIIIIIIIIIIIIIIII ” Porifi 3= ]

CZas Caynnoss
013:34:15 Wryszukiwanie sieci rozpoczeto
013:34:15 Wyszukiwanie sieci zakonczono
(@d13:34:15 Wyszukiwanie komponentdw rozpoczeto

Nacis$nij Zakoncz, aby zatwierdzi¢ zmiany i zapisa¢ profil. Domyslnie utworzony profil jest nazwany jako
configuration.cfg i zapisywany w folderze instalacyjnym programu Outpost Firewall Pro. Mozesz tworzy¢
wiele profili zmieniajgc okreslone ustawienia, nadajgc nazwy kazdemu z profili oraz zapisujgc profil we
wskazanym miejscu na dysku, uzywajac polecenia Eksportuj.
Aby przetaczy¢ profil, naci$nij Importuj i wyswietl plik profilu. Profil moze byé¢ chroniony przed
modyfikacja lub zamiang poprzez zdefiniowanie hasta. Aby uzyskaé wiecej szczegotdw, przejrzyj rozdziat
Ochrona ustawien programu.

3.4. Zabezpieczenie ustawien hastem

Program Outpost Firewall Pro pozwala chroni¢ zdefiniowane ustawienia. Ustawienia zabezpieczone hastem
nie mogg zosta¢ zmienione przez osoby trzecie. Mozesz, na przyktad, blokowaé dostep niepozgdanych
stron WWW, wiedzac, ze ustawienia te nie zostang zmienione.

Ustawianie hasta
Aby ustawi¢ hasto, naci$nij Ustawienia na pasku narzedzi, wybierz Profil, a nastepnie zaznacz pole
Wiacz zabezpieczenie hastem:
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Dgdlne Ochrona hastem
Prafil wtacz zabezpieczenie hastem
Akkualizacja

Ochrona hastem zapobiega nastepujgoym czynnosciom:
Improvelet

Firewall
Reguty sieci

Uskawienia sieci LAN A [l 7annhisnai nezed deinskalacia orooramuo Cokoost Firewal Pro

iykrywianie atakiw U
staw hasto
Host Protection @.

Antyspyware ; ) Mowe hasto: [
Harmonograr i profile
Skaner pocaty
Kontrola stron WWW Potwisrdz hasto:
Elokada ID
Reklamy i straomy W [ oK ] [ Anul ]
Dzienniki zdarzer

Zapobiegaj przed wytgczeniem programu Outpaost Firewall Pra

e zapytania

Zrmien hasto, ..

ego komputera na drugi.

[Eksportuj... ] [ Importuj.. [ oWy, .

[a]4 ] [ Anuluj ] [ Fastosuj

Zdefiniuj hasto w polu dialogowym, wpisz je ponownie w polu Potwierdz hasto i nacisnij OK aby je
zapisa¢. Nacisnij OK a program Outpost Firewall Pro bedzie chronit Twoje ustawienia przed
niepozgdanymi zmianami.

Zmiana hasta
Aby zmienic¢ hasto, naci$nij Ustawienia na pasku narzedzi, wybierz Profil a nastepnie naci$nij przycisk
Zmien hasto w oknie Ochrona hastem. Zdefiniuj i potwierdz nowe hasto a nastepnie nacisnij OK.

Wylaczanie hasta

Aby wytgczy¢ hasto, naci$nij Ustawienia na pasku narzedzi, wybierz Profil i odznacz pole Wigcz
zabezpieczenie hastem. Gdy naci$niesz OK, wszystkie ustawienia firewalla bedg dostepne dla kazdego
uzytkownika.

Hasto moze dodatkowo chroni¢ program Outpost Firewall Pro przed wytgczeniem lub deinstalacja,
zaznaczajgc odpowiednie pola. Zaznacz pole Pytaj o hasto przed udzieleniem odpowiedzi, jesli
chcesz aby program pytat o hasto gdy uzytkownik ma udzieli¢ odpowiedzi na zapytanie Kreatora regut lub
ochrony proaktywnej.

Uwaga:
Prosze zapamieta¢ hasto. Jesli hasto zostanie zapomniane, uzytkownik bedzie musiat przeinstalowac
program Outpost Firewall Pro lub system operacyjny.

4. Aktualizacja Outpost Firewall Pro

Aktualizacja programu jest kluczowa czynnoscig, ktdra powinna by¢ przeprowadzana regularnie na
komputerze, poniewaz tylko aktualne komponenty programu gwarantujg utrzymanie maksymalnego
poziomu bezpieczenstwa Twojego komputera.

]
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Aktualizacja programu Outpost Firewall Pro, jest w 100% automatyczna, fgcznie z pobieraniem aktualizacji
komponentoéw, instalowaniem plikéw i modyfikacjg rejestru. Domyslnie, program sprawdza co godzine czy
sg dostepne nowe komponenty programu lub nowa baza sygnatur.

Jesli recznie uruchomi¢ aktualizacje oprogramowania, naciénij Aktualizacja na pasku narzedzi. Kreator
aktualizacji programu Outpost Firewall Pro, zrealizuje wszystkie niezbedne zadania, pobierajgc najnowsze
dostepne komponenty, ustawienia oraz bazy sygnatur wirusdw. Po zakonczeniu aktualizacji, nacisnij
Zakoncz. Proces aktualizacji mozna réwniez uruchomi¢ naciskajgc Start > Wszystkie programy>
Agnitum > Outpost Firewall Pro > Aktualizacja.

Firma Agnitum pozwala konfigurowaé ustawienia aktualizacji z harmonogramu oraz pobiera¢ aktualizacje
regut dzieki uczestnictwu w darmowym programie Agnitum ImproveNet.

4.1. Ustawienia aktualizacji

Aby skonfigurowaC aktualizacje programu, nacisnij Ustawienia na pasku narzedzi i wybierz
Aktualizacja:
Ustawienia
Dgélne Aktualizacia 2 harmonogranmu
Profil - 1
Akkualizacia J = .
Improvelet
Firewall
Reguty sieci
Ustawienia sieci LAN
Wiykrywanie atakdw Akkualizacia uskawier
Host Protection Skanfiguruj ustawienia proxy jesl taczysz sie ze stronami WA poprzez serwer
Antyspyware proy,
Harmonogram i profile
Skaner pocaty Ustawienia proxy...

Kontrola stron WWW
Blokada ID
Reklanmy i stromy Wby
Dzienniki zdarzen

ok | [ anuy

Harmonogram

Domyslnie, Outpost Security Suite aktualizuje sie codziennie, jednakze mozesz sam wybraé pore kiedy
program Outpost Firewall Pro ma pobiera¢ aktualizacje. Aby to zrobi¢, nacisnij przycisk Ustawienia na
pasku narzedzi i wybierz Aktualizacja.

W oknie Aktualizacja z harmonogramu mozesz zdefiniowaé, jak czesto majg by¢ wykonywane
aktualizacje, wybierajagc pozadany czas z listy Jak czesto:. Jesli wybierzesz aktualizacje co tydzien,
mozesz takze zdefiniowac dzien i czas kiedy program ma pobiera¢ aktualizacje. W ramach dziennych
aktualizacji, mozesz zdefiniowac godzine, o ktdrej aktualizacje majg by¢ pobierane. Jesli wybierzesz opcje
Recznie, aktualizacje nie bedg wykonywane az do momentu, kiedy naci$niesz przycisk Aktualizacja na
pasku narzedzi.

Ustawienia proxy
Jesli uzytkownik taczy sie z Internetem poprzez serwer proxy, moze zdefiniowaé potgczenie w zakladce

Ustawienia Proxy w oknie on Aktualizacja, w ustawieniach programu. Opcja autowykrywania jest

]
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domyslna, ale mozesz zdefiniowaC serwer i numer portu. Aby to zrobi¢, nalezy wybra¢ opcje Uzyj
serwera proxy w oknie Ustawienia proxy i wpisa¢ nazwe serwera i numer portu.

Ustawienia proxy

Lskawienia proxy

(%) Autoweekeywanie

{:} Uzwj serwera proxy

{:} Nie uZywaj serwera proxy

Serwer wymaga autoryzacii

[(Juzyi autoryzaci prosy

[ o |[ g |

Podczas ustawiania serwera proxy, mozna zdefiniowa¢ czy ma wymagac autoryzacje, zaznaczajac pole
Uzyj autoryzacji proxy w oknie Serwer wymaga autoryzacji okreslic dostep do dokumentow
uwierzytelniajgcych (nazwa uzytkownika i hasto).

Jesli przy potaczeniu z Internetem komputer uzywa serwera proxy, chcesz pobiera¢ aktualizacje
bezposrednio z serwera, nalezy zaznaczy¢ pole Nie uzywaj serwera proxy. Jesli nie uzywasz serwera
proxy, zaznacz pole Nie uzywaj serwera proxy lub Autowykrywanie.

4.2. Agnitum ImproveNet

Zapraszamy do udziatu w programie Agnitum ImproveNet , ktérego zadaniem jest poprawienie jakosci
oraz zwiekszenie oferowanego poziomu bezpieczenstwa produktow firmy Agnitum. Za Twojg zgoda,
program Outpost Firewall Pro bedzie zbierat informacje tylko o aplikacjach zainstalowanych na
komputerze. Dane s3 zbierane catkowicie anonimowo, coO Oznacza ze nie zawierajg nazwiska, adresu,
informacji o sieci, czy innych prywatnych danych. Program zbiera dane o aplikacjach z dostepem do sieci,
dla ktérych nie istniejg zdefiniowane reguty. Informacje sg kompresowane i wysytane raz w tygodniu do
firmy Agnitum w sposdb niezauwazalny dla uzytkownika. Po stworzeniu nowej reguty i jej zatwierdzeniu
przez firme Agnitum, jest ona automatycznie udostepniana pozostatym uzytkownikom poprzez
aktualizacje programu.

Aby przyczynic sie do poprawy programu i dotgczy¢ do spotecznosci ImproveNet firmy Agnitum. Naci$nij
Ustawienia > ImproveNet a nastepnie zaznacz pole Pomoéz firmie Agnitum udoskonalac
program. Mozesz wytgczy¢ ta opcje w kazdym czasie, odznaczajac pole.:

]
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0gélne
Profil
Aktualizacja
ImproveNet
Alarmy
Reguty aplikacji
Firewall
Reguty siec
Ustawienia sieci LAN
Wykrywanie atakdw
Blokada IP
Antyspyware
QOchrona w czasie rzeczywistym
Harmonogram i profile
Skaner poczty
Ochrona proaktywna
Anti-Leak
Kontrola systemu i aplikacji
Blokada plikdw i folderdw
QOchrona urzadzen przenosnych
Kontrola stron WWW
Blokada ID
Reklamy i strony WWW
Dzienniki zdarzen

ImproveNet

Dotacz do spotecznosc ImproveNet aby anonimowo przesytad informacje o nowych
aplikacjach i zagrozeniach.

[¥]Poméz firmie Agnitum udoskonalaé program
Przeslij podejrzane pliki do analizy

® zZapytaj
O wyslij zapytanie

Zdefiniuj czy cheesz aby reguty dla znanych aplikacji oraz globalne reguty byty
tworzone i aktualizowane automatycznie.

1 Automatyczne tworzenie i aktualizacja regut v

Automatycznie utwdrz reguty dla aplikacji podpisanych cyfrowo.

l OK ] [ Anuluj

5. Zarzadzanie potagczeniami sieciowymi

Poniewaz liczba uzytkownikdw Internetu ciggle wzrasta, wzrastajg takze potrzeby zwigzane z ochrong
prywatnych danych. Program Outpost Security Suite zapewnia szeroki wyboér pozioméw ochrony od
catkowitego zablokowania wszystkich potaczen z Internetem, do zezwolenia na peiny dostep kazdej
aplikaciji.

Ustawienia

Ogilne Whacz firewall
Profi Tryb pracy firewalla
Aktualizacja
Improvehst Kreator regut
Liiewl o Kreator przeprowadzi Cie przez proces bworzenia regut dia potaczen,
Reguby sieci kkdre rie 53 zarzadzane przez obecny zestaw regut firewalla,
Uskawienia sieci LAN
Wkrywanie atakdw
Host Protection
Antyspyware Wiacz tryb stealth
Harmonogram i profile
Skaner poczty LaaWansomany

Kontrola stron Www Wbierz trvb aby zastosowad gdy Outpost Firewall Pro jest uruchamiany bez
Blokada ID inkerakeji uzytkownika.

Reklarmy i strony W'y
Dzienniki zdarzer

Tryb pracy w tle: |Zezw6l na wigkszosc [v]

Praca w trvhis rozrywki; |ZEZW6| na wigkszosd [V]

ok | [ A
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‘-! .
d g n It um www.outpost.pl

28



5.1. Zmiana trybu pracy programu

Jedng z waznych cech programu jest tryb pracy, ktory okresla sposob postepowania programu Outpost
Firewall Pro w momencie kiedy dana aplikacja probuje nawigzac¢ potgczenie. Tryb Blokuj wiekszos$¢
ustawia program w trybie bardzo restrykcyjnym i nie pozwala na nawigzywanie jakichkolwiek
niezdefiniowanych potgczen, natomiast tryb Zezwdl na wiekszos¢ pozwala na swobodne nawigzywanie
potagczen za wyjatkiem tych, ktdre zostaty zabronione przez uzytkownika.

Tryby pracy programu
e Blokuj wszystko - wszystkie potagczenia sieciowe sg blokowane, a komputer jest odciety od
sieci.

o Blokuj wiekszo$¢ - wszystkie potgczenia sg blokowane, oprocz tych okreslonych jako dozwolone
w regufach globalnych lub regufach aplikacji.

o Kreator regut - dzieki niemu program pyta uzytkownika o zezwolenie lub zablokowanie kazdego
nowego potaczenia. Pozwala sprawdzi¢ jakie potaczenia sieciowe prébujg by¢ nawigzane.

e Zezwol na wiekszoSC - wszystkie potgczenia sy akceptowane, za wyjatkiem okreslonych
wczesniej jako zabronione w regutach globalnych lub regutach aplikaciji.

Ikona znajdujgca sie w zasobniku systemowym odzwierciedla tryb pracy programu Outpost Firewall Pro.
Wystarczy spojrze¢ na ikone programu, aby zorientowac sie w jakim trybie pracuje program. Jesli Outpost
Firewall Pro pracuje w trybie Zezwdl na wszystko, w zasobniku systemowym pojawi sie ikona w kolorze
czerwonym — zadne potgczenie z sieci nie bedzie blokowane.

Uwaga:
Jesli program Outpost Firewall pracuje w tle ikona nie bedzie wyswietlana w zasobniku systemowym.

Zmiana trybu pracy

Aby zmienic tryb pracy nalezy:

1. Nacisng¢ Ustawienia na pasku narzedzi.

2. Wybrac Firewall.

3. Przesung¢ suwak w dét lub w gore, aby wybrac zadany tryb pracy i nacisng¢ OK:
Aby wylaczyc firewalla, nalezy odznaczy¢ pole Wiacz firewall.

Wskazowka:

Istnieje rowniez mozliwo$¢ zmiany trybu pracy programu za pomocg ikony w zasobniku systemowym.
Nacisnij prawym klawiszem myszy na ikone programu, wybierz Tryb pracy firewalla, a nastepnie
wybierz wybrany tryb pracy.

Uwaga:
Jedli firewall jest wytaczony, opcja Wykrywanie atakow jest takze wytgczone.

Niezaleznie od wybranego trybu pracy, program Outpost Firewall Pro zawsze pracuje w ukryciu (w trybie
stealth), co oznacza ze Twdj komputer jest niewidoczny dla innych uzytkownikéw Internetu.

5.1.1. Praca w trybie kreatora regut

Po instalacji, program Outpost Firewall Pro dziata w trybie Kreatora regut. Przy kazdej prébie nawigzania
potaczenia przez jakikolwiek zainstalowany na komputerze program, uzytkownik zostanie zapytany czy
zezwoli¢ na potgczenie, czy tez je zablokowaé. Program pozwala definiowaé parametry sieci dla kazdego
typu aplikacji. Zamiast tworzenia nowej (i czesto ztozonej) reguty za kazdym razem gdy nowa aplikacja

]
<
d g ni t um www.outpost.pl 29



zostaje uruchomiona, program zezwala na wybieranie ustawien bazujgcych na podobnych znanych
aplikacjach.
Outpost Firewall Pro

@ Program wymaga Twojego pozwolenia aby konynuowac
Aplikacja sklasyfikowana jako Zaufany oczekuje na wychodzace polaczenie.

Proces: C:\Program Files\Mozilla Firefox firefox exe

@ Adres zdalny: 68.232.35.119. HTTP (TCP:80)

<@ Zezwdl
Zezwol na pofaczenie dla tej aplikacji

< Blokuj

Blokuj polgczenie dla tej aplikacji

< Przerwij
Aplikacja zostanie zablokowana i wylgczona

“» Uzyj domysinych

= K R | - |
Utworz reguly stosujac reguty domysine It Mozilla Firefox v

() Pokaz szczegély ‘14}!{?' Pokaz inne mozliwosci

[[] Zastosuj wybrang akcig dia aktywnosci podobnego typu innych aplikacii

Ponizej znajdujg sie wszystkie opcje jakie moze zaproponowa¢ Kreator regut przy probie nawigzania
potaczenia przez dang aplikacje:
e Zezwol - dla catkowicie zaufanych programdéw. Wszystkie zgdania sieciowe programu beda
zezwolone i program bedzie w grupie Zaufanych.
e Blokuj - dla programoéw, ktore nie powinny zada¢ potaczenia sieciowego. Wszystkie zadania
sieciowe programu beda zabronione i program bedzie w grupie Zablokowanych.
e Przerwij - dla programéw, ktdre nie mogg potgczyc sie z siecig — dostep do sieci blokowany na
state.
e Uzyj domysinych — dla programéw zostang zastosowane reguty, zdefiniowane przez
producenta.

5.1.2. Praca w trybie rozrywki

Programy w czasie pracy czesto wyswietlajg powiadomienia, ostrzezenia itp. Moze to by¢ irytujgce
szczegolnie w czasie gry lub ogladania filmu on - line. Program Outpost Firewall Pro umozliwia prace w
trybie rozrywki. Podczas pracy w trybie rozrywki, program Outpost Firewall Pro nadal zabezpiecza
komputer uzytkownika przed zagrozeniami z Internetu, nie wyswietlajgc przeszkadzajgcych komunikatéw,
sugerujac przetaczenie sie w tryb rozrywki za kazdym razem kiedy uzytkownik uruchamia inny program
(np. gre lub program do odtwarzania filméw) w trybie petnego ekranu.

Aby program Outpost Firewall Pro wykrywat aplikacje petnoekranowe, naci$nij Ustawienia na pasku
narzedzi i zaznacz pole Wykrywaj proby uruchomienia aplikacji peilnoekranowych (Tryb

]
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rozrywki). Aby ustawiC tryb pracy dla trybu rozrywki, naciénij zaktadke Firewall i wybierz tryb z listy.
Tryb firewalla bedzie zastosowany za kazdym razem, gdy program Outpost Firewall Pro zostanie
przetgczony w tryb rozrywki a nastepnie powrdci do poprzedniego trybu, gdy tryb rozrywki nie bedzie juz
uzywany.

post Firewall Pro.

Qutpost Firewall Pro wykryl aplikacje pelnoekranowa i jest gotowy aby przelaczyd
sie w tryb rozrywki oraz zapewniaé ochrone bez przerywania pracy uzytkownikowi.

Nazwa: Safari
Sciezka: C:\PROGRAM FILES\SAFARI\SAFARLEXE

l Przelacz ] [ Nie przetacza) ]

Mozesz takze wigczy¢ lub wytgczy¢ tryb rozrywki dla okreslonej aplikacji naciskajagc Ustawienia na pasku
narzedzi, wybierajac zakltadke Reguly sieci i podwdjnie klikajgc na zagdang aplikacje. W zaktadce Opcje,
wybierz niezbedng czynnosc¢ z listy Aplikacja w trybie petnoekranowym:

Modyfikuj reguty

EXPLORER.EXE
M adylikuj reguby, tvb i inne opcie dia zdefiniowanych plikdw wokonwaalhwch

| Ogdine || Requby sieci | Opcie |

Aplikacja w krybie petnoskranowym; |F\nuluj M

Rawsocket: | Zapytaj M

Zapis do dziennika

Mie zapisuj do dziennika zdarzen akbywnosci programu

[ ok ][ v |

Uwaga:
Jezeli aplikacja nie ma zdefiniowanych regut dostepu do sieci, w momencie przechodzenia do trybu
rozrywki, dodawana jest do grupy Zaufanych.

5.1.3. Doradca

Podczas pracy program Outpost Firewall Pro moze wymaga¢ interakcji z uzytkownikiem wyswietlajgc okna
z zapytaniami. Takie zapytanie moze sie pojawi¢ gdy, na przykiad, zachowanie programu jest inne niz w
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regutach. Aby pomoc uzytkownikowi w podjeciu decyzji, program Outpost Firewall Pro przedstawia
dodatkowe informacje oraz sugestie, ktore sg dostepne, gdy uzytkownik nacisnie na link Doradca. Okno
Doradcy:

B8

Doradca

Informarcja o procesie;
CADOCUMENTS ARD S

Laokalizacja: PULPIT
SONY_SOFTWARE_DW,
Froces 1D 3464

Ga92b¥ca-1c51853c-T1H

Plik SHA: 5231e809-h03de] a1-3
Typ pliku: 572 Kb (585728 hytes)
Praducent: Microlog GrabH

Fadanie informacji...

] | B

Po naciénieciu na link Doradca, pojawi sie okno zawierajgce szczegdty aktywnosci programu Outpost
Firewall Pro, tj. wtasciwosci programu wykonywalnego, ktéry zada pofaczenia oraz opis programoéw, dla
ktorych taka aktywnos$c jest typowa.

5.2. Konfiguracja ustawien sieciowych

Fundamentalng réznicg pomiedzy siecig lokalng i Internetem jest poziom zaufania, ktory mozna przydzieli¢
do kazdego elementu. Sie¢ lokalna jest uzywana w domu lub biurze i ztozona z "zaufanych" komputeréw,
nalezgcych do cztonkéw rodziny lub pracownikéw. Program pozwala na wykrywanie ustawien sieci LAN,
do ktorej nalezy komputer i ustawienie poziomu dostepu do kazdej sieci.

5.2.1. Wykrywanie ustawien sieciowych

Podczas instalacji programu Outpost Firewall Pro program wykrywa i konfiguruje ustawienia sieci lokalnej.
Jezeli jednak zostato pominiete automatyczne wykrywanie ustawien sieciowych, wtedy nalezy recznie
wykry¢ ustawienia, aby moc korzysta¢ z dostepu do sieci LAN. Aby przegladac liste sieci, do ktorych
nalezy komputer nacisnij Ustawienia na pasku narzedzi i wybierz Ustawienia sieci LAN:
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Ustawienia

Ogélne Siet MetBIOS | Zaufane | Strefa...
Prafil
Akkualizacia
Improveiet
Firewall
Reguty sieci
Uskawienia sieci LAN
iykrywanie atakow
Host Protection
Antyspyware
Harmonogram i profile
Skaner poczty
Kontrola stron WWwW
Blokada ID
Reklary i strony Wik Informacia
Dzienniki zdarzen

&
1

=

Loy

Wiekryj nowe sieci aukomaty cznie

oK ][ Anuluj ][ Zastosuj

Automatyczne wykrywanie sieci LAN

W zakfadce Ustawienia sieci LAN nacisnij Wykryj a program Outpost Firewall Pro automatycznie
wykryje sieci do ktérych nalezy Twdj komputer oraz stworzy liste adreséw IP, definiujgc domysiny poziom
dostepu do kazdej z wykrytych sieci. W dowolnym momencie mozesz dostosowa¢ poziom dostepu dla
okreslonych sieci. Zaznacz pole Wykryj nowe sieci automatycznie i nacisnij OK aby zapisa¢ zmiany.

Reczne dodawanie adresu sieciowego

Aby dodac¢ recznie adres sieciowy do ustawien sieci LAN, poniewaz nie zostat on automatycznie wykryty i
skonfigurowany przez program Outpost Firewall Pro, nalezy przej¢ do zaktadki Ustawienia sieci LAN,
nacisng¢ Dodaj, nastepnie w oknie Wybierz adres zdefiniowac potgczenie sieciowe. Dostepne s3g

nastepujace opcje:
Wybierz adres

Zdefiniuj adres:

() Nazwa domeny (wymagane potaczenie z Inkernetem)
(%) Adres 1P

() adres 1P z masks podsieci

) Adres IPvE

Ma prayktad: 195.168.1.0

O l [ Anuluj

]
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e Nazwa domeny. Na przyktad, www.outpost.pl. Wymagane jest aktywne potaczenie internetowe,
poniewaz nazwa domeny zostanie przeksztatcona na adres IP pobrany z Internetu.

e Adres IP . Na przykfad, 216.12.219.12.
Adres IP z maska. Na przykfad, 216.12.219.1 - 216.12.219.255.
Adres IPv6. Na przyktad, 2002::a00:1.

Nastepnie nalezy wprowadzi¢ wybrany adres komputera we wczesniej wybranym formacie (mozna uzywac
wyrazen regularnych) i nacisng¢ przycisk Dodaj. Po dodaniu wszystkich wymaganych adreséw nalezy
nacisnac¢ przycisk OK, aby dodac je do listy Ustawien sieci LAN.

Usuwanie adresu sieciowego

Aby usunac z listy ustawien sieci LAN wybrany adres IP lub catg sie¢ nalezy w ustawieniach sieci LAN
zaznaczy¢ wybrany adres IP lub sie¢ i nacisng¢ przycisk Usun. Usuniecie z listy adresu IP jest
réwnoznaczne z ograniczeniem poziomu zaufania dla tego adresu (odznaczenie pol NetBIOS i Zaufane).
Aby uzyskaC wiecej szczegdtdw dotyczacych konfigurowania poziomu dostepu do sieci LAN, przejrzyj
rozdziat, Poziom dostepu do sieci LAN.

5.2.2. Poziom dostepu do sieci LAN

Wszystkie komputery w sieci LAN moga by¢ przypisane do jednego z ponizszych poziomdw dostepu:
e NetBIOS - bedg zezwolone tylko udostepnione pliki i drukarki. Aby ustawi¢ ten poziom nalezy
zaznaczy¢ pole NetBIOS.
e Zaufane - bedg zezwolone wszystkie potgczenia z i do sieci lokalnej. Aby ustawi¢ ten poziom
nalezy zaznaczy¢ pole Zaufane.
e Strefa NAT - bedzie zezwolone udostepnianie pofgczenia internetowego z Twojego komputera.

Nalezy pamietaé, ze adres IP z poziomem Zaufane posiada najwyzszy priorytet. Wszystkie zablokowane
programy mogg komunikowac sie z komputerem o tym adresie IP. Zalecane jest nadawanie poziomu
Zaufane tylko najbardziej zaufanym komputerom.

Aby dzienniki zdarzen byly bardziej przejrzyste akietach mozna wytaczy¢ zapisywanie informacji o
pakietach rozgtoszeniowych dla kazdego wykrytego komputera lub podsieci. W tym celu nalezy w
ustawieniach sieci LAN wytaczy¢ zaznaczenie pola Zapisuj do dziennika rozgloszenia NetBIOS.
Dzienniki zdarzen bedg bardziej przejrzyste.

Pakiety rozgtoszeniowe NetBIOS sg przychodzacymi i wychodzacymi pakietami UDP z adresem nadawcy
nalezagcego do wybranej podsieci i wysylanymi na adres 255.255.255.255 na portach 137 lub 138. Takie
pakiety sg uzywane na przykfad przez stacje robocze do ogtoszenia swojej obecnosci w sieci.

Uwaga:

Moduty programu Outpost Firewall Pro pracujg niezaleznie od poziomu dostepu do sieci LAN. Na przykiad,
po nadaniu adresowi www.outpost.pl poziomu Zaufane, moduty nadal bedg blokowac banery, aktywna
zawartos$¢, itd. z tej strony oraz wykonywac inne czynnosci bez wzgledu na poziom dostepu do sieci.

5.3. Zarzadzanie dostepem programow do sieci

Jedng z gtdwnych opcji programu jest przyznawanie dostepu do sieci procesom i programom zgodnie ze
zdefiniowanymi regutami. Pozwala to na elastyczne ustawienie dostepu do sieci i zapewnia, ze zaden
niepozadany proces nie uzyskat dostepu do sieci. Program Outpost Firewall Pro automatycznie tworzy liste
zainstalowanych programéw i ustawia zestaw regut dajgc jednoczesnie mozliwos¢ recznej zmiany listy
programow i regut dla programoéw. Aby uzyskac wiecej szczegotow, przejrzyj odpowiednie rozdziaty.

]
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5.3.1. Zarzadzanie lista programow

Podczas konfiguracji programu, wykrywane sg wszystkie zainstalowane programy i tworzone sg reguty
zgodnie z wbudowanymi szablonami. Aby przegladac liste wykrytych programéw nalezy nacisng¢ przycisk
Ustawienia na pasku narzedzi i wybra¢ Reguly aplikacji.

Ustawienia @
Ogglne | apikacia Sie¢ | Antidleak ~
Poll | ETacs.ExE (] @
Rt (B ALG.EXE @ ()
i";::'{:ter s P ronee . @
Eﬂ DEFRAG.EXE . (=)
Firewall f'; DFRGNTFS.EXE . @
Reguty sieci B DLLHOST.EXE . (]
Ustawienia sieci LAN (=] DUMPREP.EXE . @
Wykrywanie atakéw "$ EXPLORER .EXE . @
Blokada IP {L)FEEDBACK.EXE (=] @
Antyspyware @rrerox.Bxe . @
QOchrona w czasie rzeczywistym @& 1EXPLORE.EXE . @
Harmonogram i profile [ mapL.EXE 5 =]
Skaner poczty [E15-82DAV.TMP . @
Odlirona proakbyuna ELsass.ExE Q Q
Antl ek e §5mstexec.Exe @ @
Kontrola systemu i aplikacji & MEMSGS.EXE @ @
Blokada plikdw i folderdw @PUTT v.EXE z @
Qchrona urzadzen przenosnych ® SAFARI.E'KE @
Kontrola stron WWW EWCER‘-“TCESl S =) @
Blokada ID kil
Reklamy i strony WY
Dzienniki zdarzen
[ OK ] [ Anuluj ] [ Zastosuj ]

Dla kazdej aplikacji, przydzielone sg dwie grupy ikon ktoére wskazujg tryb regut stosowany do aplikacji
poprzez firewall oraz komponenty ochrony Anti-Leak. Zielona ikona wskazuje ze tylko reguty zezwalajace
sg stosowane dla aplikacji; czerwona ikona wskazuje reguty blokujace ktére sg stosowane dla aplikacji;
76tta ikona oznacza ze aplikacja jest traktowana zgodnie z regutami dla ruchu przychodzacego i
wychodzacego; Brak ikony oznacza brak stosowania regut dla aplikacji przez obydwa komponenty.

Mozesz zmieni¢ status aplikacji lub procesu przenoszac do innej grupy lub klikajgc prawym przyciskiem
myszy i wybierajgc Zawsze ufaj tej aplikacji/Zawsze blokuj ta aplikacje. Mozna réowniez zmienic
status programu zaznaczajgc program, a nastepnie przytrzymujac lewy klawisz myszy, przeciggna¢ do
wybranej grupy programéw.

Aby doda¢ program do listy, nacisnij przycisk Dodaj. Bedziesz poproszony o dodanie pliku
wykonywalnego. Po dodaniu pliku, wyswietli sie okno Edytuj. Dzieki temu, bedziesz mdgt zdefiniowaé
reguty dla nowego programu. Po zdefiniowaniu regut i zatwierdzeniu ich przyciskiem OK, program pojawi
sie w wybranej grupie. Aby uzyskal wiecej szczegdtdw dotyczacych tworzenia i edytowania regut
programow, przejrzyj rozdziat Zarzadzanie regutami aplikacji. Aby usung¢ zaznacz go i naci$nij przycisk
Usun.

]
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Ustawianie dodatkowych opcji

Opcja Modyfikuj reguly pozwala wyswietla¢ szczegoty plikdw wykonywalnych aplikacji (zaktadka
Ogodlne) i ustawia¢ dodatkowe opcje. Wybierz zaktadke Opcje, aby zdefiniowac zachowanie programu
Outpost Firewall Pro, gdy aplikacja zostaje przetgczona w tryb petnoekranowy. Jesli chcesz, aby program
zawsze lub nigdy nie przechodzit w tryb rozrywki bez wyswietlania zapytania, wybierz pozadang czynnos¢
z listy Aplikacja w trybie pelnoekranowym.

Niektdre aplikacje uzyskujg dostep do sieci bezposrednio przez zapytania niskiego poziomu, znane rowniez
jako rawsockets. Zapytania nie mogg by¢ zarzadzane przez standardowe reguty protokotdw lub aplikacji.
Moga funkcjonowac jako backdoory dla szkodliwych aplikacji lub dawa¢ mozliwos¢ dostepu do sieci bez
ograniczen. Aby zapewni¢ ochrone systemu, program Outpost Firewall Pro zezwala na kontrole dostepu
rawsocket. Mozesz definiowaé, ktdre aplikacje mogg tworzy¢ zapytania rawsocket, a ktére nie, wybierajgc
odpowiednig opcje z listy Rawsocket:. Jesli chcesz, aby program Outpost Firewall Pro pytat przy kazdej
probie dostepu aplikacji do rawsockets, wybierz Zapytaj.

Uwaga:

Jesli program pracuje w trybie Kreatora regut, nie jest wymagane reczne dodawanie aplikacji do listy.
Program Outpost Firewall Pro zasugeruje reguty dla kazdej aplikacji, przy pierwszej prdébie dostepu
aplikacji do sieci.

5.3.2. Zarzadzanie regutami aplikacji
Aby wyswietlic aktualne reguty dla programu, naci$nij Ustawienia > Firewall na pasku narzedzi i

wybierz Reguly sieci. Kliknij dwukrotnie lewym klawiszem myszy i wybierz zakltadke Reguly sieci.

Dodawanie nowej reguty
Aby stworzy¢é nowa regute, nacisnij Nowa. W oknie Edytuj regute, zdefiniuj nastepujgce parametry dla
reguty:

]
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Edytuj regule E]

1. Whierz zdarzenie dla requty:

[ iadzie Tvp prokokota IP ba
[ iadzie kierunek to

[ iadzie adres zdalny ko

[ iadzie lokalry adres to

2. Zdefiniuj opcie reguty:

[ Zgtos akbwwnose

[] Madaj tej regule wysoki prioryket

[] Mie zapisuj do dziennika zdarzen kej akbvwnosc

3. Kopia reguty (nacisnij na podkreslong warkosC aby wyedybowad):

Gdzie protokdt to [P
Zezwalal

4, Opis requty:

*Zezwil IP

| ok || anuw |

Wybierz zdarzenie dla reguly Dostepne sg nastepujgce kryteria:
e Gdzie kierunek to — definiuje kierunek ruchu przychodzacego lub wychodzgcego.
Gdzie adres zdalny to — definuje wybrany adres IP lub nazwe DNS.
Gdzie port zdalny to — definuje wybrany port uzywany przez zdalny komputer.
Gdzie lokalny port to — definiuje wybrany port uzywany przez ten komputer.
Gdzie port lokalny jest rowny portowi zdalnemu - obydwa komputery uzywajg tego
samego humeru portu.

Zaznacz kryteria dla zdarzen i zdefiniuj ustawienia w polu Opis reguly. Nalezy zdefiniowa¢ wszystkie
podéwietlone opcje. Aby uzyskaé wiecej szczegotdw dotyczacych uzywania makro adresow, przejrzyj
rozdziat Korzystanie z makro adresow.

Zdefiniuj opcje reguly. Dostepne s3g nastepujgce czynnosci:

e Zgtos aktywnosc¢ — wyswietla ostrzezenie o zastosowaniu reguty.

e Uruchom badanie stanu pofaczenia — uruchamia "badanie stanu pofaczenia" dla wybranego
programu (przy pofaczeniu programu ze zdalnym serwerem, wszystkie dane przychodzace z
serwera na otwarty port s3 filtrowane w zaleznosci od zdefiniowanych ustawien).

e Nie zapisuj do dziennika zdarzen tej aktywnos$ci — wylgcza zapisywanie do dziennika
dziatan wykonywanych przez tg regute. Po zaznaczeniu opcji, dane dotyczace reguty nie zostang
zapisane w dzienniku zdarzen.

]
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Opis reguly

Gdy wybierzesz jedng z powyzszych czynnosci, w oknie Opis reguly zostang wyswietlone wybrane
czynnosci. Nalezy zaznaczy¢ odpowiednie opcje i zdefiniowa¢ program lub komende poprzez naci$niecie
podswietlonego linku (Zezwalaj jest domysine). Nalezy upewnic sie, ze wszystkie parametry w polu Opis
reguly zostaty zdefiniowane. Program Outpost Firewall Pro automatycznie utworzy Nazwe reguly
zgodnie ze zdefiniowanymi parametrami. Nacisnij OK, aby zachowac regute. Utworzona regufa zostanie
dodana do listy regut.

Modyfikowanie istniejacej reguty

Aby zmodyfikowac istniejgca regute, nalezy zaznaczyc¢ jg a nastepnie nacisng¢ przycisk Modyfikuj. Nalezy
wprowadzi¢ zmiany w oknie Edytuj regute a nastepnie nacisng¢ OK, aby zachowac zmiany. Wybrane
reguty sg aktywne (witaczone) i stosowane przez firewall. Odznacz pole obok nazwy reguty, aby program
Outpost Firewall Pro nie stosowat sie do wybranej reguty Mozesz wigczy¢ regute w dowolnym momencie
zaznaczajgc pole. Kolejnos¢ regut wyswietlanych nie jest przypadkowa. Ich rozmieszczenie w oknie
odpowiada priorytetowi reguty. Im reguta wyzej, tym wiekszy priorytet. Aby zmienic¢ priorytet reguty,
nalezy jg zaznaczy¢ na liscie i uzy¢ przyciskow Przenies w gore/Przenie$ w dot. Mozesz takze
kopiowac reguty lub usuwaé uzywajgc przyciskow Kopiuj lub Usun. Aby skopiowac regute z jednej
aplikacji do kolejnej, nalezy uzy¢ przyciskow kopiowania i wklejania w oknie Modyfikuj reguty.

Wskazowki:
e Aby szybciej zmieni¢ parametry reguty mozna uzy¢ pola znajdujgcego sie w oknie dialogowym
zestawu regut programu.
e Reguly automatycznie tworzone przez program Outpost Firewall Pro sg oznaczane kolorem
niebieskim na liScie. Reguty tworzone przez uzytkownika sg oznaczane kolorem czarnym.
e Zalecane jest zapisywanie aktualnego profilu przed zmianami.

5.4. Zarzadzanie ruchem sieciowym w systemie

Poza kontrolg dostepu do sieci na poziomie programow, firewall programu Outpost Firewall Pro pozwala
zaawansowanym uzytkownikom na kontrole catego ruchu na wszystkich poziomach.
Program Outpost Firewall Pro umozliwia:

o Definiowanie regut wszystkich uruchomionych proceséw za pomoca (globalnych regut).

e Definiowanie ruchu nie powigzanego z aplikacjami (regut niskiego poziomu).

e Kontrolowanie ruchu ICMP.

Aby uzyskac wiecej szczegotow, przejrzyj odpowiednie rozdziaty.

Uwaga:
Te ustawienia sg przeznaczone dla uzytkownikdw zaawansowanych. Jesli ustawienie jest niepoprawnie
skonfigurowane moze spowodowac, ze firewall nie bedzie chronit systemu zgodnie z Twoimi
oczekiwaniami. W wiekszosci przypadkéw, nie jest wymagane modyfikowanie regut lub dodawanie
wiasnych.

5.4.1. Zarzadzanie globalnymi regutami

Globalne reguly programu stosowane sg do wszystkich procesow i programéw probujgcych uzyskac
dostep do sieci. Mozna, na przyktad, zablokowa¢ caty ruch do wybranego protokotu lub z wybranego
zdalnego komputera tworzac odpowiednie reguty. W celu zoptymalizowania funkcjonowania systemu
program Outpost Firewall Pro posiada kilka zdefiniowanych globalnych regut. Aby przegladac liste
globalnych regut, naci$nij Ustawienia >Firewall > Reguly systemowe:

]
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-,

rGIuhalne reguty E]

Globalne reguby | Reguty niskiego poziomu

Te reguby dotyczg wszystkich aplikacii w swstemie,

Lista globalrych requt:

Zastosowane przed regulami aplikacji Dodaj.

Zastosowane po reguiach aplikacji
{670 Allow DHCZP
{6E) Black incoming RPC (LD
{65) Black incoming RPC (TCP)
{641 Allow PPTP conkrol connection

Dowiedz sie wiecej na temat requt. ..

[ K ] [ Anuluj ]

Mozesz dodawaé, modyfikowaé oraz usuwac globalne reguly w taki sam sposob jak reguty aplikacji.
Wybrane reguty sg aktywne (wigczone) oraz wykonywane przez firewall. Odznacz pole obok nazwy
reguly, aby program nie stosowat sie do wybranej reguty. Mozesz wtgczy¢ regute w dowolnym momencie
zaznaczajac pole. Kolejno$¢ regut wyswietlanych nie jest przypadkowa. Ich rozmieszczenie w oknie
odpowiada priorytetowi reguly. Im reguta wyzej, tym wiekszy priorytet. Aby zmieni¢ priorytet reguty,
nalezy jg zaznaczy¢ na liscie i uzy¢ przyciskow Przenie$ w gore/Przenies w dot

Mozesz ustawiaé, aby globalne reguty byty zastosowane przed lub po regutach aplikacji. Mozesz takze
kopiowac reguty lub usuwaé uzywajac przyciskdw Kopiuj lub Usun. Nie jest zalecane, aby usuwac
wbudowane globalne reguty.

Wskazowki:
e Reguly automatycznie tworzone przez program Outpost Firewall Pro sg oznaczane kolorem
niebieskim na liscie. Reguty tworzone przez uzytkownika sg oznaczane kolorem czarnym.
e Zalecane jest zapisywanie aktualnego profilu przed zmianami.

5.4.2. Zarzadzanie regutami niskiego poziomu

Program Outpost Firewall Pro zezwala na kontrolowanie ruchu systemu przez sterowniki protokotéw, ktére
uzywajg protokotow IP innych niz TCP lub UDP, pakietow wedrujacych i innego ruch nie powigzany z
aplikacjami, ktéry nie moze by¢ kontrolowany na poziomie aplikacji. Aby wyswietli¢ liste regut niskiego
poziomu, naci$nij Ustawienia > Firewall > Reguly sieci > Reguly globalne i wybierz zaktadke
Reguly niskiego poziomu.

Mozesz dodawac¢, modyfikowac lub usuwaé reguty niskiego poziomu tak samo jak reguty aplikacji. Jedyne
roznice to:

e Kryteria regut zawierajgce typ protokotu IP, kierunek, adresy zdalny i lokalny.

o Ustaw wysoki priorytet dla reguly, ustawia regute wyzej niz reguty aplikacji i globalne.

]
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Wybrane reguly sg aktywne (wiaczone) oraz wykonywane przez firewall. Odznacz pole obok nazwy
reguty, aby program Outpost Firewall Pro nie stosowat wybranej reguty. Mozesz wigczyé regute w
dowolnym momencie zaznaczajgc pole. Kolejnos¢ regut wyswietlanych nie jest przypadkowa. Ich
rozmieszczenie w oknie odpowiada priorytetowi reguty. Im reguta wyzej, tym wiekszy priorytet. Aby
zmieni¢ priorytet reguty, nalezy jg zaznaczy¢ na liscie i uzyé przyciskow Przenies w gére/Przenies w
dot. Mozesz takze kopiowac reguty lub usuwac uzywajac przyciskow Kopiuj lub Usuni. Nie jest zalecane
usuwanie wbudowanych regut niskiego poziomu.

Wskazowka:
e Reguty automatycznie tworzone przez program Outpost Firewall Pro sg oznaczane kolorem
niebieskim na liscie. Reguty tworzone przez uzytkownika sg oznaczane kolorem czarnym.
e Zalecane jest zapisywanie aktualnego profilu przed zmianami.

5.4.3. Kontrola aktywnosci protokotu ICMP

Internet Control Message Protocol (ICMP) jest uzywany do wysytania btedéw i komunikatéw kontrolnych
pomiedzy komputerami w sieci. Program Outpost Firewall Pro pozwala zdefiniowa¢ typy i kierunki
przesytania komunikatéw kontrolnych ICMP. Aby zdefiniowa¢ ustawienia filtrowania komunikatéw ICMP
nacisnij Ustawienia > Firewall > Reguly sieci ponizej opcji i nacisnij Ustawienia ICMP. W oknie
Ustawienia ICMP, wyswietlone sg gtdwne typy komunikatow ICMP. Mozesz zezwoli¢ na przychodzace
lub wychodzace komunikaty zaznaczajgc odpowiednie pole. Jesli pole jest puste, potgczenie jest
zablokowane.

Ustawienia ICMP 2
ICMPv4 ‘VICMP'-/EL

Zdefiniuj ktdre typy wiadomosci ICMP sg zezwolone dla polaczen

przychodzacych i wychodzacych.
MNazwa Typ | Pr... | W...
Odpowied? echo 0 ]
Qdbiorca nicosiggalny 3
Thumienie nadawcy 4 0O O
Przekierunkowanie 5 % O
Prosba o echo 8 Od
Ogloszenia routera s 0O O
Rozglaszanie bramy 10
Uptynat limit czasu dla datagramu 11 O
Problem z parametrami datagramu 2 O
Progba o znacznik czasu 13 04 O
Odpowiedz znacznikiem czasu 4 0O O
Prosba o maske adresowg 177 O O
Odpowiedz z maskg adresowg 8 O O

Blokuj wiadomosci ICMP ktdre nie znajdujg sie na liscie

l OK ] [ Anuluj ] [ Domysine... ]

Uzyj przycisku DomyslIne, aby przywréci¢ wszystkie domysine ustawienia ICMP.

Wskazowka:
Zalecane jest, aby nie zmieniac ustawien ICMP jesli nie jeste$ pewien wprowadzanych zmian.

]
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5.4.4 Blokowanie podejrzanych adresow IP

Istnieje wiele sposobdw blokowania podejrzanych adreséw IP na przyktad poprzez tworzenie specjalnych
globalnych regut firewalla czy regut dla wybranych aplikacji. Program umozliwia blokowanie dostepu w
maksymalnie prosty sposdb. Stuzy do tego wbudowany modut: Blokada IP, ktdéry umozliwia filtrowanie
wszystkich przychodzacych/wychodzacych potgczen na podstawie okreslonych adresow IP.

Blokada IP umozliwia blokowanie dziatalnosci hakerskiej, blokowanie dostepu do stron WWW, reklam
powigzanych z podejrzanymi adresami IP oraz blokowanie innych podejrzanych sieci komputerowych.
Program umozliwia tworzenie wiasnych list zawierajgcych podejrzane adresy IP lub korzystanie z
gotowych list, ktére mozna zaimportowac do programu.

Blokada IP posiada najwyzszy priorytet. Priorytet ten jest wyzszy od zdefiniowanych zaufanych aplikagji
oraz sieci LAN uznanych za Zaufane. Zadna aplikacja, wtaczajac w to system operacyjny,

nie ma mozliwosci nawigzania komunikacji z adresem, ktéry znajduje sie w puli zablokowanych adreséw
IP.

Aby wigczy¢ modut Blokada IP, otworz ustawienia programu , wybierz z listy po lewej Blokada IP</b>
a nastepnie zaznacz pole Wiacz blokade IP.

Program nie posiada gotowych list adresow IP ale mozna je pobra¢ za posrednictwem Internetu lub
stworzyc je recznie.

Aby zaimportowac pobrang liste, naciénij Importuj w sekcji Blokada IP, wybierz plik listy i naciénij
Otworz. Lista jest zapisywana w konfiguracji programu i moze by¢ importowana lub eksportowana wraz z
catym zestawem ustawien. Aby zapisa¢ aktualng liste jako osobny plik, naci$nij Eksportuj, wybierz folder
w ktorym lista ma by¢ zapisana a nastepnie naci$nij Zapisz.

Uwaga:
Cata komunikacja z wybranym adresem IP dodanym do listy adreséw podejrzanych bedzie blokowana.
Upewnij sie, ze chcesz dodac dany adres do listy.

Aby doda¢ wpis recznie, nacisnij Edytuj liste hostéw, wprowadz adres w jednym z mozliwych
formatow, zdefiniuj komentarz (aby wiedzie¢ dlaczego adres IP zostat dodany do listy) a nastepnie
nacisnij Dodaj. Wpis zostanie dodany do listy. Aby usung¢ adres IP z listy, zaznacz dany adres a
nastepnie nacisnij Usun. Aby usuna¢ wszystkie adresy z listy, nacisnij przycisk Usun wszystko.

Adresy mozna edytowa¢ w czterech formatach:

e Nazwa domeny. Na przykfad, http://www.outpost.pl - wymagany jest dostep do Internetu.
Adres IP jest zapisywany razem z nazwg domeny i jest on uzywany do blokowania ruchu przez
program
Adres IP. Na przykfad, 216.12.219.12.</li>

e Adres IP z maska podsieci. Na przyktad, 216.12.219.1/216.12.219.255.</li>

e Zakres IP. Na przyktad, 203.1.254.0-203.1.254.255.</li>

Reczne tworzenie listy:

Jesli zamierzasz stworzy¢ liste recznie, przy uzyciu edytora tekstu, zauwaz ze: nie mozna wstawiac spacji
pomiedzy symbolami, nalezy definiowa¢ numer linii i oddziela¢ jg od danych przy uzyciu przecinka. Jesli
definiujesz maske podsieci, umies¢ jg od razu po adresie IP z przetgcznikiem (slash) pomiedzy adresem a
maska. Jesli definiujesz zakres IP, uzywaj znaku minus.

]
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Przykfadowa lista powinna wygladac nastepujgco:

1,IP/MASK#komentarz (wpis z zamaskowanym adresem IP)
2,IP1-1P2#komentarz (wpis z zakresem od IP1 do IP2)
3,host,IP#komentarz (wpis z nazwg DNS)

Na przyktad:
1,209.133.244.0/209.133.255.255#MEDIASENTRY-MEDIAFORCE
2,203.1.254.0-203.1.254.255#ASI0
3,hop.clickbank.net,209.81.0.46

Mozesz ustawi¢ program tak, aby zapisywat zablokowane pakiety w dzienniku lub wyswietlat alarm gdy
pakiet jest zablokowany zaznaczajgc odpowiednie pola w oknie Czynnosci w sekcji Blokada IP.

6. Monitorowanie aktywnosci sieci

Wszystkie zdarzenia oraz aktywnosci sa wyswietlane w gtdwnym oknie programu oraz zapisywane w
dziennikach zdarzen. Aby wyswietli¢ informacje na temat aktywnosci sieci nalezy zaznaczy¢ Aktywnos¢
sieci w gtéwnym oknie programu. Dzieki modutowi firewalla, mozesz zapoznac sie z aktywnoscia sieci
w systemie oraz aktualnie uzywanymi portami przez dziatajgce aplikacje.

Uwaga:
Dzienniki sg dostepne wytgcznie w Widoku zaawansowanym.

6.1 Aktywnosc sieci

Aby wyswietli¢ aktualng aktywno$¢ sieci w systemie, nalezy otworzy¢ gtdowne okno programu i nastepnie
wybra¢ Aktywnosc sieci w lewym panelu. Panel informacyjny wyswietli liste proceséw ktdre majg w tym
momencie aktywne potgczenie. Domysinie, potaczenia pojedynczej aplikacji s3 pogrupowane pod nazwa
danej aplikacji. Aby wyswietli¢ liste potgczen aplikacji, nacisnij znak plus przy jej nazwie.

Aby wyswietlic wszystkie potaczenia aplikacji, nacisnij prawym klawiszem myszy w polu panelu
informacyjnego i wybierz polecenie Sortuj. W tym przypadku potaczenia beda wylistowane bez
grupowania. W tym trybie mozesz sortowa¢ dane po wartosci w kazdej z kolumn klikajgc odpowiedniag
nazwe kolumny. Aby powroci¢ do domysinego widoku, nacisnij prawym klawiszem myszy w polu panelu
informacyjnego i wybierz polecenie Sortuj.

Oprdcz widoku panelu, mozna takze zmieni¢ zawarto$¢ oraz liczbe wyswietlanych kolumn. Niektore
kolumny sg wyswietlane tylko wtedy gdy rozwiniete sg dane potgczen aplikacji. Aby zmieni¢ wyswietlanie
kolumn, nalezy nacisng¢ prawym klawiszem myszy w polu panelu informacyjnego i wybrac¢ polecenie
Kolumny. W zaktadce Kolumny nalezy wybra¢ kolumny, ktdre majg by¢ wyswietlane; mozna wybrac
pojedyncze lub wszystkie kolumny. Mozna takze zmieni¢ kolejno$¢ wyswietlania kolumn poprzez wybranie
nazwy kolumny i uzycie polecenia Przesun w gore/ Przesun w dét.

Aby zmieni¢ sposob w jaki wySwietlane sg porty i adresy nalezy wybra¢ zakladke Rzedy w oknie
Kolumny i zdefiniowac sposob wyswietlania. Naci$nij OK. aby zastosowac¢ zmiany.
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6.2 Otwarte porty

Wybierajgc opcje Otwarte porty w lewym panelu gtéwnego okna mozna wyswietla¢ liste portéw
aktualnie uzywanych przez system i aplikacje. Struktura listy jest identyczna jak lista Aktywnos$¢ sieci.

7. Ochrona przed atakami sieciowymi

Jednym z gtéwnych obszaréw ochrony firewallowej jest filtrowanie ruchu przychodzacego, ktdre jest
uzywane do kontroli catej aktywnosci ruchu przychodzacego oraz blokowania hakeréw i ztodliwych
programow podczas proby ataku na komputer. Modut Wykrywanie atakow wykrywa, ostrzega i zgtasza
mozliwe ataki z Internetu lub sieci lokalnej, do ktdérej podtgczony jest komputer. Sprawdza przychodzgce
dane i ocenia ich legalno$¢ poprzez poréwnywanie ich z sygnaturami znanych atakéw lub poprzez analize
zachowan. Pozwala na wykrywanie nie tylko znanych typdw atakdéw takich jak skanowanie portéw, atakow
Denial of Service (DoS), atakdw 'krotkie fragmenty' i klasy 'mdj adres' i wiele innych, ale réwniez przyszte,
jeszcze nie zdefiniowane ataki.

Aby wiaczy¢ modut wykrywania atakéw, nacisnij Ustawienia > Firewall > Wykrywanie atakow a
nastepnie zaznacz pole Wigcz wykrywanie atakow:

Ustawienia

Dgdlne
Prafil
Akkualizacja
Improvehet
Firewall
Reguly sieci
Uskawignia sieci LAKN
Whekrywanie atakow
Host Protection
Antyspyware
Harmonogram i profile
Skaner poczty
Kontrola stron WwWwW
Elokada ID
Reklarmy i strany WA
Dzienniki zdarzeri

gz wykrywanie atakdw

Poziom wyekrywania atakdw

Minimalny

Zatasza atak jesli zostaty wykryke zbiorowe ataki.
- Mie wykrywa podzielonych pakietdw ICMP, whasnvch adresdm i

atakdw z Ethernetu,

L [ Domysine ]

[ Zmier. ..

Caynnosci
Blokuj IP intruza przez | S [3} mirut

[ Blokuj podsied intruza
Cdgrywaj dawiek gdy wykryty atak
Pokaz ostrzeZenia gdy wykryby atak

hivtaczenia
Zdefiniuj zdalne hosty | porty kkdre s3 zaufane. Mie zaliczaj

hastdw i porkdw, jesli nie jestes pewien ich bezpieczenstva,

[ ok ][ anuy

7.1. Definiowanie poziomu wykrywania atakow

Mozesz definiowac czuto$¢ programu Outpost Firewall Pro przy wykrywaniu atakéw, wybierajac okreslony
poziom. Aby ustawi¢ poziom wykrywania atakéw, nacis$nij Ustawienia > Wykrywanie atakéw a
nastepnie przesun suwak na jedng z okreslonych wartosci:
e Maksymalny - zgtasza kazde pojedyncze skanowanie portu. Wykrywa ataki zewnetrzne oraz z
Ethernetu.
e Normalny - zglasza kiedy wiele portow jest skanowanych. Nie wykrywa podzielonych pakietow
ICMP oraz wtasnych adreséw. Wykrywa IP flood i duplikacje adreséw IP.
e Minimalny - zglasza atak jesli zostaty wykryte zbiorowe ataki. Nie wykrywa podzielonych
pakietow ICMP, wtasnych adresow i atakow z Ethernetu.
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Poziom wykrywania atakdw powinien by¢ dostosowany do ryzyka zagrozenia na Twoim komputerze.
Mozesz takze zmieni¢ poziom ochrony naciskajac przycisk Zmien.

Zakladka Ethernet pozwala zdefiniowaé ustawienia dla atakéow Ethernet, zakladka Zaawansowane
pozwala zdefiniowac liste atakéw wykrytych przez firewall oraz szczegodlnie chronione zagrozone porty.
Gdy program Outpost Firewall Pro wykryje atak, moze zmieni¢ swoje zachowanie aby automatycznie
chroni¢ Cie przed przysztymi atakami z tego samego adresu. Aby to zrobi¢, zaznacz pole Blokuj IP
intruza przez... minut. Caly ruch z komputera atakujgcego bedzie blokowany przez okreSlony czas.
Domyslng wartoscig jest 5 minut. Mozesz takze zablokowac catg podsie¢ atakujacego, do ktdrej naleza
adresy IP, zaznaczajgc pole Blokuj podsiec intruza.

Aby program wysSwietlat powiadomienia o wykrytych atakach, zaznacz pole Pokaz ostrzezenia gdy
wykryty atak i/lub pole Odgrywaj dzwiek gdy wykryty atak w oknie Czynnosci.

7.2. Ochrona przed atakami z Ethernetu

Gdy dane sg wysytane z jednego komputera na drugi w danej sieci lokalnej, maszyna wysyfajaca dane,
wysyla takze zadanie rozgtoszenia ARP, aby wyznaczy¢ MAC adres bazujgcy na adresie IP docelowego
komputera. Nastepnie maszyna czeka na odestanie MAC adresu. Podczas oczekiwania na pakiety
rozgtoszeniowe oraz MAC adres, dane mogg zostac przejete i przekierowane na inny komputer.

Modut wykrywania atakow chroni takze system przed zagrozeniami w sieci lokalnej. Wykrywa i blokuje
ataki Ethernet, tj. IP spoofing, skanowanie ARP, ARP flood i inne. Aby zdefiniowa¢ ustawienia atakéw
Ethernet, naci$nij Ustawienia >Wykrywanie atakéw> Zmien:

Wykrywanie atakow E]

Ethernet | FAAIANSOWANE

Filtrowanie ARP

e Jesli wharzone, odpowiedzi ARP z innych hostdw beds
akceptowane jesh zostato wystane zgdanie,

‘Wacz Filtroveanie ARP

Ataki Ethernet

[ Mastepujace rodzaje atakow moga byd monitaorowane
H oddzielnie poprzez dogtebne Filktrowanie podczas potaczen
ethernetowych | bezprzewadawych:

Elokuj podszywanie sie pod adres IP
[ ]Blokyj jesh adres MAC zostat zmieniony
Zabezpiecz moje adresy IP blednie zgtoszone jako ugvimane

[ ]Blokuj kamputery przeszukujace sied lokalng

Lok [ anuw |

Dostepne sg nastepujace opcje:

e Wiacz filtrowanie ARP - zapobiega ARP spoofing gdy wezet zaczyna wysytanie ogromnej liczby
odpowiedzi ARP z r6znymi adresami MAC, prdbujac przecigzy¢ urzadzenia w sieci. Jesli opcja jest
wiaczona, program zezwala jedynie na odpowiedzi przychodzace z jednych hostéw, dla ktérych
byto poprzednie wychodzace zadanie. Tylko pierwsza odpowiedz ARP jest akceptowana dla
kazdego zadania. Filtrowanie ARP chroni takze przed ARP cache poisoning, ktore wystepuje gdy
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kto§ z powodzeniem przechwytuje ruch Ethernetowy, uzywajgc odpowiedzi ARP oraz prdbujac
zmieni¢ adres karty sieciowej na taki, ktdry moze monitorowac. Dodatkowo, zapobiega ARP flood,
gdzie ogromna liczba fatszywych odpowiedzi ARP jest wysylana do docelowych maszyn,
zawieszajgc system.

e Blokuj podszywanie sie pod adres IP - zabezpiecza przed atakami IP spoofing kiedy
atakujacy prébuje podszy¢ sie pod adres IP.

o Blokuj jesli adres MAC zostal zmieniony - program Outpost Firewall Pro wykrywa zmiany w
adresach MAC i zgtasza atak. Hakerzy moga zastepowa poprawne adresy MAC wiasnymi
adresami oraz przekierowywac pozadany ruch na maszyne hakera. Program Outpost Firewall Pro
zgtosi takag aktywnosc i zablokuje.

e Zabezpiecz moje adresy IP blednie zgtoszone jako uzywane - program Outpost Firewall
Pro wykrywa sytuacje gdy dwa lub wiecej hostow dzieli jeden adres IP. Moze byc to
spowodowane probg pozyskania dostepu do sieci lub zablokowanie komputera przed dostepem do
sieci. Jesli opcja jest wigczona, program Outpost Firewall Pro blokuje odpowiedzi ARP z tego
samego adresu IP, ale z innego adresu MAC.

o Blokuj komputery przeszukujace sie¢ lokalng - ogranicza liczbe odpowiedzi ARP. Blokuje
skanowanie sieci.

7.3. Skanowanie portu

Modut wykrywania atakow programu Outpost Firewall Pro wykonuje dwie niezalezne funkcje, blokuje ataki
i wykrywa skanowanie portu. W rozumieniu kontekstu, atak to wysytanie szkodliwych danych, ktére moze
spowodowac btedy w systemie (BSOD, zawieszenie systemu, itd.), lub proba uzyskania dostepu do
danych na komputerze. Skanowanie portu to préba znalezienia otwartych portdw w systemie w celu
przeprowadzenia ataku. Po otrzymaniu Zzadania potaczenia, modut wykrywania atakéw tworzy dziennik
zdarzen dotyczacy zadania pofaczenia. Jezeli otrzymano kilka zadan pofaczenia z tego samego zdalnego
hosta, modut wyswietli ostrzezenie o skanowaniu portu. Czuto$¢ programu Outpost Firewall Pro w
wykrywaniu skanowania portu jest definiowana poprzez Poziom alarmu skanowania portu
(Ustawienia > Wykrywanie atakdw > Zmien > Zaawansowane > Zmien > Zaawansowane):

]
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Wykrywanie atakow E]
Ataki | Zaawansowane

Macisnij wartose aby zmodyfikowad,

Czas trwania akaku, msek &00
Priorvket zamknietego porku 1
Priorytet uZvbego portu 0
Poziom alarmu skanowania portu f
Poziom alarmu pojedvnczego skanowania portu 1
Liczba raznych nazw komputerdw (Do3) 256

A%, Outpost Firewall Pro zghosi skanowanie portu jesl liczba
| podejrzanych pakietdw oziggnie poziom alarmu z jednego hosta
~wookreglonym preedziale czazu. [min 100, mawx:E000]

-

Domyslnie, liczba zadan portu z tego samego hosta, ktory wywotuje alarm dla kazdego poziomu
wykrywania atakéw wynosi: 2 dla Maksymalnego, 6 dla Normalnego i 12 dla Minimalnego.

Zwracanie szczegolnej uwagi na zagrozone porty

Porty TCP i UDP s3 podzielone na kilka grup zgodnie z prawdopodobienstwem uzycia przez atakujgcego
portu w celu wiamania sie do systemu. Zazwyczaj, porty przypisane do zagrozonych ustug tj. DCOM lub
RPC powinny by¢ monitorowane z wiekszg uwagg, poniewaz sg czestszym celem atakow hakeréw. Mozesz
posiadac¢ rozne ustugi przypisane do rdznych portdow, co réowniez moze przycigga¢ hakerow. Modut
wykrywania atakdéw pozwala stworzy¢ ustawienia dla réznych portdw oraz liste portéw na ktére program
Outpost Firewall Pro bedzie zwracat szczegding uwage. Po otrzymaniu Zadania potgczenia na port, ktory
moze by¢ uzywany przez zagrozone ustugi,(na przyktad, 80, 21, 23, 445, itd.), modut nie uzna tego jako
pojedynczego zadania, ale jako liczbe (X) zadan, gdzie X to waga (waznos¢) portu. Waga portu to utamek
dziesietny, ktory okresla podatnos$¢ portu na zagrozenia. Im wieksza liczba, tym wieksza podatnos¢ na
zagrozenia. Waga wszystkich portéw, do ktorych zostaty wystane zadania w okreSlonym przedziale sg
zZliczane i jesli liczba przekroczy aktualny poziom alarmu skanowania, zostanie wyswietlone ostrzezenie o
skanowaniu portu. Nie ma sposobu, aby z catg pewnoscig okresli¢ czy nastgpito skanowanie portow.
Definiujgc ustawienie czutosci modutu wykrywania atakéw, okreslasz maksymalng liczbe préb potgczenia z
Twoim komputerem zanim pojawi sie alarm o skanowaniu portu.

Przykiad
Poziom wykrywania atakow jest ustawiony na Normalny; Waga zagrozonego portu 80 wynosi 7; Waga
zagozonego portu 21 wynosi 3. Alarm o skanowaniu portu zostanie wyswietlony jesli zdalny host:

e Prdbuje potaczyc sie z portem 80 raz.

]
<
d g n lt um www.outpost.pl 46



e Probuje potaczyc sie z portem 21 raz a z pozostatymi portami trzy razy.
e Probuje potaczy¢ sie do innych portéw maksymalnie szeS¢ razy.

Aby zdefiniowac port, ktdry uwazasz ze jest zagrozony, naci$nij Ustawienia > Wykrywanie atakow>
Zmien > Zaawansowane i nacisnij Wybierz w oknie Zagrozone porty.

-

Lagrozone porty “

Port syshermowy | Party uzywane przez malware'y

Probokot Pork Waga Komenktarz - Dodaj...

TCP FTP 2 -
TCR Telnek z
TP SMTP z
TCP DOMAIN =]
TCP Finger z
TCP HTTP 2 =
TP POP 2z
TCP POP3 2
TCP DComM 2
TP MNET_INS 2
TCP MET_DiGM 2
TP NET_35 2z
TCP SUMRPC =]
TP IMAP 2
W TCP 145 6 ™)
Dowiedz sie wiecei na ternat portéw naragonych na ataki
[ o || anuy |

Zagrozone porty sg podzielone na dwie grupy: porty systemowe i porty uzywane przez zagrozenia.
Dodaj porty uzywane przez zagrozone ustugi systemowe do listy portdw systemowych. Dodaj porty
eksploatowane przez zagrozenia do listy portow przez nie uzywanych. Aby dodac port, nacisnij Dodaj i
zdefiniuj okreslone parametry: protokdt, nazwe i wage portu. Waga utamek dziesietny, ktdry okresla
podatnos¢ portu na zagrozenia. Im wieksza liczba, tym wieksza podatnos¢ na zagrozenia. Mozesz takze
doda¢ komentarz w odpowiednim polu. Naci$nij OK, aby dodac port do listy.

Uwaga:
Aby zdefiniowaC przedziat czasu dla skanowania, edytuj ustawienia w oknie Wykrywanie atakow
(Ustawienia> Wykrywanie atakow > Zmien> Zaawansowane> Zmien> Zaawansowane).

7.4. Lista atakow

Mozesz wyznacza¢ rodzaje atakow, ktére program Outpost Firewall Pro bedzie wykrywat i blokowat.
Domyslnie, wspieranych jest ponad 25 rdznych typow atakow, ale mozesz ustawi¢ aby program nie
wykrywat niektorych typdw nizszego zuzycia zasobow systemu lub zatrzymaé zbyt czeste lub btedne
wiadomosci o ostrzezeniach, ktére mogg sie pojawia¢, na przyktad, gdy zaufana ustuga w Twojej sieci jest
btednie rozpoznawana jako Zrddto ataku.

Aby zmienic liste wykrywania atakéw, nacisnij Zmien w zaktadce Zaawansowane, wchodzac wczesniej
w Ustawienia >Wykrywanie atakow > Zmien:

]
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rWykrywanie atakow

Ataki | Zaawansowane

Qukpast Firewall Pro moge wykrawad | zapobiegad nastepujacym atakorm:

Skanowanie porku ~
Pojedvnrcze skanowanie porku
Odmowa ustug (DoS)

ICMP - Fragmentacja

IGMP - fragmentacja

Kratkie Fragmenty

Maj adres

Zachodzace na siebie Fragmenty
Akak Winnuke

akak Teardrop

Akak Mestea

Akak Iceping

Akak MOYARILS

Akak Opentear

Atak Nuke

RST

Akak 1234

Akak IGMPSYN

Akak AW

frecrbitoas [l
I | [l

Dowiedz sie wiecej na temat atakdow z sieci

Co I Cwm )

Wszystkie wybrane typy atakow sg wykrywane przez firewall. Aby wylaczy¢ dany typ, odznacz jego pole.
Aby przywrdci¢ ustawienia domyslne, nacisnij Domysiny.

MIRRRRRKRRRKRRRKRRORROROR

7.5. Definiowanie zaufanych hostow i portow

W Twojej sieci moga by¢ komputery, ktére uwazasz za zaufane, ktére nie sg zrédtem niebezpieczenstwa
dla Twojego systemu, jak rowniez porty w Twoim systemie, ktdre nie stuzg jako backdoor'y dla intruzow.
Innymi stowy, uwazasz ze moniotorowanie takich komputeréw i portéw jest zbedne. Modut Wykrywanie
atakow, zawiera liste wytgczen, do ktérej mozesz dodaé zaufane hosty i porty. Aby doda host, podsie¢ lub
port do listy zaufanych, naciénij Ustawienia > Wykrywanie atakéw > Wylaczenia.

Definiowanie zaufanych hostow
W zakladce Hosta i podsieci, nacisnij Dodaj w oknie Edytuj liste zaufanych hostow zdefiniuj format
adresu. Dostepne sg nastepujace opcje:

e Nazwa domeny. Na przyktad, www.outpost.pl. Wymagane jest aktywne potaczenie internetowe,
poniewaz nazwa domeny zostanie przeksztatcona na adres IP pobrany z Internetu.
Adres IP. Na przykfad, 216.12.219.12.
Adres IP z maska podsieci. Na przyktad, 216.12.219.1 - 216.12.219.255.
Adres IPv6. Na przyktad, 2002::a00:1.
Makra z listy. Na przyktad, LOCAL_NETWORK. Aby uzyska¢ wiecej szczegétéw dotyczacych
makro adresow, przejrzyj rozdziat Korzystanie z makro adresow.

Nastepnie nalezy wprowadzi¢ wybrany adres we wczesniej wybranym formacie (mozna uzywac wyrazen
regularnych) i nacisng¢ przycisk Dodaj. Po dodaniu wszystkich wymaganych adreséw nalezy nacisng¢
przycisk OK, aby doda¢ je do listy. Aby usung¢ z listy ustawien sieci LAN wybrany adres IP, nacisnij
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przycisk Usun. Aby wytgczy¢é wykrywanie atakdw, odznacz pole Wyszukuj ruch z bram hostow.
Zdefiniuj wszystkie hosta i podsieci, ktére uwazasz za zaufane i naciénij OK, aby zachowac zmiany.

Definiowanie zaufanych portow

Wybierz zaktadke Porty TCP lub Porty UDP. Mozesz wprowadzi¢ numer portu lub zasieg przedzielone
przecinkami, w polu tekstowym ponizej lub wybra¢ zadany port z listy, klikajagc dwukrotnie na niego. Aby
usung¢ port z listy, wymaz go z pola tekstowego. Po zdefiniowaniu wszystkich portéw, nacisnij OK aby
zachowac zmiany.

8. Ochrona przed zagrozeniami w pamieci

Niektore ztosliwe programy mogg by¢ uruchomione jako cze$¢ zaufanych programéw. Na przyktad,
niektore konie trojanskie mogg dostac sie do komputera jako modut zaufanego programu (na przyktad,
Twojej przegladarki), dzieki czemu osoba, ktéra stworzyta Trojana, uzyskuje prawa dostepu do
komputera. Inne Trojany mogg uruchamia¢ ukryte procesy i podszywac sie pod aplikacje, ktore
uzytkownik uwaza za zaufane. Ochrona proaktywna programu Outpost Firewall Pro nie zezwala na
aktywnos¢ takim programom, dlatego tez chroni w petni system przed trojanami, spyware'ami i innymi
zagrozeniami. Uzycie technologii Kontrola Komponentdéw, Kontrola Anti-Leak i Kontrola krytycznych
obiektow systemu zapewniajg pierwszg linie obrony przed szkodliwym oprogramowaniem poprzez
proaktywng kontrole zachowan i interakcji w systemie.

Aby wiaczy¢ Ochrone Proaktywna, naciénij Ustawienia na pasku narzedzi, wybierz Ochrona
Proaktywna a nastepnie zaznacz Wiacz ochrone proaktywna:

Ustawienia -

Ogdlne

&

Ochrona proaktywna nie zezwala zlosliwym aplikacjom na uruchomienie chroniac
Profil jednoczesnie przed trojanami, spyware i innymi zagrozeniami.
Aktualizacja
ImproveNet Kontrola zachowan programdw stanowi pierwsza linie obrony przed ztosliwym
Alarmy oprogramowaniem.
Reguty aplikacji
Firewall
Requly sieci
Ustawienia sieci LAN
Wykrywanie atakdw
Blokada IP
Antyspyware
Ochrona w czasie rzeczywistym
Harmonogram i profile
Skaner poczty
Anti-Leak
Kontrola systemu i aplikacji
Blokada plikdw i folderdw
Ochrona urzadzen przenosnych
Kontrola stron WWW
Blokada ID
Reklamy i strony WWW
Dzienniki zdarzen

\Wiacz ochrone proaktywna

[ OK ] [ Anuluj ][ Zastosuj ]

]
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8.1. Ustawianie poziomu lokalnej ochrony

Aktualny poziom zabezpieczen jest okreSlany przez przez ustawienia poziomu lokalnej ochrony, ktory jest
reprezentowany przez kombinacje ustawien Kontroli Anti-Leak, Kontroli komponentéow i Kontroli
krytycznych obiektow systemu. Poczatkowy poziom ochrony jest definiowany podczas instalacji i
konfiguracji i moze by¢ zmodyfikowany w dowolnym momencie zgodnie z potrzebami.

Aby zmieni¢ poziom ochrony, naci$nij Ustawienia na pasku narzedzi i wybierz Ochrona proaktywna.
Dostepne sg nastepujgce poziomy ochrony:

e Maksymalny - pozwala na najwiekszy poziom zabezpieczen chronigc przed technikami, ktdre sg
czesto wykorzystywane przez ziosliwe programy, aby omija¢é oprogramowania firewallowe.
Zadanie dostepu do sieci przez nowe i zmienione komponenty jest monitorowane. Uruchamianie
nowych i zmienionych plikdw wykonywalnych jest monitorowane. Zmiany krytycznych obiektéw sa
monitorowane. Ten poziom zabezpieczen moze tworzy¢ duzg ilo$¢ zapytan wymagajgcych
ingerencji uzytkownika. Zalecany jest dla uzytkownikéw zaawansowanych.

e Zaawansowany - zadanie dostepu do sieci przez zmienione komponenty jest monitorowane.
Cata aktywnosc¢ systemu jest monitorowana. Zmiany krytycznych obiektéw sg monitorowane.

e Normalny - chroni przed wiekszoscig niebezpiecznych technik. Zadanie dostepu do sieci przez
zmienione wykonywalne jest monitorowane. Wiekszo$¢ niebezpiecznych aktywnosci jest
monitorowana. Niektdre testy bezpieczenstwa (leaktests) zostang zakoriczone niepowodzeniem.

¢ Minimalny - po wybraniu tej opcji, kontrola Anti-Leak i krytyczne obiekty systemu sg wytgczone.
Tylko zmienione pliki wykonywalne sg monitorowane. Zapewnia minimalng ilo$¢ zapytan.

Aby ustawi¢ poziom ochrony do swoich potrzeb, naci$nij Zmien. W oknie mozesz ustawia¢ parametry dla
Kontroli Anti-Leak, Kontroli Komponentéw i Kontroli krytycznych obiektéw systemu, zgodnie z wtasnymi
potrzebami. Aby przywrdci¢ domysiny poziom ochrony, nacisnij Domysine.

8.2. Kontrola legalnosci procesow

Istnieje  wiele zaawansowanych niebezpiecznych technik  wykorzystywanych przez  zlodliwe
oprogramowanie do omijania oprogramowania firewallowego. Program Outpost Firewall Pro dostarcza
proaktywng ochrone o nazwie Kontrola Anti-Leak, ktora blokuje znane niebezpieczne techniki, ktére sa
czesto wykorzystywane przez ztosliwe programy, aby omija¢ oprogramowanie firewallowe (aby uzyskac
wiecej szczegotow, przejrzyj rozdziat Opcje kontroli legalnosci proceséw). Pozwala réwniez na
przechwycenie proby wycieku waznych danych, wiekszg kontrole nad czynnos$ciami wykonywanymi na
stacji roboczej oraz blokowanie zagrozen spyware, ktore te techniki wykorzystujg. Jednakze niektore
techniki sg réwniez wykorzystywane przez zaufane programy do swoich normalnych czynnosci, a wiec
nalezy dostosowac ustawienia do wymagan systemu poniewaz zablokowanie wybranej czynnosci moze
spowodowac niestabilnos¢ systemu lub zaktdcenia w pracy uzytkownika.

Aby wigczy¢ kontrole Anti-Leak, nacisnij Ustawienia na pasku narzedzi, wybierz opcje Ochrona
proaktywna, nacisnij przycisk Zmien i zaznacz pole Wiacz kontrole Anit-Leak. Dostepne ustawienia
pozwalajg zdefiniowaé czynnosci dla wszystkich aplikacji, ktére majg zezwolenie na ich wykonywanie.
Wszystkie czynnosci podzielone sg na niebezpieczne i mogg powodowac niestabilnos¢ systemu lub
przeciek danych oraz na podejrzane, ktdére mogg by¢ uzywane przez zaufane programy do wykonywania
swoich czynnosci.

]
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Kontrola Anti-Leak | Kontrola komponenté-;-:ri

Wigcz kontrole Anti-Leak

Zdarzenie Czynnosc
Hak okna Powiadom
Komunikacja wewnetrzna DDE
Kontrola okna programu

Kontrola programu OLE v
Zmiany pamieci procesu Powiadom

Zamykanie procesu Powiadom
Dostep sieci na niskim poziomie Powiadom
Uruchamianie sterownika Powiadom

Bezposredni dostep do dysku
Bezposredni dostep do rejestru
Screen and dipboard logging
Zadanie DNS API

Program uruchamiany z URL
Zapis naciskanych klawiszy

Anti-Leak kontroluje réine typy komunikacji zapobiegajac zagrozeniom podczas
transferu danych w imieniu zaufanych aplikacji. Tutaj mozesz ustawié reguly dla
modulu Anti-Leak.

[ ok ][ anuy |

Wybierz czynno$c z listy, aby z prawej strony wyswietli¢ opis i ustawienia elementu. Domysine ustawienie
czynnosci zalezy od poziomu ochrony jaki zostat wybrany podczas instalacji. Aby zezwoli¢ lub zablokowac
czynnos$¢, nalezy zaznaczy¢ jedng z ponizszych opcji:

e Zapytaj. Program Outpost Firewall Pro zapyta czy zezwoli¢ na wybrang czynnos¢ czy nie.

e Zezwdl. Wybrana czynnosc¢ nie bedzie blokowana dla zadnego programu.

o Blokuj. Wybrana czynnos¢ bedzie blokowana dla wszystkich programéw.

]
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Istnieje réwniez mozliwos¢ wyswietlania ostrzezen programu Outpost Firewall Pro w przypadku zezwolenia
lub zablokowania aplikacji. W tym celu nalezy zaznaczy¢ pole Zgtos.

Aby ustawi¢ indywidualne reguty dla podejrzanych czynnosci danej aplikacji (na przyktad, zezwoli¢ danej
aplikacji na modyfikowanie pamieci innych proceséw), nacisnij przycisk Wylaczenia w oknie
Wylaczenia kontroli Anti-Leak w ustawieniach Ochrony proaktywnej. Naci$nij Dodaj, aby
wyswietli¢ pliki wykonywalne aplikacji. Po nacisnieciu Otwérz, na licie zostanie wyswietlona aplikacja,
dla ktorej mozna zdefiniowac indywidualne ustawienia kontroli Anti-Leak. Aby zmieni¢ ustawienia dla
wybranej czynnosci, nacisnij link w kolumnie Czynnos$¢. Dostepne sg takie same czynnosci jak w
przypadku ustawien dla wszystkich programéw. Mozesz takze ustawi¢ globalne ustawienia systemu,
definiujgc ustawienia Uzyj globalnych. Nacisnij OK, aby zachowac zmiany.

Uwaga:
Mozna wykonywa¢ dowolng czynno$¢ dotyczacg innych instancji tego samego procesu, np. Internet
Explorer moze kontrolowac inne okna Internet Explorer.

8.3. Monitorowanie aktywnosci systemu

Aby wyswietli¢ liste aktualnie uzywanych proceséw, nalezy wybraé Aktywnos$¢ proceséw w gtownym
oknie. Domyslnie, podrzedne procesy pogrupowane sg pod nazwg nadrzednego procesu.

Uzyj polecenia Sortuj w tytule danej kolumny aby wyswietli¢c dane wedtug wartosci. Aby powrdci¢ do
domysinego widoku, kliknij prawym klawiszem myszy w pole panelu informacyjnego i nacis$nij Wiacz
sortowanie.

Oprocz widoku panelu, mozna takze zmieni¢ zawartoS¢ oraz liczbe wySwietlanych kolumn poprzez
klikniecie prawym klawiszem myszy w dowolnym polu panelu informacyjnego i wybraniu polecenia
Kolumny. W zakladce Kolumny mozna zaznaczy¢ kolumny ktore majg by¢ wyswietlane. Mozna takze
zmieni¢ kolejnos¢ wyswietlania kolumn zaznaczajgc nazwe kolumny a nastepnie uzywajac polecen
Przesun w gore/Przesun w dot.

Kolumna Status wyswietla czy proces jest podpisany cyfrowo lub jest znany za posrednictwem systemu
ImproveNet (Sprawdzony)lub nie jest znany programowi (Nieznany).

Uwaga:

Dziennik aktywnosci proceséw jest dostepny wytacznie w Widoku zaawansowanym.

8.4. Kontrola komponentéw programu

Program sktada sie z wielu wspotpracujgcych modutdw. Kazdy modut w tatwy sposdb moze zostaé
podmieniony przez twdrce ztosliwych programdw na wirusa, trojana, itp. Program Outpost Security Suite
nie tylko monitoruje kazdy program, ale rowniez sprawdza kazdy komponent programu. Jezeli komponent
programu zostat zmieniony i program probuje nawigzaé potgczenie sieciowe, program Outpost Firewall
Pro wyswietli komunikat informujacy o zmienionym komponencie i zapyta czy zezwoli¢ na potaczenie.
Technologia, zwana Kontrola komponentow jest odpowiedzialna za blokowanie dostepu do sieci
ztosliwym programom.

Aby zmieni¢ poziom kontroli komponentéw, nacisnij Ustawienia > Ochrona Proaktywna > Zmien i
wybierz zaktadke Kontrola komponentéw. Aby wigczy¢/wytaczy¢ Kontrole komponentéw,
zaznacz/odznacz pole Wlacz kontrole komponentow:

]
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\Wiacz kontrole komponentdw
Zdarzenia monitorowane
(O Ostrzegaj o wszystkich zmienionych i dodanych komponentach aplikacji

(® Ostrzegaj tylko o zmienionych komponentach aplikacji

Typy monitorowanych komponentdw

@ Monitoruj tylko pliki wykonywalne

(O Monitoruj wszystkie komponenty aplikacii
Uruchamianie plikdw wykonywalnych
Zdefiniuj pliki wykonywalne o ktdrych chcesz by¢ ostrzegany.

Ostrzegaj o uruchamianiu zmienionych plikdw wykonywalnych

D Ostrzegaj o uruchamianiu nowych i nieznanych plikdw wykonywalnych

[ ok ][ auy |

Aby zdefiniowac czy program Outpost Firewall Pro powinien monitorowa¢ wszystkie komponenty podczas
rejestracji jako cze$¢ zaufanego programu lub czy tylko zmienione komponenty, zaznacz odpowiednie
opcje w oknie Monitorowane zdarzenia. Aby zdecydowac, czy program ma ostrzegac¢ o kazdej zmianie
lub dodaniu nowego komponentu aplikacji lub tylko o plikach wykonywalnych, zaznacz odpowiednie opcje
w oknie Monitorowane typy komponentow.

W oknie Uruchamianie plikow wykonywalnych, mozesz ustawi¢, aby program Outpost Firewall Pro
kontrolowat uruchamianie zmienionych i/lub nowych plikbw wykonywalnych. Za kazdym razem, gdy
wystapi zdarzenie, program Outpost Firewall Pro wyswietli okno z zapytaniem o czynno$¢, czy zezwoli¢ na
aktywnos¢ aplikacji czy blokowac plik.

Outposk Security Suite Pro

¥Mware NAT Service
5 Proces probuje uzyskad dostep do rawsockst,

Przebieg: CHWINDOWS system32 vmnat, exe
Outpost Security Suite Pro powinien:

% Zezwdl na dostep do rawsocket

™ Blokuj dostep do rawsocket

Doradca

Zezwdl raz EBlokuj raz

]
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Jedli chcesz sie dowiedzie¢ czego$ wiecej na temat pliku wykonywalnego, mozesz nacisngC przycisk
Szczegoly.

Wskazowka:

Znane komponenty sg oznaczane kolorem czerwonym, komponenty zdefiniowanej aplikacji s oznaczane

kolorem zielonym.

Zarzadzanie znanymi komponentami

Mozesz zarzadza¢ komponentami, ktére mogg by¢ uzywane przez aplikacje zainstalowane na komputerze.
Program Outpost Firewall Pro nie bedzie powiadamiat gdy aplikacja probujac uzyska¢ dostep do sieci
uzywa jednego z zarejestrowanych komponentéw. Domyslnie, wszystkie komponenty systemu Windows
sg dodane do listy poniewaz sg uzywane przez wiekszos¢ aplikacji Windows. Mozesz modyfikowac liste
aby dostosowac jg do wiasnych potrzeb.

Aby zmodyfikowac liste komponentdéw, nacisnij Wyswietl liste w oknie Znane komponenty w
ustawieniach Ochrona Proaktywna.

Znane komponenty

Mazwa pliku Lokalizacja Producent D. ["] Zlokalizuj plik. ..
accwiz,exe c\windowsh system32 Micrasoft Corporation 2.

acs, exe c:\program fileshagnitum',...  Agnitum Lkd, 2o

ackmovie.exe cwindowshsystem3z2 Microsoft Corporation 2o
afrm.dll c:\pragran filesiagniturnl,...  Agritum Lkd. 2. -

ahui.exe ciiwindows)system3z Microsoft Corparation 2o
alg.exe cwindowshsystem3z2 Microsoft Corporation 2o

amuninst. exe Cwindows Real People Software 2.

arni, ofp c\pragram filesiagniturl, .. Agritum Lkd, 2

antimalware, ofp c:\program filesiagnitumt,.,  Agnitum Lkd, 2o

append.exe cwindowst system32 2.

atp. e c:iwindowstsystem3z Microsoft Corparation 2. ["]

Wivbirane whascivosc plikow
Ubworzone: 2007-12-07 10:35 Rozmiar plik: 184 Kb (167904 bytes)

Cstatnio zmodyfikowane: 2004-08-03 23:44  Wersjapliky:  5.1.2600.2180

[ ook | [ anuy |

Komponenty sg dodane automatycznie do listy, jezeli uzytkownik odpowie na aktualizacje informacji o
zmienionym komponencie w oknie zapytania kontroli komponentéw.

Jesli chcesz, aby informacje o komponencie byly aktualizowane nastepnym razem gdy inne aplikacje
probujg go uzy¢, usun komponent z listy uzywajac odpowiedniego przycisku. Aby otworzy¢ folder, w
ktorym przechowywany jest komponent, nacisnij przycisk Zlokalizuj plik.

8.5. Kontrola krytycznych obiektow systemu

Jedli instalujesz nowe oprogramowanie, system rejestruje komponenty w krytycznych miejscach rejestru
systemu. Zagrozenia zazwyczaj rejestrujg sie w krytycznych obiektach systemu, dzieki czemu moga
przeprowadza¢ dane czynnosSci nie wzbudzajagc podejrzen programu. Jednakze, przed rozpoczeciem
ztosliwej dziatalnosci, zagrozenie prébuje modyfikowac krytyczne wpisy. Aby temu zapobiec, program
Outpost Firewall Pro chroni najwazniejsze krytyczne obiekty systemu. Ostrzega oraz wyswietla okno z
zapytaniem, jesli plik wykonywalny prébuje modyfikowac je. Lista krytycznych obiektow systemu, ktore sg
chronione przed ztoSliwymi i przypadkowymi zmianami jest dostepna po nacisnieciu Ustawienia >
Ochrona proaktywna > Kontrola systemu i aplikacji > Ustawienia

]
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Ustawienia krytycznych obiektow

Zdefiniuj czynnosci w przypadku wykrycia zmian w knytycznych obiektach systemu.

Krytyczne obiekty |
Grupa Czynnos¢ | & Nowy...

M Dangerous Activity Blokurj -
Active Desktop Powiadom S i) ‘
Ograniczenia aplikacji Powiadom
Wpisy Autostartu Powiadom
Moduty Autostartu Powiadom =

» L
AutoRun Entries Powiadom
Wtyczki Internet Explorer Powiadom
Ustawienia Internet Explorer Powiadom
Ustawienia internetowe Powiadom &

HKEY_LOCAL_MACHINE\Software Microsoft\Windows NT\CurrentVersion\Winlogon...
KEY_LOCAL_MACHINE\Software \Microsoft\Windows NT\CurrentVersion\Winlogon\...
KEY_CURRENT_USER \Software \Microsoft\windows NT\CurrentVersion\Winlogon\s...
KEY_LOCAL_MACHINE\Software Microsoft\Windows'CurrentVersion\Policies \Disabl. ..
KEY_CURRENT_USER \Software WMicrosoft\Windows\CurrentVersion \Policies \Disabl. ..

KEY_LOCAL_MACHINE\Software Microsoft\Windows\CurrentVersion\Policies \Syste. ..

HKEY_CURRENT _USER \Software Microsoft\Windows\CurrentVersion\Policies\Syste. ..

OK ] [ Anuluj

Aby dowiedzie¢ sie wiecej na temat obiektu, zaznacz go aby zobaczy¢ opis ponizej. Aby wigczy¢ kontrole
krytycznych obiektow systemu, zaznacz pole Uruchom ochrone systemu. Jesli nie chcesz, aby ktorys z
obiektow byt monitorowany przez program Outpost Firewall Pro, odznacz to pole. W dowolnym momencie
mozesz przywroci¢ domysine ustawienia.

9. Ochrona przed zagrozeniami

Ztosliwe programy stanowig powiekszajacy sie problem ktéry dotyka wielu uzytkownikow komputerdw.
Coraz wieksza liczba uzytkownikdw zmuszona jest stang¢ wobec problemu jakim jest ztoSliwe
oprogramowanie ktore infekuje ich systemy, gromadzi informacje na temat przegladanych stron,
zainstalowanych aplikacji i innych prywatnych danych, ktére wysytane sg do os6b trzecich, oraz
programow typu spyware ktore $ledzg ruchy uzytkownikéw bez ich zgody. ZioSliwe programy moga
zmienia¢ teksty wiadomosci, modyfikowa¢ pliki na dyskach twardych, wyswietla¢ irytujgce reklamy,
zmieniac strony startowe przegladarek. Programy tego typu zajmujg zasoby systemu, co powoduje
znaczne zwolnienie pracy komputera. Modut Antyspyware jest stworzony, aby chroni¢ uzytkownika przed
niechcianymi i nielegalnymi czynnosciami wykonywanymi przez zagrozenia. Mozliwosci programu daja
pewnos¢, ze Twoj komputer jest pozbawiony ztosliwych programéw, ktdére mogg zainfekowaé system
podczas przegladania stron internetowych.

9.1. Przeprowadzanie skanowania systemu

Globalne skanowanie systemu na zadanie pozwala skanowac i usuwac zagrozenia z dyskéw twardych,
folderow sieciowych i zewnetrznych dyskéw. Dzieki wykluczeniu programoéw i plikdw ze skanowania
(bedac pewnym, ze nie sg one narazone na infekcje), mozesz definiowaé obszar skanowania zgodnie z
postawionymi wymaganiami. Zalecane jest przeprowadzenie petnego skanowania po instalacji programu
Outpost Firewall Pro w celu wyszukania zagrozen. Aby to zrobi¢, uruchom Skaner na zadanie naciskajac
przycisk Skanuj w poszukiwaniu Spyware na pasku narzedzi. Mozesz takze rozpocza¢ skanowanie

]
<
d g n lt um www.outpost.pl 55



naciskajgc prawym klawiszem myszy na ikone programu w zasobniku systemowym i wybierajgc Uruchom
skaner Antyspyware. Kreator pomoze zdefiniowa¢ ustawienia skanowania i przeprowadzi Cie przez
proces skanowania.

9.1.1. Wybor typu skanowania

W pierwszym kroku wybierz typ skanowania systemu. Dostepne sg nastepujace opcje:

rSkaner Spyware na Zadanie w

Wybierz typ skanowania
winbierz twp ghanowania zppware,

(%) 5zybkie skanowanie systemu

Podczas szvbkiego skanowania, Cukpost Firewall Pro wykonuje skanowanie systemu,
sprawdzajac najbardzie] zagrozone punkty, Zalecane prey codziennym skanowaniu,

() Pelne skanowanie systemu

Petne skanowanie systemu wykonuje dogtebng analize rejestru i plikow syskemowych oraz
innych zaznaczonych obiektdw. Zalecane pray pierwszym skanowaniu systemu araz w
przvpadky doghebnej analizy systemu,

() Wlasne skanowanie systemu
Wtasne skanowanie systemu pozwala na przeskanowanie wybranwch obiekkdw swskemu,

I Dalej = l[ Al ]

Szybkie skanowanie systemu - ta opcja przeprowadza szybkie skanowanie systemu
sprawdzajac tylko najbardziej podatne na infekcje punkty (takie jak procesy, klucze rejestru, pliki i
foldery). Ta opcja jest zalecana do uzytku codziennego.

Petne skanowanie systemu - petne skanowanie systemu opiera sie na gtebokiej analizie rejestru
i plikéw systemu (procesy, skanowanie ciasteczek, skanowanie wpiséw startowych). Ten rodzaj
skanowania powinien by¢ uruchamiany, gdy system skanowany jest po raz pierwszy. Operacja
moze zajg¢ znaczng ilos¢ czasu w zaleznosci od szybkosci procesora, iloci aplikacji oraz danych
na dysku.

Wiasne skanowanie systemu - ta operacja pozwala wybraé lokalizacje skanowania. Mozesz
dodawac okreslone lokalizacje, ktére chcesz, aby program przeskanowat.

Uzyj profilu skanowania - ta opcja pozwala wybiera¢ profil, ktéry ma by¢ przeskanowany. Ta
opcja jest dostepna tylko wtedy, gdy istnieje wiecej niz jeden profil.

Tworzenie profilu skanowania

Profil skanowania skfada sie z predefiniowanych ustawien skanowania. Wystarczy, ze wybierzesz nazwe
profilu skanowania z listy. Aby stworzy¢ profil skanowania, nacisnij Ustawienia > Harmonogram i
profile, w oknie Profile skanowania nacisnij Nowy. W oknie dialogowym podaj nazwe dla nowego
profilu a nastepnie nacisnij OK, aby kontynuowac.

W oknie Edytuj profil skanowania, mozesz definiowac obiekty, ktore majg by¢ przeskanowane oraz inne
ustawienia skanowania. Po zdefiniowaniu ustawien, nacisnij OK, aby zapisa¢ profil. Nowy profil zostanie
wyswietlony na liscie Profile skanowania. Kazdy profil mozna edytowac i usuwaé (oprécz domysinych
Pelnego skanowania i Szybkiego skanowania) w dowolnym momencie uzywajac odpowiednich
przyciskow.

Po wybraniu typu skanowania, nacisnij Dalej, aby kontynuowac.

]
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9.1.2. Wybor obiektéw do skanowania

Jesli zostata wybrana opcja Wtasne skanowanie systemu, w oknie Wybierz obiekty do skanowania
mozna definiowac obiekty, dyski, foldery i pliki. Aby doda¢ folder do listy, naciénij Dodaj, nastepnie w
oknie Wybierz foldery, zaznacz konkretne lokalizacje.

Skaner Spyware na zadanie

Wybierz obiekty do skanowania
YWiubierz obiekty do skanowania,

ffﬁ Dziatajgce procesy Ciodaj,..
}j Wpisy skarkome

M3
Zaznacz wszystko
Ddznacz wszystho
[CIramin pliki wigksze niz: mb

[ Twybrane rozszerzenia plikdw
Skanuj archivwa
Wbierz czynnose aby wykonad po weykpyeciu sprw |Wys’wietl Wszystko [v]

[ < Wshecz “ Dalej = ] [ Anuluj l

Nacisnij OK, aby dodac foldery. Aby usung¢ wybrane obiekty, naci$nij Usun. Jesli nie chcesz skanowac
plikéw o okreslonym rozmiarze, zaznacz pole Pomin pliki wieksze niz i zdefiniuj pozagdany rozmiar pliku.
Mozesz takze ograniczy¢ skanowanie do okreSlonych typow plikdw zaznaczajgc pole Wybrane
rozszerzenia plikow. Aby edytowac liste rozszerzen plikdw, nacisnij przycisk Wybierz. Najczestsze typy
plikdw, ktére mogg zawiera¢ ztosliwy kod sg dodane do listy dla wygody uzytkownika, ale mozna je
rowniez dodawac, edytowac lub usuwac w zaleznosci od potrzeb. Aby przywrdci¢ domysing liste, nacisnij
przycisk Domysine.

Aby skonfigurowa¢ zachowanie skanera, zdefiniuj czynno$¢, jaka ma by¢ wykonana po wykryciu
zagrozenia. Dostepne sg nastepujgce czynnosci po wykryciu zagrozenia:

e Wyswietl wszystko - wszystkie wykryte obiekty beda wyswietlone na liScie po zakonczeniu
skanowania. Kazdy z wykrytych obiektdw mozna przetworzy¢ osobno. Aby uzyskaC wiecej
szczegbtow, przejrzyj rozdziat Usuwanie wykrytych zagrozen.

e Wylecz - po wykryciu podejrzanego obiektu, program Outpost Firewall Pro sprébuje go wyleczyc.
Jesli obiekt bedzie nieuleczalny, zostanie automatycznie umieszczony w kwarantannie.

e Kwarantanna - program Outpost Firewall Pro bedzie umieszczat podejrzane obiekty w
kwarantannie.

Jesdli uwazasz, ze archiwa mogg zawieraC zto$liwe programy, zaznacz pole Skanuj archiwa. Po
zdefiniowaniu obiektow i lokalizacji do przeskanowania, nacisnij Dalej, aby rozpocza¢ proces skanowania.

Uwaga:
e Spyware nie moze by¢ poddany leczeniu. Zostaje automatycznie i przenoszony do kwarantanny.
e Zdefiniowane czynnosci nie majg wptywu na krytyczne obiekty oraz ciasteczka. Jesli podczas
skanowania zostat wykryty krytyczny obiekt lub ciasteczko, zadna czynnos$¢ nie zostanie podijeta.
Po zakonczeniu skanowania, dostepna bedzie opcja Wybierz czynno$é po wykryciu spyware,
jesli wezesniej wybrano opcje Wyswietl wszystko.
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e Program Outpost Firewall Pro skanuje pliki spakowane w formacie ZIP, RAR oraz CAB.

9.1.3. Skanowanie okreslonych lokalizacji

Po nacisnieciu przycisku Dalej, program Outpost Firewall Pro zacznie skanowa¢ wybrane obiekty i
lokalizacje. Poziom postepu wysSwietla biezgce skanowanie i statystyki: ogding iloS¢ skanowanych i
wykrytych potencjalnie niebezpiecznych obiektow.

Skaner na zadanie

@ Skanowanie w poszukiwaniu zagroZenia

Skaner zagroZenia na 2adanie przeprowadzana skanowanie systemu...

HEEY_LOZaL_MACHIME,SOFTWARE Classes\CLSIDY{ECABBOCE-7F19-1102-978E-0000F575. ..

i | [ e
Przeskanowarych obiektdw: 4113 Wykrybych zagrozen: 1}
Szacowany c2as: 00:00:C Wykrytych podejrzanych obiskkdwm: 0

Czas Caynnose

';) 11:01:12 Rozpoczeto skanowanie

110112 Rozpoczeto analize wpisdw startowech

Proces skanowania moze odbywac sie w tle. Jesli chcesz pracowac z programem Outpost Firewall Pro,
podczas gdy skanowanie jest w toku, nacisnij przycisk W tle a kreator zostanie zminimalizowany do paska
postepu w panelu informacyjnym. Aby ponownie zobaczy¢ okno skanowania, wybierz Antyspyware w
lewym panelu gtéwnego okna i naci$nij Pokaz szczegdty w panelu informacyjnym. Aby przerwac
skanowanie i zobaczy¢ rezultaty, naciénij Anuluj.

Kiedy skanowanie jest ukonczone, automatycznie wyswietlana jest lista wykrytych obiektow (jesli takowe
zostaty znalezione). Jesli Twdj system jest czysty (brak podejrzanych obiektdw), wyswietlajg sie tylko
statystyki skanowania.

9.1.4. Usuwanie wykrytych zagrozen

Opcja Zdefiniuj czynnosci dla wykrytych obiektow pozwala wyswietla¢ wykryte zagrozenia w celu ich
usuniecia. Obok kazdego wykrytego zagrozenia, wyswietlane sg informacje o stopniu ryzyka, kategorii, do
ktorej nalezy i czynnosci, jaka zostata wykonana po wykryciu zagrozenia. Podwaojne klikniecie na obiekcie
wyswietla lokalizacje, w ktdrej sie znajduje. Aby zmieni¢ czynno$¢, nalezy nacisng¢ prawym klawiszem
myszy na obiekt i wybrac¢ czynno$¢ z menu.

Zaznacz obiekty i nacisnij Dalej. Program Outpost Firewall Pro wykona okreslone czynnosci — wyleczy
obiekt, usunie go z pamieci lub przeniesie do kwarantanny. Znajdujace sie w kwarantannie zagrozenie nie
zagraza systemowi. Aby uzyskac wiecej szczegotow, przejrzyj rozdziat Kwarantanna.

Oprogramowanie, ktére nie zostato wybrane zostanie nienaruszone i bedzie kontynuowato swojg
aktywno$¢ w systemie.

]
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Wskazoéwka:

W przypadku, gdy wiesz ze dany program nie stanowi zagrozenia, mozesz go doda¢ do listy wylgczen.
Program Outpost Firewall Pro bedzie pomijat programy na liScie wylgczen i nie bedzie wySwietlat
ostrzezen, gdy wykryje ich aktywno$¢. Aby dodac program do listy wytagczen, nalezy nacisngé prawym
klawiszem myszy na nazwe programu i wybra¢ Dodaj do wytaczen. Mozesz takze definiowa¢ foldery,
ktére nie chcesz, aby program Outpost Firewall Pro skanowat. W dowolnym momencie mozesz usungc
programy i foldery z listy wylaczen uzywajac przycisku Wytaczenia w oknie Antyspyware w
Ustawieniach programu.

Uwaga:

Ciasteczka nie sg spyware'ami, ale mogg by¢ uzyte do wykradania prywatnych informacji z komputera.
Programy spyware zainstalowane na komputerze mogg zapisywac informacje do ciasteczek i podczas
wizyty na odpowiedniej stronie internetowej, informacje mogg zostac przestane do 0séb trzecich.

9.1.5. Wyswietlanie rezultatow skanowania

W ostatnim kroku kreator wy$wietla raport skanowania z liczbg wykrytych, wyleczonych, usunietych i
przeniesionych do kwarantanny ztosliwych programéw (spyware) oraz inne szczegdty skanowania. Po
obejrzeniu rezultatéw nalezy nacisng¢ Zakoncz, aby zamknaé kreatora.

L o

Skaner Spyware na zadanie E]

Wyswietl wyniki skanowania
Wwindwiet] statystuki podczas skanowania.

Wykrytych Spyware
Wykrytych podejrzanych obiektow

=1 =]

Sygnatur zidentyfikowarych woplikach

Sygnatur zidentyfikowanych w dziatajgoych procesach
Sygnatur zidentyfikowanych w modistach

Whkrybyeh ztodliveych zmian rejestru

Wiivlerybych krybyczrvch zmian obiekbaw

Sygnatur zidentyfikowanych w CL3IDs

[ s R s s e

Wyleczonych obiekkdw

Usunietych obigkkaw

Obigkkdw w kyvarantannie
Dodanych do lisky wtgczen
Pominietych

Fteddw nndr=as lerzenial s wania

oo oo oo

Uwaga:
Aby zobaczy¢ obiekty, ktdre modut Antyspyware wykryt i usunat, nalezy otworzy¢ Dziennik zdarzen
w lewym panelu programu Outpost Firewall Pro i wybrac¢ zdarzenia dla Antyspyware.

9.2. Ochrona w czasie rzeczywistym

Modut Antyspyware zapewnia ochrone w czasie rzeczywistym przed spyware'ami. Gdy ochrona w czasie
rzeczywistym jest wtgczona, wszystkie narazone na infekcje obiekty sg stale monitorowane. Aby wigczy¢
ochrone w czasie rzeczywistym, nalezy nacisng¢ Ustawienia > Antyspyware i zaznaczy¢ pole Wiacz
ochrone w czasie rzeczywistym:

]
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Ustawienia

0Ogélne | Wiacz ochrone w czasie rzeczywistym
Profi Poziom ochrony w czasie rzeczywistym
Aktualizacja
ImproveNet ( Normalny
Alarmy - Zapobiega wszystkim prébom dostepu do plikéw zainfekowanych
Reguly aplikacii | przez znane zagrozenia.
Fifgw::l e LJ - Pomija duze pliki.
Reguty sieci ’ :
Ustawienia sieci LAN .
Wykrywanie atakdw Domysin
Blokada IP
Antywirus i antyspyware Czynnosa dla wykrytych obiektéw

Ochrona w czasie rzeczywistym
Harmonogram i profile
Skaner poczty

Wybierz czynnos¢ po wykryciu zagrozenia.

Zainfekowane obiekty:

Ochrona proaktywna |Wylecz v‘
Anti-Leak % ) 5 )
Jesli leczenie zakoniczy sie bfedem: |p,,.
Kontrola systemu i aplikacji !‘Po,.|adom - Zl
Blokada plikdw i folderdw Podejrzane obiekty: ?Po-,'»:iadom " ;“‘

Qchrona urzadzen przenosnych
Kontrola stron WWW Przenies do kwarantanny w stosownych przypadkach
Blokada ID
Reklamy i strony WWW
Antyspam
Dzienniki zdarzen

[ ok ][ anuy ][ zastosy |

Podczas wykrycia podejrzanej aplikacji, program Outpost Firewall Pro bedzie blokowat aktywnos¢ tej
aplikacji i wyswietlat ostrzezenie, ktore zezwoli na natychmiastowe przeskanowanie obiektu. Mozesz takze
ustawi¢ wyswietlanie ostrzezen oraz odgrywanie dzwiekéw, gdy wykryte jest zagrozenie naciskajgc
przycisk Ostrzezenia i zaznaczajgc odpowiednie pole. Program Outpost Firewall Pro bedzie wyswietlat
ostrzezenie oraz odgrywat zdefiniowany dzwiek za kazdym razem gdy zostanie wykryte zagrozenie,
przeniesione do kwarantanny lub wyleczone. Jesli chcesz wylaczy¢ ze skanowania okreslone foldery,
naciénij przycisk Wylaczenia w ustawieniach Antyspyware, wybierz zaktadke Sciezki i naciénij Dodaj.
Wybierz odpowiedni folder i nacis$nij OK, aby doda¢ go do listy wytgczen.

Uwaga:
Aby zobaczy¢ obiekty ktore modut Antyspyware wykryt i usunat, wybierz Dziennik zdarzen w gtownym
oknie programu i nacisnij dziennik Antyspyware.

9.3. Skanowanie zatacznikow

Jednym z najprostszych sposobdow dostania sie ztosliwego oprogramowania do zasobow komputera sg
zataczniki dotgczane do poczty. Po uruchomieniu zatgcznika, w ktdrym jest wirus, nastepuje infekcja
systemu, ktéra moze doprowadzi¢ do awarii komputera. Program Outpost Firewall Pro chroni przed
zatgcznikami zawierajgcymi wirusy, robaki i trojany oraz obejmuje kwarantanng te, ktdre rozpoznat jako
potencjalnie niebezpieczne.

]
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Ustawienia [

Alarmy
Reguty aplikacji
Firewall
Reguty siedi
Ustawienia sieci LAN
Wykrywanie atakdw
Blokada IP
Antyspyware
Qchrona w czasie rzeczywistym
Harmonogram i profile
Ochrona proaktywna
Anti-Leak
Kontrola systemu i aplikacji
Blokada plikdw i folderdw

| Wizcz skaner poczty e-mail

[ Ogolne
profi Poziom ochrony skanera poczty e-mail
Aktualizacja
ImproveNet ( Optymalny

- skanuje przychodzace i wychodzace wiadomosci e-mail.

| - Pomija duze pliki.
k‘_]

Czynnosdi dla wykrytych obiektow

Wybierz czynnosé po wykryciu zagrozenia,

Zainfekowane obiekty:

Podejrzane obiekty: ;omiﬁ )l
| o 5}

Przenies do kwarantanny w stosownych przypadkach

Qchrona urzadzen przenosnych
Kontrola stron WWW
Blokada ID

Dzienniki zdarzen

[ OK ] [ Anuluj ]

Filtr zalgcznikow

Jesli uwazasz, ze niektore typy zatgcznikdw sg potencjalnie niebezpieczne mimo, Zze zostaly
przeskanowane na obecno$¢ wirusow (na przyktad, skaner mogt nie wykry¢ nowej odmiany wirusa) lub
skanowanie poczty zostato wytgczone, nadal masz mozliwo$¢ zapobiegniecia mozliwemu uszkodzeniu
systemu. Filtr zatgcznikdw przenosi do kwarantanny lub usuwa okreSlone typy plikéw zgodnie z
ustawieniami w oknie Filtr zatacznikéw w ustawieniach Skanera poczty.

Wystepuja trzy poziomy ochrony poczty :

« Maksymalny — wiadomosci przychodzace i wychodzgce sg sprawdzane. Stosowane sg metody
heurystyczne celem wykrywania nowych infekcji Malware. Zataczniki powyzej 5Mb nie bedg skanowane.
Sprawdzane bedg obiekty OLE.

« Optymalny - wiadomosci przychodzace i wychodzace sg sprawdzane. Zatgczniki powyzej 5Mb nie bedg
skanowane.

» Normalny — tylko wiadomosci przychodzace bedg sprawdzane. Pliki powyzej 5Mb nie bedg sprawdzane.

Uzytkownik moze wykona¢ modyfikacje ustawienn korzystajgc z przycisku Zmien. W zakladce Filtr
zalacznikow, mozliwe jest zdefiniowanie ustawien dla typdw zatgcznikow.

Zaznacz pole Zmien nazwy zatacznikom o okreslonych typach jesli chcesz zmieni¢ rozszerzenie pliku
lub Przenies do kwarantanny zataczniki o okreslonych typach aby przenies¢ je do kwarantanny. Aby
dokona¢ edycji listy rozszerzen, naciénij przycisk Rozszerzenia. Najczestsze typy plikdw, ktdére moga
zawieraC ztosliwy kod zostaty od razu dodane do listy. Uzytkownik moze dodawac, edytowac lub usuwac
rozszerzenia plikdw w zaleznosci od potrzeb. Aby przywrdci¢ oryginalng liste, nacisnij przycisk Domysine.

Jedli nie chcesz, aby filtr zmieniat nazwy zatgcznikom lub przenosit je do kwarantanny, zaznacz pole
Wylacz filtr zalacznikéw. Aby dostawal powiadomienia o czynnosciach filtra, naci$nij przycisk
Ostrzezenia w oknie Ostrzezenia.

Uwaga:
Wspierane sg protokoty IMAP, POP3 i SMTP. Program Outpost Firewall Pro nie wspiera kont pocztowych
na serwerze Microsoft Exchange.
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9.4. Kwarantanna

Domysina procedura programu Outpost Firewall Pro dla usunietych ztosliwych programéw nie oznacza ich
permanentnego usuniecia lecz umieszczenia w specjalnie izolowanym miejscu zwanym Kwarantanna.
Obiekty w kwarantannie nie stanowig zagrozenia dla komputera.

Obiekty, ktdére zostaly objete Kwarantanng wysSwietlone s w gtdwnym oknie programu Outpost Firewall
Pro. Dla kazdego obiektu w kwarantannie, wySwietlane sg data i czas wykrycia, opis oraz szczegétowe
informacje dotyczace lokalizacji wszystkich potgczonych ze sobg obiektéw. Informacje te znajdujg sie w
panelu Szczegoétowe informacje znajdujacym sie ponizej.

Kazdy obiekt w kwarantannie tj. spyware, moze zosta¢ przywrdcony z kwarantanny. Aby przywrocic
obiekt, nacisnij link Przywréé. (Wpisy rejestru oraz pliki INI zostang przywrocone automatycznie). Mozesz
takze przywrocic¢ obiekt i doda¢ go do listy wylgczen wybierajgc Przywréé i dodaj do listy wylaczen z
menu kontekstowego. Obiekty umieszczone w kwarantannie przez filtr zatgcznikdéw mozna zachowywac na
dysku twardym uzywajac polecenie Zapisz jako. To pozwoli na przegladanie zawartosci pliku bez szkody
dla systemu. Mozesz takze na state usungC kazdy obiekt naciskajgc link Usun. Aby usung¢ wszystkie
obiekty w kwarantannie, uzyj polecenia Wyczys$¢é kwarantanne z menu kontekstowego.

Uwaga:
Niektore spyware'y nie moga by¢ umieszczane w kwarantannie i sg automatycznie usuwane.

9.5. Sporzadzanie harmonogramu skanowania systemu

Sporzadzanie harmonogramu skanowania systemu jest bardzo uzyteczng opcjg jesli chcesz zaoszczedzi¢
czas lub chcesz wykonac¢ regularne skanowanie. Program Outpost Firewall Pro pozwala przeprowadzac
skanowanie w trybie bez nadzoru, gdy nie jesteS w poblizu komputera. Aby ustawi¢ skanowanie z
harmonogramu, naci$nij Ustawienia > Harmonogram i profile:

Ustawienia

0gdlne
Profil
Aktualizacja
ImnproveNet
Firewall
Reguty sieci
Ustawienia sieci LAM
Wykrywanie akakdw

Host Protection — .
antyspyware copty | ey

Harmanagram i profile

Profile skanowania

Petne skanowanie
Szvbkiz skanowanie

Skaner paczty Zaplanowane zadania
Kontrola stron WwWwW -
Blokada ID Profil Hatrnonogr am
Reeklamy | stromy Wt Szybk!e skanowan?e Pa ur.uchqmieniu programu
o L Sezvbkie skanowanie Codziennie 01:00
Dzienniki zdarzen

[¥] Uz niskiega priorytetu dia zaplanowanych zadar

[ ok [ &g |

Domyslnie, skanowanie z harmonogramu jest przeprowadzane po aktualizacji bazy danych zagrozen,
codziennie o godzinie 1:00 nad ranem. Aby stworzy¢ zadanie z harmonogramu, naci$nij Nowy. Wprowadz
nazwe dla zadania, wybierz profil skanowania z menu rozwijanego oraz zdefiniuj harmonogram
skanowania. Aby stworzy¢ regularne skanowanie, uzyj listy Jak czesto:. Jesli wybierzesz skanowanie

]
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Tygodniowo, bedziesz mogt takze zdefiniowac dzien oraz godzine, o ktdrej program Outpost Firewall Pro
ma rozpocza¢ skanowanie. Jesli wybierzesz skanowanie Codziennie, bedziesz mdgt zdefiniowal czas
rozpoczecia skanowania. Aby tymczasowo wytgczyé zadanie z harmonogramu, bez usuwania, nalezy je
zaznaczy¢ na liscie i nacisng¢ Edytuj i odznaczy¢ pole To zadanie jest wigczone. Profil nie zostanie
usuniety i w dowolnym momencie moze by¢ wigczony. Aby usung¢ profil, nalezy go zaznaczyc¢ i nacisng¢
przycisk Usun.

Aby zachowa¢ zasoby systemowe, gdy system wykonuje krytyczne operacje, nalezy zaznaczy¢ pole Uzyj
niski priorytet dla zadan z harmonogramu. Nacisnij OK, aby zachowa¢ zmiany. Program Outpost
Firewall Pro uruchomi skanowanie systemu zgodnie z zadaniem zdefiniowanym w harmonogramie.

10. Kontrola aktywnosci sieci

Wspotczesni projektanci stron WWW wbudowujg aktywne elementy w strony, aby rozbudowaé ich
funkcjonalnos¢ oraz udoskonali¢ uzytkowanie strony WWW.

Te elementy zawierajg ActiveX, Flash, JavaScript, VBScript oraz inne. Te technologie zostaty dostarczone,
aby polepszy¢ doznania uzytkownika przegladajgcego strony WWW. Niestety obecnie hakerzy z
powodzeniem wykorzystujg te same elementy aby przejs¢ kontrole nad Twoim komputerem. Aktywne
elementy mogg stanowi¢ zagrozenie dla Twojego systemu. Wiele stron uzywa ich takze, aby wyswietla¢
natarczywe reklamy, ktdre w znaczacy sposob zmniejszajg predkos¢ przegladania stron. Poza tym, wiele
stron WWW posiada banery reklamowe, ktore czesto sg bardzo irytujace, zasmiecajg strony
niepozadanymi obrazkami, spowalniajac dodatkowo wyswietlanie stron.

Komponent kontroli stron WWW zapewnia ochrone podczas surfowania po Internecie. Kontroluje operacje
aktywnych elementéw, wbudowanych w strony WWW, ktére przegladasz, lub w wiadomosci
e-mail, ktére otrzymujesz. Mozesz zezwalac lub blokowac te elementy niezaleznie. Nastepujgce elementy
sg kontrolowane przez modut: ActiveX, Java aplety, programy bazujgce na skryptach Java i Visual Basic,
ciasteczka, wyskakujace okienka, skrypty ActiveX, wewnetrzna aktywna zawarto$¢, odsytacze, ukryte
ramki, animowane obrazy GIF, animacje flash. Kontrola stron WWW blokuje wyswietlanie baneréw
reklamowych, co zwieksza predkos¢ przegladania stron. Reklamy mogg by¢ blokowane przy uzyciu dwoch
kryteriow: poprzez stowa kluczowe znalezione w kontekscie strony lub poprzez rozmiar wyswietlanego
obrazka. Aby wiaczy¢ ochrone przed niepozadanymi reklamami oraz aktywna zawartoscig, nacisnij
Ustawienia > Kontrola stron WWW i zaznacz pole Wiacz kontrole stron:

]
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Ustawienia

Ogélne Wtarz kontrole stron Wk
Profil
akruslizacja Poziom kontroli strom v
I

) mprovelet R

Firewall . . .

Readt siedi - Reklamy sq zablokowane zgodnie 2e stowami kluczoweymi,
iy - Miektére niebezpieczne elementy akbywne] zawartosci 53 blokowane.

Ustawienia sieci LAMN
Swkrywanie akakow

Host Protection

Antywirus i antyspyware
Harmonogram i profile

Skaner poczky .
Kontrola stron WWwW Witaczenia

Blokada 1D Zdefiniuj stromy WA kidre 53 2aufane i nie cheesz aby

Reklarmy i strony W' reklamy i akkywna zawartost byty blokowane,
Antyspam

Dzienniki zdarzen

[ OF l ’ Anuluj ] ’ Zastosuj

10.1. Ustawianie poziomu kontroli stron WWW

Mozesz zdefiniowac jak gruntownie program Outpost Firewall Pro powinien przetwarza¢ zawarto$¢ stron
WWW. Aby zmieni¢ poziom kontroli stron WWW, naci$nij Ustawienia na pasku narzedzi a nastepnie
wybierz Kontrola stron WWW. Dostepne sg nastepujgce poziomy:
e Maksymalny - reklamy sg blokowane zgodnie ze stowami kluczowymi i rozmiarami. Cata
niebezpieczna aktywna zawartosc¢ jest zablokowana.
e Normalny - reklamy sg zablokowane zgodnie ze stowami kluczowymi. Niektdre niebezpieczne
elementy aktywnej zawartosci sa blokowane.
e Minimalny - reklamy sg zablokowane zgodnie ze stowami kluczowymi. Cata aktywna zawartos¢
jest zezwolona.

1)
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Kontrola stron WWW

Strony Wil | Poczta i wiadomogci

Domysline ustawienia stron WY

Aktywna zawartosc

Ciasteczko

Ackives

Aplet Java

Odsylacze

Flash

Ukryte ramki

Anirnowany GIF

Zewnetrzna akbywna zawartost

Jawascripk

WBScripk

Skrypby Activer

Wyskakujgce okienka

Malware whudowany w stromy Wiy
Reklamy

Poprzez stowa kluczowe

Poprzez rozmiar

Zezwial
Zezwal
Zezwal

Blokuj
Zezwal
Zezwial
Zezwal
Tezwal
Zezvol
Zezwal
Zezwial
Zezwial
Tezwal

Zastap tekstem [AD]
Zezwial

Aktvwna zawartosd

Prywatnose stran sy definiuje politvke
w celu wymiany prywatrych infarmaci ze
stronami W kbdre odwiedzasz,

ok || anulj

Jesli chcesz zdefiniowa¢ dodatkowe ustawienia, zmien poziom ochrony. Naci$nij przycisk Zmien a w
wyswietlonym oknie bedziesz mdgt skonfigurowac jaka czynno$¢ ma zosta¢ podjeta w przypadku wykrycia
aktywnej zawartosci. Przejdz do zaktadki Strony WWW lub Poczta i wiadomosci, aby wybrac typ
elementu, ktdrym chcesz zmieni¢. Po prawej stronie okna wyswietlony jest opis elementu oraz ustawienia.
Aby zezwoli¢ lub zablokowa¢ dany element, wybierz jedng z dostepnych opciji:
e Zezwol - wszystkie elementy tego typu beda zezwolone.
e Zapytaj - program Outpost Firewall Pro bedzie wyswietlat zapytanie przed zezwoleniem na

element tego typu.

e Blokuj - elementy tego typu sg zawsze blokowane.

Dla reklam, program Outpost Firewall Pro daje mozliwo$¢ zastgpienia banerow reklamowych tekstem

"[AD]" lub przezroczystym obrazkiem w rozmiarze banera. Nacisnij OK, aby zapisac¢ zmiany.

Przycisk DomysIny przywraca domysine ustawienia poziomu ochrony.

1)
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Uwaga:

e Opcja Zapytaj nie jest dostepna dla ukrytych ramek oraz zewnetrznej aktywnej zawartosci.

e Niektére strony wymagajg aby wybrane elementy aktywnej zawartosci byty aktywne, aby moc
wyswietli¢ strone prawidtowo. Jesli ustawienia dla wszystkich stron bedg bardzo restrykcyjne,
mogg wystgpi¢ nastepujgce problemy: nie zostang wysSwietlone niezbedne obrazki, strona WWW
nie zostanie zatadowana w catosci, strona WWW zostanie zatadowana nieprawidtowo lub niektére
ustugi zawarte w apletach nie bedg dziataty. Jesli taki problem wystepuje tylko na niektdrych
stronach, zmien ustawienia tych stron, dodajac je do listy wytgczen.

10.2. Blokowanie reklam

Reklamy mogg by¢ blokowane na trzy sposoby: poprzez stowa kluczowe znalezione w kontekscie strony
WWW, poprzez rozmiar obrazkow reklamowych oraz uzycie danych zebranych poprzez program
ImproveNet

Blokada poprzez stowa kluczowe

Program Outpost Firewall Pro blokuje reklamy bazujgc na stowach kluczowych znalezionych w reklamach
internetowych, zlokalizowanych w "IMG SRC="i "A HREF=" znacznikéw HTML. Jesli baner zawiera jedno
ze zdefiniowanych stéw kluczowych, jest zastepowany tekstem [AD] lub przezroczystym obrazem GIF, w
rozmiarze reklamy. Aby otworzy¢ liste komponentéw stéw kluczowych, nacisnij Ustawienia > Reklamy i
strony WWW > Ustawienia. Aby doda¢ stowo do listy zablokowanych, wprowadz je w pole tekstowe i
nacisnij Dodaj. Stowo pojawi sie na liscie ponizej. Kazda reklama zawierajgca dodane stowo, nie bedzie
wyswietlana w przegladarce internetowej. Stowa kluczowe mozna edytowac oraz usuwac z listy. Mozesz
takze importowac oraz eksportowac liste stéw kluczowych uzywajac odpowiednich przyciskéw.

Blokada poprzez rozmiar obrazka

[~ 1
Blokowanie reklam
Poprzez stowa kluczowe | POPrzez rozmiat | Liska Improvefet
Grafika i reklamy kkdrych rozmiary s3 wymienione na liscie beda blokowane
[ przez Outpost Security Suite Pra przed wyswietleniem stromy Whw'w,
Dtugosé: | 100] Wysokost: | 100
100 x 100 [L]
120 x 240
120 x 60
120 x 600
120 % 90 -
125 % 125 Domysiny
234 x 60
92 x 72
400 x 40
468 x 60
470 x 60
et c) |
[ QK l [ Anuluj ]

Program Outpost Firewall Pro blokuje obrazki reklam bazujac na ich rozmiarze zdefiniowanym w
znaczniku HTML "A". Jesli rozmiar banera pasuje do rozmiaru na liscie, bedzie zastepowany tekstem

]
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"[AD]" lub przezroczystym obrazem GIF, w rozmiarze reklamy. Domys$lnie, standardowe rozmiary
obrazkéw reklamowych znajdujg sie na liscie. Aby zablokowac¢ baner o innym rozmiarze, nacisnij
Ustawienia > Reklamy i strony WWW?> Ustawienia, wybierz zaktadke Poprzez rozmiar i zdefiniuj
diugosc i szerokoS¢ banera w odpowiednich polach a nastepnie naci$nij Dodaj. Zdefiniowany rozmiar
pojawi sie na liscie ponizej. Kazda reklama posiadajgca rozmiar zdefiniowany na liScie, nie bedzie
wyswietlana w przegladarce internetowej. Rozmiary mozna edytowac oraz usuwac z listy. Aby przywroci¢
domysing zawarto$¢ listy, nacisnij przycisk Domysliny.

Blokada poprzez ImproveNet

Ta funkcja opiera sie na tych samych zasadach co blokowanie reklam poprzez stowa kluczowe, z tg
roznicg, ze stowa kluczowe sg wspotdzielone przez uzytkownikow programu Outpost Firewall Pro. Lista
stow kluczowych jest automatycznie dostarczana wraz z aktualizacjg programu. Mozesz takze wspomaoc
program ImproveNet, zgtaszajgc niepozadane stowo. Aby to zrobi¢, nacisnij link Zgto$ niepozadane
stowo. Blokada poprzez ImproveNet jest funkcjg opcjonalng, dlatego jesli nie chcesz z niej korzystac
mozesz jg wytgczy¢ poprzez odznaczenie pola Uzyj listy stdow kluczowych ImproveNet w zaktadce
Poprzez ImproveNet.

Uwaga:

Banery reklamowe sg blokowane zgodnie ze zdefiniowanymi ustawieniami. Dlatego, niektore pozadane
obrazki mogg by¢ blokowane jesli ustawienia sg zbyt restrykcyjne, na przyktad dodawanie stowa "obraz"
do listy stow kluczowych. Z kolei, niektére reklamy mogg nie by¢ blokowane jesli uzywane sg ustawienia
domysline.

10.3. Wylaczenia

Jesli masz problem z wyswietlaniem niektorych stron WWW poniewaz wiekszo$¢ obrazkéw na stronie jest
zablokowana, mozesz dodac takie strony do listy wylgczen, ustawiajgc poziom elementdéw aktywnej
zawartosci oraz reklam osobno dla kazdej strony. Naci$nij Ustawienia > Kontrola stron WWW >
Wylaczenia a nastepnie Dodaj, aby zdefiniowa¢ adres strony. Zaznacz pole Zezwol na zawartosé
oraz reklamy na tej stronie, aby strona byla catkowicie zaufana. Mozesz takze zdefiniowac
indywidualne ustawienia zaznaczajac pole Zmien ustawienia dla tej strony. W drugim przypadku, po
nacisnieciu przycisku Dodaj, pojawi sie okno Edytuj wiasciwosci, ktore pozwoli na zmiane ustawien
aktywnej zawartosci oraz reklam. Strona WWW, ktdéra zostata dodana, posiada domyslne ustawienia
aktywnej zawartosci i reklam. Ustawienia sg takie same jak globalne ustawienia dla wszystkich sieci.
Jedyng rdznicg jest mozliwos¢ zaznaczenia Uzyj globalnych ustawien (dla aktywnych elementow —
zamiast czynnosci Zapytaj). Ustawienia, globalnych wartosci sg wyswietlane w kolorze szarym;
ustawienia z unikalnymi warto$ciami sg wyswietlane w kolorze niebieskim. Dokonaj wyboru (naci$nij
przycisk Przywro¢ domysline jesli chcesz uzywac globalnych ustawien), i nacisnij OK aby zapisaé
zmiany. W dowolnym momencie mozesz edytowac ustawienia aktywnej zawartosci stron i reklam
wybierajgc strone z listy i naciskajgc Wtasciwosci.

10.4. Czarna lista

Wiele stron WWW zawiera zagrozenie typu spyware. Baza danych programu Outpost Firewall Pro zawiera
liste takich stron, ktérych odwiedzanie nie jest zalecane. Préba potaczenia z takg strong lub wysyfanie
danych jest automatycznie blokowane.

Petna lista takich stron jest niewidzialna dla uzytkownika. W przypadku wykrycia proby potgczenia z jedng
z takich stron, program dodaje je do listy widzialnej, ktdra jest dostepna po wejsciu w Ustawienia>
Reklamy i strony WWW, a nastepnie nacisnieciu przycisku Ustawienia w oknie Czarna lista stron
WWW. Jedli na liscie znajduje sie strona, ktdra uwazasz za zaufang, mozesz zezwoli¢ na dostep do niej
poprzez odznaczenie odpowiedniego pola.

]
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Jesli chcesz, aby program wyswietlat ostrzezenie o zablokowaniu strony, zaznacz pole Pokaz
ostrzezenia.

10.5. Blokowanie przesylania prywatnych danych

Umozliwia zdefiniowanie prywatnych danych, ktére nigdy nie zostang wystane z komputera za pomoca
przegladarki internetowej, klienta pocztowego i innych programéw. Pozwala to na ochrone przed
zagrozeniami, ktére wykradajg informacje takie jak numery kart kredytowych, hasta i inne prywatne dane.
Aby chroni¢ prywatne dane nalezy, nalezy wybra¢ Blokada ID w oknie Ustawienia i zaznaczy¢ pole
Blokuj transfer prywatnych danych:

Ustawienia

Ogdlne Elokwj transfer prywatnych danych

Prafil - _ —
aktualizacia Opis Kategaria odaj...

Improvehet
Firewall
Requby sieci
Ustawienia sieci LAN
Wivkrywanie atakdw
Host Protection
Anktywirus i antyspyware
Hatrionograrni i profile

Skaner poczky ==
Kontrola stron WiWwW Gy wykryty transfer I0:
Blokada ID () Zamien prywatne dane na asterysk {gwiazdka)
A tRekIamy | strany WW (") Blakuj transfer pakietdw sieciowych zawierajacych prywatne dane
ntyspam
Dzienniki zdarzen Pokaz ostrzezenia

Wetgrzenia

Zdefiniuj adresy do kkdrvch mogg byd wysywlane prywatne -

I (o] 4 ] [ Anuluj ][ Zastosuj

Nacisnij Dodaj, w oknie Dodaj prywatne dane zdefiniuj nastepujgce parametry:

Dodaj prywatne dane

Zdefiniuj cigg znakdw kkdre cheesz chranid przed wydaostaniem sie 2
Twojego komputera,

Copis:

Dane do achrany:

Kateqoria:
Mumer karty kredytowej [v]

Lok [ e |

Opis - opis, ktéry bedziesz mdgt rozpoznac pdzniej, aby zidentyfikowac ciag.
Dane do ochrony - kombinacja symboli, liter lub cyfr, ktore nie chcesz, aby przedostaty sie do
sieci.

e Kategoria - kategoria, do ktorej Twoje dane naleza.

d g n it um www.outpost.pl 68



Po naciénieciu OK i zatwierdzeniu zmian, transfer z komputera zdefiniowanego ciggu bedzie blokowany.
Po wykryciu przesytania prywatnych danych, program Outpost Firewall Pro moze Zamienia¢ prywatne
dane na asterysk (gwiazdke) lub Blokowa¢ transfer pakietow sieciowych zawierajacych
prywatne dane. W pierwszym przypadku, kazde zadajgce zrodto otrzyma jedynie asteryski w miejscu
danych, w drugim przypadku, kazda proba zrodta zadajgcego dane bedzie catkowicie blokowana. W celu
wyswietlania ostrzezen przy kazdej prdbie transferu zdefiniowanych danych z komputera, zaznacz pole
Pokaz ostrzezenia.

Jedli jeste$ pewien, ze niektore hosty sg zaufane, mozesz dodac je do listy wytgczen naciskajgc przycisk
Wylaczenia. Zdefiniuj potrzebne pola, a nastepnie nacisnij Dodaj i OK, aby zachowac¢ zmiany.

11. Ochrona wewnetrznych komponentow

Wewnetrzne komponenty programu coraz czesciej stajg sie celem atakéw hakerdw, ktérzy prdbuija je
wytgczyC przy uzyciu rootkitdw oraz innych zaawansowanych narzedzi. Aby przeciwstawi¢ sie temu
zagrozeniu, program Outpost Firewall Pro jest wyposazony w autoochrone. Gdy autoochrona jest
wigczona, program Outpost Firewall Pro chroni sam siebie przed wirusami, trojanami lub spyware. Takze
préby symulacji naciskania klawiszy klawiatury, ktdre mogtyby doprowadzi¢ do wylaczenia firewalla sg
blokowane. Program Outpost Firewall Pro stale monitoruje swoje wewnetrzne komponenty na dysku
twardym, we wpisach rejestru, w pamieci, procesach itd. nie zezwalajgc na jakiekolwiek zmiany.

Domyslnie, autoochrona jest wigczona a dostep do komponentdw jest zabroniony dla wszystkich aplikacji.
Jesli uwazasz, ze niektdre aplikacje mogg uzyska¢ dostep do komponentdw programu Outpost Firewall
Pro oraz kluczy rejestru, mozesz dodac takie aplikacje do listy wytaczen naciskajgc Ustawienia >
Wytaczenia. Aby wytgczy¢ autoochrone, nacisnij Ustawienia i odznacz pole Wiacz autoochrone, lub
naciénij prawym przyciskiem myszy na ikone programu w zasobniku systemowym a nastepnie wybierz
Wytacz autoochrone:

Ustawienia @

e Jezyk: [Pois&a v ‘
Profil L -
Aktuslzzcia Ustawienia zadania
ImproveNet ) -
Alarmy Wybierz tryb uruchomienia aplikagji: {Hormainy vw

Reguty aplikacji

Firewall Wykrywaj préby uruchomienia aplikacji peinoekranowych (Tryb rozrywki)
Reguly sied

V] Wiacz technologie SmartScan
Ustawienia sieci LAN 2L 2%

Wykrywanie atakdw

Blokada IP
Antyspyware Auto-ochrona zapewnia ochrong Outpost Firewall Pro przed wylaczniem przez
zlosliwe oprogramowanie.

Auto-ochrona

Ochrona w czasie rzeczywistym
Harmonogram i profile

. v v]w

Skaner poczty \Wigcz autoochrone iy EACzetiain, ]
Ochrona proaktywna

Anti-Leak

Kontrola systemu i aplikacji ) 2 -

; : Zarejestrowano dla: w b

Blokada plikdw i folderdw eI C2 LRI RIODUS

Ochrona urzadzen przenosnych Typ licencji: ewaluacyjna
Kontrola stron WWW Termin wygasniecia: 30 dni

Blokada ID

Reklamy i strony WWW Zaméw licencie. .. Wprowadz klucz...
Dzienniki zdarzen

[ OK ] [ Anuluj ] [ Zastosuj
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Uwaga:

Wytaczenie autoochrony moze wptyngé na poziom ochrony Twojego systemu. Pomimo ze wytgczenie jej
jest wymagane przy instalacji komponentéw i innych zaawansowanych funkcji, po wprowadzonych
zmianach autoochrona powinna zosta¢ wigczona.

12. Deinstalacja programu
Aby odinstalowac program Outpost Firewall Pro nalezy:

1. Nacisng¢ prawym klawiszem myszy na ikone programu Outpost Firewall Pro w zasobniku
systemowym i wybra¢ Wyjscie.

2. Nacisng¢ Start na pasku narzedzi Windows i wybra¢ Panel sterowania > Dodaj lub usun
programy.

3. Wybra¢ Agnitum Outpost Firewall Pro i nacisng¢ Usun.

4. Nacisng¢ Tak w celu potwierdzenia usuniecia programu.
Program zapyta o wystanie formularza zwrotnego, aby$ magt sprecyzowac powod jego usuniecia.
To pomoze programistom dostosowac do Twoich potrzeb nastepne wersje programu.

Deinstalacja Outpost Firewall Pro @
@ Formularz zwrotny

Prosze wyslij formularz zwrotny o programie Outpost Firewall Pro.

Podaj powdd deinstalacji programu. Pomoze nam to rozwinac program do Twoich potrzeb.

MNastepujace informacje zostang przestane do firmy Agnitum:
- Wersja programu Qutpost Firewall Pro;

- Data instalacji Outpost Firewall Pro;
- Jezyk programu Qutpost Firewall Pro.

Dzigkujemy za pomoc.,

(® Tak, chce wystac formularz zwrotny

(O Mie, nie chee wysylac formularza zwrotnego

stecz I Zakoncz ] [ Anuluj ]

Uwaga:
Aby unikng¢ probleméw, uruchom ponownie komputer po zakonczeniu procesu deinstalacji.

13. Dodatek

Ten dodatek zawiera kilka technicznych zagadnien, ktére moga by¢ pomocne dla uzytkownikéw
zaawansowanych w celu lepszego zrozumienia dziatania programu Outpost Firewall Pro.

13.1. Rozwigzywanie problemow

Jesli potrzebujesz wsparcia podczas pracy z programem Outpost Firewall Pro, skontaktuj sie z
dystrybutorem oprogramowania mailowo (pomoc@dagma.pl) lub odwiedZz strone producenta
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http://www.agnitum.com/support/index.php. Na stronie znajduje sie baza wiedzy, dokumentacje, forum
wsparcia oraz bezposredni kontakt z pomoca techniczna.

13.2. Opcje kontroli legalnosci proceséw

Dodawanie komponentow

System operacyjny Windows domys$lnie wigcza instalowanie hakow, dzieki ktérym rozne kody mogg
zosta¢ dodane do innych proceséw. Zazwyczaj haki wykorzystywane sg do wykonywania zwyktych,
zaufanych czynnosci, np. przefaczania uktadu klawiatury lub uruchamiania pliku PDF w przegladarce
internetowej. Jednakze mogg by¢ rowniez wykorzystywane przez ztoSliwe programy. Technike
nielegalnego wykorzystywania hakéw mozna sprawdzi¢, korzystajac z testu wycieku (leak test) PC Audit
(http://www.pcinternetpatrol.com/). Haki sg czesto wykorzystywane przez zio$liwe procesy (trojany,
spyware'y, wirusy, robaki, itd.), ktére dotgczajg swdj kod do legalnych proceséw (np. Internet
Explorer,Firefox). Program Outpost Firewall Pro kontroluje instalacje hakéw (hook interceptor) w
przestrzeni adresowej procesu, zabezpieczajac w ten sposdb przed ztosliwymi programami.

Kontrola nad innym programem

Technologia DDE jest uzywana do kontrolowania programéw. Wiekszos¢ przegladarek to serwery DDE,
ktére mogg by¢ wykorzystywane przez ztosSliwe programy do przesytania prywatnych informacji. Technike
wykorzystywania serweréw DDE, to nielegalnych dziatah mozna sprawdzi¢ korzystajgc z testu wycieku
(leak test) Surfer (http://www.firewallleak tester.com/leak test15.htm) oraz ZABypass. Program Outpost
Firewall Pro monitoruje kazdg prébe uzycia komunikacji wewnetrznej DDE, bez wzgledu na to czy proces
jest uruchomiony czy nie. Monitorowanie komunikacji wewnetrznej DDE pozwala programowi na kontrole
metod uzywanych przez programy do przejecia kontroli nad zaufanym procesem. Zapobiega
przechwyceniu zaufanego programu przez ztosliwy program i sprawdza czy komunikacja wewnetrzna DDE
jest zezwolona podczas dostepu programu do sieci. W przypadku wykrycia préby nastepuje sprawdzenie
legalnosci.

Kontrola okna programu

System Windows pozwala programom na wymiane informacji pomiedzy oknami programéw. Zitosliwe
procesy mogg przejac kontrole nad programami korzystajgcymi z dostepu do sieci wysytajgc informacje
imitujgce dziatania uzytkownika. Technike mozna sprawdzi¢ korzystajgc z testu wycieku Breakout
(http://www.firewallleak tester.com/leak testl6.htm). Technika jest czasami uzywana przez zaufane
procesy jak réwniez przez ztosliwe kody. Program Outpost Firewall Pro kontroluje takie préby.

Zadanie DNS

Ustuga DNS Client zawiera potencjalng luke zwang tunelowanie DNS. Technike mozna sprawdzi¢
korzystajac z testu wycieku DNSTester (http://www.klake.org/~ijt/dnshell/). Program wykonuje podwdjne
sprawdzenie dostepu do ustugi DNS Client. Kontroluje dostep do DNS API nawet jezeli ustuga DNS Client
jest uruchomiona pozwalajgc nadawac uprawnienia wybranym procesom korzystanie z ustugi DNS Client.

Program uruchamiany z URL

Ztosliwe procesy mogg uruchamiaé w ukrytym oknie domysing przegladarke z ustawionym adresem
WWW, powodujac, ze firewall uwaza, ze wykonywana jest zaufana czynno$¢. Firewalle mogg ufac
programowi bez potrzeby sprawdzania co rzeczywiscie uruchomit program po raz pierwszy i jakie zostaty
uzyte dodatkowe parametry potaczenia powodujgce niemoznos¢ zablokowania techniki, co w
konsekwencji moze spowodowac przestanie poufnych danych. Przyktadem uzycia tej techniki sg leaktesty
Tooleaky, Ghost i Wallbreaker (http://www.firewallleak tester.com/leak test2.htm, http://www.firewallleak
tester.com/leak test13.htm, http://www.firewallleak tester.com/leak testll.htm). Program Outpost
Firewall Pro sprawdza kazdy uruchomiony program i kontroluje uprawnienia do uruchomienia programu z
URL oraz wyswietla ostrzezenie czy zezwoli¢ na takg czynnosS¢ czy nie dla wybranego programu.

]
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Kontrola programu OLE

Relatywnie nowa technika kontrolowania aktywnosci programoéw poprzez mechanizm OLE (skrét od
komendy Object Linking and Embedding) - mechanizm systemu Windows pozwalajacy jednemu
programowi na zarzadzanie zachowaniem drugiego programu. Mechanizm systemu Windows uzywa
techniki OLE do komunikacji i wymiany danych pomiedzy programami, np. zarzadzanie dziataniem
programu Internet Explorer tak aby wysyfat dane uzytkownika do zdalnego komputera. Przykladem uzycia
tej techniki sg leaktesty PCFlank (http://www.pcflank.com/PCFlankleak test.exe). Program Outpost

Firewall Pro wykrywa komunikacje OLE i wyswietla ostrzezenie czy jest to zwykte dziatanie programu
przejmujgcego kontrole nad czynnoscig innego programu.

Zmiany pamieci procesu

Wiele koni trojanskich i wirusow wykorzystuje zaawansowane techniki do podszywania sie pod zaufane
programy pracujgce w pamieci, aby oming¢ zabezpieczenia i wykonac¢ ztosliwe czynnosci. Technike mozna
sprawdzi¢ korzystajgc z testu wycieku Thermite i Copycat (http://www.firewallleak tester.com/leak
test8.htm, http://www.firewallleak tester.com/leak test9.htm). Program Outpost Firewall Pro pozwala na
kontrole funkcji, ktdre mogg by¢ uzywane do wpisania ztosliwego kodu do przestrzeni pamieci zaufanego
programu. Cata przestrzen pamieci uzywana przez aktywny program jest analizowana przez program
Outpost Firewall Pro (nie tylko przez program korzystajacy z dostepu do sieci. Jezeli ztosliwy program
bedzie prébowat zmieni¢ pamie¢ zaufanego programu, Outpost Firewall Pro wykryje takie dziatanie i
wyswietli ostrzezenie. System pracuje proaktywnie: pozwala na zezwolenie lub zablokowanie zmiany
pamieci innych proceséw na poziomie programu. Na przyktad, program Visual Studio 2005 moze zmieniac
pamieé, podczas gdy leaktest "copycat.exe" nie. Funkcja chroni réwniez przez "nieznanymi" zagrozeniami
niewykrywalnymi przez programy antywirusowe i antyspyware'owe.

Niskopoziomowy dostep do sieci

Niektore sterowniki sieciowe pozwalajg na bezposredni dostep do karty sieciowej omijajgc standardowy
stos TCP. Sterowniki mogg by¢ wykorzystywane przez ztosliwe programy do uzyskania niskopoziomowego
dostepu do sieci i powodowac dodatkowe zagrozenie dla systemu, poniewaz ruch sieciowy nie bedzie
monitorowany przez firewalla. Przyktadem uzycia tej techniki jest leaktest MBtest
(http://www firewallleaktester.com/leak test10.htm). Program Outpost Firewall Pro pozwala kontrolowac
programy zgdajgce dostepu do sieci, omijajgce starndardowe metody. Funkcja zwieksza poziom
bezpieczenstwa chronigc przed wyciekiem danych. Uzytkownik ma mozliwo$¢ kontrolowaé préby
programu uzyskania dostepu do otwartych sterownikdw sieciowych, tzn. bez zgody uzytkownika, program
nie moze wysyfa¢ nawet danych ARP lub IPX.

tadowanie sterownikow

Programy pracujgce w profilu administratora mogg instalowac sterowniki w trybie kernel-mode, aby
uzyska¢ catkowity i nieograniczony dostep do systemu. Przykladem uzycia tej techniki sg rootkity.
Program Outpost Firewall Pro kontroluje proby instalacji sterownikéow oraz sprawdza kazdy z plikéw
sterownika na obecnos¢ zagrozen przed zatadowaniem do pamieci.

13.3. Korzystanie z makro adresow

Program Outpost Firewall Pro pozwala zdefiniowa¢ makro adresy w opisie reguty, aby utatwic¢ tworzenie
regut. Podczas tworzenia regut dla potgczen intranetowych lub innych ustug systemu Windows (np. DNS)
zamiast recznego wprowadzania adreséw IP mozna skorzysta¢ z proponowanych definicji makro adresow,
ktore sg uzywane, np. do przydzielania wszystkich lokalnych adreséw sieciowych jako LOCAL_NETWORK
lub wszystkich adreséw DNS jako DNS_SERVERS. Program Outpost Firewall Pro automatycznie rozpoznaje
biezgcg wartoS¢ makro bez potrzeby zmiany w przypadku zmian ustawien karty sieciowej. Na przyktad,
mobilni uzytkownicy zawsze beda chronieni bez wzgledu do jakiej sieci sg podtaczeni. Po zdefiniowaniu
lokalnego lub zdalnego adresu, istnieje mozliwos¢ wybrania jednego z nastepujgcych makro adresow:
o DNS_SERVERS - definiuje adresy wszystkich serweréw DNS w sieci lokalnej.

]
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LOCAL_NETWORK - definiuje adresy wszystkich lokalnych sieci i adresy rozgtoszeniowe
dostepne dla komputera.

WINS_SERVERS - definiuje adresy wszystkich serwerdw WINS w sieci lokalnej.

GATEWAYS - definiuje adresy wszystkich bramek w sieci lokalnej.

MY_COMPUTER - definiuje wszystkie adresy IP komputera znajdujgcego sie w réznych sieciach
lokalnych oraz adresy loopback.

ALL_COMPUTER_ADDRESSES - definiuje wszystkie adresy IP komputera znajdujgcego sie w
roznych sieciach lokalnych oraz adresy rozgtoszeniowy i multicastowy.
BROADCAST_ADDRESSES - definuje adresy rozgtoszeniowe dostepne dla komputera. Adres
rozgtoszeniowy jest adresem IP, ktory pozwala wysyta¢ informacje do wszystkich komputeréw
dostepnych w podsieci, a nie do wybranego komputera.

MULTICAST_ADDRESSES - definiuje adresy multicastowe. Adres multicastowy jest
pojedynczym adresem, ktéry odwotuje do wielu kart sieciowych. Adres multicastowy jest
synonimem grupy adresow.
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