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ZALECENIA DLA MIGRACJI
NS-BSD V8 =>V9

Wersja 9 NS-BSD wprowadza wiele zmian. Zmienita sie koncepcja dziatania niektérych modutéw NETASQ
UTM. Sam proces aktualizacji nie jest wiec catkowicie automatyczny. Celem niniejszego dokumentu jest
opisanie kolejnych czynnosci, ktére powinny zosta¢ wykonane przed i po aktualizacji firmware’u z wersji 8
do 9.

Zarzadzanie w wersji 9

Gloéwng zmiang w nowej wersji firmware’u NETASQ jest konsola zarzadzajaca. Od wersji 9
administracja NETASQ odbywa si¢ bowiem przy uzyciu konsoli WEB. Konfiguracja za
posrednictwem przegladarki zastapi aplikacj¢ Unified Manager. Ponizsza tabela przedstawia liste
aplikacji dla obu wersji NS-BSD.

1 Firmware wersja 8 Firmware wersja 9
o Konfiguracja Unified Manager 8 Konsola WEB
Monitoring Real Time Monitor 8 Real Time Monitor 9
Przegladanie logow Event Reporter 8 Event Reporter 9
Raporty Event Reporter 8 Event Analyzer 1.0

W obu wersjach systemu administrator ma dostep do wiersza polecen CLI, przy wykorzystaniu

protokotu SSH lub podtaczajac si¢ bezposrednio do portow VGA Iub COM.
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Wspierane platformy

Aktualizacja do wersji NS-BSD 9 jest mozliwa tylko dla urzadzen serii U oraz NG. Najstarsza wersja

firmware’u, dla ktérej mozna przeprowadzi¢ aktualizacje to NS-BSD 8.0.3.

Wspierane przez konsole WEB przegladarki internetowe to:
O Microsoft Internet Explorer 7 i 8

2 Firefox 3.6 lub nowszy

Internet Explorer w wersji 9 zostanie dodany do obstugiwanych przegladarek w chwili, gdy wersja ta

stanie sie wersjg finalna.

Wersja 9 pakietu zarzadzajacego (Administration Suite) jest kompatybilna z systemami operacyjnymi:
2 Microsoft Windows XP, Vista, 7

2 Microsoft Windows Server 2003, Server 2008, Server 2008 R2

Oprogramowanie Administration Suite mozna pobrac¢ z NETASQ Client Area lub za posrednictwem:
www.dagma.pl/new/netasq/software/as_9.exe
UWAGA

Wsparcie techniczne, aktualizacje firmware’u i sygnatur pozostajg aktywne dla wersji 8.


http://www.dagma.pl/new/netasq/software/as_9.exe
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Aktualizacja w srodowisku produkcyjnym

Aktualizacja firmware’u nie jest catkowicie automatyczna i powoduje przywrécenie niektérych modutdw i
funkcji UTM do ustawien fabrycznych (szczegdtowy wykaz zmian na koncu niniejszego dokumentu). W
zwigzku z tym aktualizacja zdalna nie jest zalecana.

W celu skrdcenia przerwy w dostepie do sieci firmowej, zwigzanej z konfiguracjg urzadzenia NETASQ,
administrator moze wykonac¢ konfiguracje na przygotowanej przez producenta maszynie wirtualnej, a
nastepnie przenies¢ gotowg konfiguracje do urzadzenia produkcyjnego.

Obraz firmware’'u 9 (w postaci maszyny wirtualnej) oraz niezbedna licencje bedzie mozna pobrac z sekgji

»Private area” na stronie www.netasqg.com, po wydaniu finalnej wersji firmware’u 9.

Przed rozpoczeciem aktualizacji firmware’u do wersji 9 zalecamy wykonanie backupu wersji 8 na
zapasowej partycji oraz wykonanie kopii zapasowej konfiguracji do pliku (full backup). W kazdej chwili po
zakonczonej aktualizacji firmware’u do najnowszej wersji mozna ponownie uruchomic urzadzenie oraz
system z partycji zapasowej. Mozna wtedy takze wykonac¢ kopie partycji (z zapasowej na giéwng) co
spowoduje, iz obie partycje bedg w wersji 8.

Klaster wysokiej dostepnosci (High Availability)

Podczas aktualizacji do wersji 9, urzadzenie pracujace w klastrze nie jest odtaczane. W rezultacie obydwa
urzadzenia pracujg jednoczes$nie w trybie aktywnym, stad koniecznos$¢ roztgczenia obu urzgdzen na czas

wgrywania nowego firmware’u.

Dostep administracyjny po wykonaniu aktualizaciji

Dostep do urzadzenia po pomysinej aktualizacji bedzie mozliwy jedynie z komputeréw w tej samej

adresacji co wewnetrzne interfejsy NETASQ.

Sygnatury

Po wykonaniu aktualizacji NS-BSD zalecamy wykonanie petnej aktualizacji sygnatur
(IPS/AV/Antyspam/SEISMO/URL), ktérg mozna wykonac¢ z poziomu CLI poleceniem:
‘autoupdate -f


http://www.netasq.com/
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Sekcja przedstawia zmiany koncepcyjne w konfiguracji urzadzenia z ktérymi nalezy zapozna¢

sie przed wykonaniem migracji NS-BSD do najnowszej wersji.

Zarzadzanie z poziomu przegladarki internetowej

Urzadzenia NETASQ od firmware'u w wersji 9 posiadaja konsole zarzadzajaca WEB, zastepujaca
dotychczasowg aplikacje NETASQ Unified Manager, ktora umozliwia konfigurowanie rozwigzan NETASQ z
poziomu przegladarki Internetowej.
Po wykonaniu aktualizacji do wersji 9 interfejs zarzadzajacy jest dostepny na porcie 443 (https).
Administrator moze podtaczyc¢ sie do urzgdzenia wpisujgc w przegladarke adres:
https://IP_urzadzenia_Netasqg/admin/
uzytkownik: admin, hasto: zdefiniowane przez administratora.
Port 443 moze zostac¢ zmieniony po podtgczeniu sie do urzadzenia: System —> Configuration -> w
zaktadce Firewall administration
W ten sam sposob administrator moze okresli¢ z jakich hostow/podsieci bedzie mozna zarzadzad
urzadzeniem UTM.
Dodatkowo w sekcji System -> Administration -> User Priviledge administrator moze okresli¢ jaki poziom
uprawnien bedzie miata osoba w chwili podtaczenia sie do urzadzenia w celu jego zarzadzania.

— Uwaga!
Jezeli w konfiguracji translacji adreséw NAT bedzie potrzeba przekierowania portu https (domysiny port
dla administracji urzadzeniem NETASQ) to nalezy przed ustawieniem przekierowania zmieni¢ domysiny
port administracyjny. W przeciwnym wypadku moze nastgpi¢ zablokowanie dostepu do konsoli
zarzadzajacej z zewnatrz.
Uwaga!
W przypadku przywrdcenia do ustawien fabrycznych urzadzenia z NS-BSD 9 domysine hasto dla

uzytkownika admin to ‘admin’. W wersji 8 firmware’u hasto okreslane podczas pierwszego podtaczenia.


https://ip_urządzenia_netasq/
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Konfiguracja regut filtrowania i translacji NAT

Dostep do konfiguracji FILTER oraz NAT jest mozliwy z poziomu Security policy —> Filtering and NAT.

Wspoblne reguty
Konfiguracja sekcji FILTER i NAT zapisywana jest w jednej operacji przez silnik przetwarzania pakietow.

Oznacza to, ze konfiguracja, nawet jesli jest przedstawiona w dwdch zaktadkach, bedzie zapisana we

wspdlnym pliku konfiguracyjnym.

Zasady dziatania FILTERING i NAT

W firmware wersji 9, konfiguracja Filtering’u jest definiowana dla adresow IP (publiczne) przed ich
modyfikacja przez modut NAT. Zmiana kolejnosci dziatania modutdw Filtering i NAT jest bardzo wazne dla
budowania odpowiedniej polityki firewall. Na przyktad (dla nowej wersji firmware’u 9) w celu umozliwienia
dostepu do wewnetrznego serwera z sieci publicznej (np. Internetu) nalezy zdefiniowac publiczny

adres tego serwera w konfiguracji Filtering’u. To inne podejscie od tego stosowanego w wypadku
firmware'u w wersji 8, gdzie Filtering wymagat korzystania z serwera zdefiniowanego w oparciu o

prywatny adres IP, a modut filteringu (firewall+IPS) dziatat po translacji NAT.

Harmonogram

Od firmware’u w wersji 9 harmonogram jest definiowany bezposrednio w odniesieniu do konkretnej
reguty, zdefiniowanej w sekcji Filtering, a nie jak dotychczas globalnie dla wszystkich regut (slotu). W
danej chwili aktywna jest jedna polityka, w ramach ktdrej reguty dziatajg w oparciu o przypisany

harmonogram. Ten z kolei jest reprezentowany przez nowy typ obiektéw tzw. Time object.

Aktywna polityka po aktualizacji
W chwili aktualizacji urzadzenia do firmware’u w wersji 9 ustawienia FILTERING i NAT zostang
przywrdcone do ustawien fabrycznych. Na urzadzeniu aktywna bedzie tylko jedna polityka zezwalajaca na

administracyjne podtaczenie do urzadzenia:

FILTERING MAT
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IPSec VPN

Modut IPSec zostat catkowicie zmieniony w wersji 9 celem uproszczenia konfiguracji tuneli VPN.

Dotychczas tunele IPSec VPN nalezy zatem skonfigurowaé ponownie.

Konfiguracja bazy uzytkownikow

Od wersji 9 firmware’u dodatkowe atrybuty potrzebne do konfiguracji uzytkownikow sg przechowywane
lokalnie na urzadzeniu. Co za tym idzie nie jest konieczna zmiana schematu zewnetrznej bazy danych

Active Directory lub LDAP.

Obiekty

Migracja systemu zapewnia przeniesienie bazy obiektéw z NS-BSD w wersji 8 do 9.
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Status poszczegdélnych konfiguracji po wykonaniu aktualizacji

Konfiguracja

Firmware 9

Obiekty Konfiguracja zachowana
Konfiguracja interfejsow Konfiguracja zachowana
Routing Konfiguracja zachowana

Dynamiczny DNS

Konfiguracja zachowana

Serwer DHCP

Ustawienia fabryczne

Klient NTP Ustawienia fabryczne
DNS Konfiguracja zachowana
SNMP

PPTP VPN Konfiguracja zachowana

Powiadomienia e-mail

Ustawienia fabryczne

Klasyfikacja URL uzytkownika

Konfiguracja zachowana

Filtering (Firewall i IPS)

Ustawienia fabryczne

Translacja NAT

Ustawienia fabryczne

IPSec VPN

Ustawienia fabryczne

Log configuration

Ustawienia fabryczne

Syslog/SMTP (alarms)

Ustawienia fabryczne

SSL VPN (servers)

Ustawienia fabryczne

SSL VPN (profiles)

Ustawienia fabryczne

QoS

Konfiguracja zachowana

Zdarzenia

Konfiguracja zachowana

Strefa czasowa

Konfiguracja zachowana

Uwierzytelnianie (Captive)

Ustawienia fabryczne

Antispam

Ustawienia fabryczne

Antivirus

Ustawienia fabryczne

Ruting dynamiczny

Konfiguracja zachowana

Active update

Konfiguracja zachowana

Secure configuration (Token)

Ustawienia fabryczne

Zdarzenia systemowe

Konfiguracja zachowana

System

Ustawienia fabryczne

LDAP (internal)

Ustawienia fabryczne

LDAP (external)

Konfiguracja zachowana

keytab (SPNEGO)

Konfiguracja zachowana

Uprawnienia administracyjne

Ustawienia fabryczne




