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1. Wprowadzenie
Gratulujemy zakupu NETASQ UTM!

Urzadzenia NETASQ UTM (Unified Threat Management) integrujg w jednej obudowie podstawowe

elementy niezbedne do kompletnego zabezpieczenia sieci korporacyjnej. NETASQ UTM to firewall,
system wykrywania i blokowania wtaman IPS (Intrusion Prevention System), serwer VPN, system
antywirusowy, system antyspamowy oraz system filtrowania dostepu do stron internetowych (filtr
URL). Ogodlnopolskim dystrybutorem rozwigzan NETASQ jest firma DAGMA Sp. z 0.0., ktéra $wiadczy
rowniez wsparcie techniczne dla wszystkich klientdw, ktérzy zakupili urzadzenia NETASQ w polskim

kanale dystrybucyjnym.

Modele urzadzen NETASQ - seria U:

Seria XL: U6000

Seria L: U1100 / U1200

Seria M: U120 / U250 / U450

Seria S: U30 / U70
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u30 u70 U120 U250 U450 1100 uU1500 u6000

Interfejsy 2 6 6 6 15 8 10 6-24
Liczba potaczen 50000 100000 200000 400000 600000 800000 1200000 2500000
Przepustowo$¢ 200 600 700 850 1000 2800 3800 5000
Nowe potaczenia/sek 4000 6000 6500 8500 10500 20000 25000 40000
SSL VPN - 50 256 512 512 1024 1024 2048
IPSec VPN 50 100 500 1000 1000 4000 6000 10000
PPTP 48 48 96 96 96 192 192 192
Dysk Twardy - - 70GB 70GB 70GB 70GB 70GB 70GB

Urzadzenia od najmniejszego do najwiekszego wyposazone sq w ten sam modut Firewall i Intrusion
Prevention. Urzadzenia rdznig sie liczbg interfejsow oraz parametrami zwigzanymi z wydajnoscig
(przepustowos¢, liczba potaczen, liczba obstugiwanych kanatéw VPN). Od modelu U120 wyrdznikiem

jest takze mozliwos¢ zapisywania logow bezposrednio na dysku urzadzenia.

Doboru urzadzenie dokonuje sie na podstawie charakterystyki sieci (liczba stacji roboczych, liczba

serwerow etc.). W przypadku jakichkolwiek watpliwosci prosimy o kontakt na adres pomoc@dagma.pl.
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Podstawowe funkcje NETASQ UTM:

e Stateful Inspection Firewall,

e Instrusion Prevention/Intrusion Detection System (IPS/IDS),

e Pasywny skaner zagrozen (SEISMO),

e VPN Serwer (IPSec VPN, SSL VPN, PPTP VPN),

e Uwierzytelnianie i integracja Microsoft Active Directory Lub LDAP,

e Ksztattowanie pasma (QoS),

e Skaner antywirusowy — ClamAV lub Kaspersky (http, pop3, smtp, ftp),
e Modut antyspam,

e Klasyfikacja URL — NETASQ URL lub Optenet URL (od modelu U120),
e Serwer DHCP,

e Klient NTP,

e Monitorowanie w czasie rzeczywistym,

e Logowanie i raportowanie.

Wszystkie funkcje sa w podstawowej licencji. Funkcje wymagajace rozszerzonego serwisu to:
e Pasywny skaner zagrozen (SEISMO),

e Antywirus firmy Kaspersky,

e Klasyfikacja URL firmy OPTENET.

5/83
Copyright © 2009 Dagma sp. z 0.0.



NETASQ PODRECZNIK UZYTKOWNIKA

2. Przed podtaczeniem urzadzenia
Urzadzenia NETASQ UTM dostarczone s w oryginalnym opakowaniu. Na opakowaniu widoczna jest
naklejka z informacjg o modelu oraz wersji firmware. Opakowanie zabezpieczone jest przed otwarciem
inng naklejka z logo firmy NETASQ. W przypadku braku naklejki prosimy o kontakt ze sprzedawcg lub
firmg DAGMA sp. z 0.0.
Po otrzymaniu urzadzenia zalecamy przeprowadzenie nastepujacych czynnosci:

1. Weryfikacja zawartosci opakowania NETASQ UTM,

2. Rejestracja urzadzenia (pobranie licencji)?,

3. Analiza sposobu podtaczenia urzadzenia do sieci firmowej.

Weryfikacja zawartosci opakowania.
W zaleznosci od modelu, zawarto$¢ opakowania moze byc¢ rézna. Dla modeli bez dysku twardego
(U30, U70, F25, F50, F60) opakowanie powinno zawierac:

e Urzadzenie NETASQ UTM - etykieta na opakowaniu i etykieta na urzadzeniu muszg mie¢ ten

sam numer seryjny. Urzadzenie musi posiada¢ oryginalng nienaruszong plombe (sticker),

e Kabel Ethernet R145,

e Kabel Serial RS 232,

e Plyta CD,

e Kabel zasilajacy,

e Zasilacz (tylko modele klasy S).

W przypadku modeli wyzszych, opakowanie nie zawiera zasilacza (zasilacz jest wbudowany).

! Nie dotyczy jedli wraz z urzadzeniem dostarczono informacje rejestracyjne.
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Rejestracja urzadzenia (pobieranie licencji).

o Uwaga
Jezeli do urzadzenia dofaczono informacje rejestracyjna tj. nazwe uzytkownika i hasto do strefy dla
klientow na www.netasqg.com to mozna poming¢ sekcje na temat rejestracji. Oznacza to, iz

urzadzenie zostato juz zarejestrowane i licencja jest wczytana na urzadzenie.

Kazde urzadzenie NETASQ nalezy zarejestrowac. Po rejestracji mozliwe jest pobranie licencji na
korzystanie z poszczegdlnych ustug, a takze na automatyczne pobieranie aktualizacji dla systemu
antywirus, antyspam, IPS etc. Dodatkowo, rejestracja jest wymagana do uzyskania wsparcia
technicznego ze strony DAGMA sp. z 0.0.. Aby dokonac rejestracji potrzebne jest przygotowanie
danych, ktore znajdujq sie na spodzie urzadzenia. Rysunek ponizej przedstawia etykiete na spodzie

urzadzenia:

NE Mﬁn

Rejestracji dokonac nalezy na stronie www.netasg.com. Doktadny adres strony do rejestracji to:

http://www.netasqg.com/en/secure/client-register.php

Na stronie www.netasg.com nalezy wybra¢c CLIENTS—PARTNERS nastepnie pozycje ,Register your
first NETASQ product”:

NETAfsa we secure IT

NETA?QIPS& Fire
Upsize SeCUT e sarerecammn

o tothe Channeiet U6000

U71_100 UlS 00
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Do rejestracji potrzebne sa:
e Numer seryjny urzadzenia (serial number),
e Web (web password) — patrz etykieta na spodzie urzadzenia,
e Dystrybutor — okresla sprzedawce urzadzenia,
¢ Dane kontaktowe. Podczas rejestracji wazne by uzupetni¢ poprawnie wszystkie dane
kontaktowe (petna nazwa firmy, adres, telefon, fax oraz e-mail).

W przypadku pierwszej rejestracji nalezy wybrac ,First Subscriptiorn”.

Frivate arsa » Firs

Private area Buy a HETASQ product

FIRST SUBSCRIPTION How 1o buy?

Locate & partrer «

All the information you need is on your private area.

How to menage and use your NETAS@ solutions, updates and ficenses. Security
acvices and documertation concerning your applances are also availsble in this
section

IMPORTANT :
Ta register, ensure that you have the following information.

* SERIAL MUMBER:
The serial numker is located on the back panel of the appliance and on the

delivery note. Leam more about the

_most efficient
= THEWEB PASSIWORD dedicated mail security
The location of this passward is indicated in your Guickstart marual apphiances
% on the market
= DISTRIBUTOR:
NETASQ MFILTRO

The name af the company from which you purchased your Firswal

TR o will be able fo:
u activate your icenses, software options or the latest
updatesiupgrades,

= generate your icenses,

n consult technical and DOCUMEMTATION,

= subscribe to NETASQ's mailng lists,

u report & vunerabilty or look up securty advices...

Attention;
Your appliances must be registered i order for them to beneft from the
ass0ciated Maintenance or warrantiss.

W kolejnym etapie mozna:
e zalogowac sie do PRIVATE AREA (jesli zakupiono kolejne rozwigzanie NETASQ),

e ponownie potwierdzi¢ pierwsza rejestracje ,Register your first NETASQ product”.

To access your personal clients-only area, you need to enter the support number and password sent to you
via e-mail(information you would have received in an e-mail confirming your registration).

W you already have @ HETASO account First subseription

For & guick registration, please log on to your clients-only By creating an accourt, you will be able to
SECUIE-3CCESS area.

w activate your licenses, software options or the
lstest updates/uparades,

= generate your licenses,

» consult technical and specific documentation,

w subscribe to NETASG's mailing lists,

w report & vulnerability or look up security aclvices,

Login |

Password |

Enter [ Register your first NETASQ product ]

Forgot your password 7 click here

Upgrade V3 to V4

Click here if you need to upgrade your firmware in version
3ta version 4
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7 Wskazowka

Pomysine zakonczenie rejestracji gwarantuje otrzymanie nazwy uzytkownika (/ogin) i hasta

(password). Uprawniajg one do korzystania z PRIVATE AREA na www.netasq.com. Serwis ten

oferuje:

e pobieranie aktualizacji firmware,

e pobieranie licencji do urzadzenia,

e dostep do bazy wiedzy (knowledge base),

e dostep do plikéw dokumentacji (wersja angielska).

Kolejny krok to wypetnienie informacji na temat Paiistwa firmy. Pola oznaczone * sg wymagane do

przeprowadzenia pomysinej rejestracji. Dane wprowadzone na tym etapie bedzie mozna pozniej

modyfikowac. Po wypetnieniu formularza nalezy wybrac ,Go on to step 2'. Pola oznaczone gwiazdka

sq obowigzkowe. Dane zawarte na tej stronie bedzie mozna pdzniej zmienic.

COMPANY

STER | OF REGISTRATION
Register personal information - 12
To creste an sccourt for your newly-purchased NETASQ appliance, fil in your persanal particulars in the relevert fields.

Company |nazwa pafista firoy
|

“Phonz | |+48 32 2591100

Fax
number |+43 32 2591100

*Zipf

A Pozcayiiska 15

Dalej nalezy wprowadzi¢ numer seryjny rejestrowanego urzadzenia i hasto (web password), ktdre

Post code |40-478
|
coty [Ratowice
b C”“m"y Foland |
CONTACT
“wates | [Kewalski First e | [Jan
*Phonz| |+45 32 2591100 Fax number | |+48 32 2591100

*Emai| [kowalski j@dagma.pl

Goaontostep 2

znajduja sie na spodzie urzadzenia.

Copyright © 2009 Dagma sp. z 0.0.
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STEP 2 OF REGISTRATION
Register product information - 22

» Classical registration

Classical registration

relsted to your sppliances.

Moy enter the required information for registering your sppliances.

w Guick registration via CSY

If you select classic registration for your devices, you only need to enter the name of the reseller along with the information

[ * your supplier | [DAGMA sp. 2 0.0 ]
serial numker * Wb password
The serial number can be found on the back panel “Your web password is alzo indicated on the label on
of the appliance and on the order form the underside of the appliance
1 IFWW PR 1 [000e00
2 I 2
3 I 3
J o
5 I Bl

' End registration l

* Mandatory fields

Pole ,, Your supplier’ nalezy uzupetni¢ nazwg firmy sprzedawcy urzadzenia lub wpisa¢ DAGMA sp. z

0.0.. Jednorazowo mozna okresli¢ do pieciu urzadzen ktore sg rejestrowane. Jezeli urzadzen jest

wiecej niz pie¢ nalezy wybrac opcje ,, Quick registration via CSV" i podac liste rejestrowanych urzadzen

w pliku.

Po wprowadzeniu wszystkich danych nalezy klikna¢ ,,£nd registratior’’. Na ekranie ukaze sie

potwierdzenie dokonania rejestracji. Zostang takze wyswietlone nazwa uzytkownika (/ogin) i hasto

(password) do CLIENT AREA na www.netasg.com. Dane te zostang takze wystane na adres e-mail

podany przy rejestracji. Zakonczenie procesu rejestracji wyzwala proces generowania licencji.

0 Uwaga

Automatyczne generowanie licencji, po zakonczeniu rejestracji, moze trwac ok. jednej godziny.

o Uwaga

W przypadku jakichkolwiek watpliwosci lub problemdw podczas procesu rejestracji prosimy o kontakt.
Dane kontaktowe znajdujg sie na stronie www.netasq.pl. Mozna takze wysta¢ wiadomos¢ pod adres

pomoc@dagma.pl, wpisujac w temacie ,,problem z rejestracia NETASQ UTM'.

Copyright © 2009 Dagma sp. z 0.0.
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Analiza sposobu podtaczenia urzadzenia do sieci firmowej.

Przed przystgpieniem do instalacji urzadzenia NETASQ zalecamy analize sposobu, w jaki sposob
urzadzenie zostanie podtgczone w istniejacq infrastrukture. Przygotowanie tzw. topologii sieci wraz z
analizg dotyczacq ustawien funkcji na urzadzeniu NETASQ znacznie przy$piesza proces wdrozenia.
Dobrg praktyka jest okreslenie uzywanej adresacji, a takze przygotowania polityki bezpieczenstwa w

odniesieniu do infrastruktury sieciowej.

Topologia sieci z okresleniem adresacji jest rowniez wymagana przy zgtoszeniu zapytan do dziatu

wsparcia technicznego firmy DAGMA sp. z 0.0..
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3. Instalacja oprogramowania Administration Suite

Administration Suite jest to pakiet oprogramowania firmy NETASQ stuzacy do zarzadzania,
monitorowania oraz zarzadzania logami z urzadzenia NETASQ UTM. Oprogramowanie nalezy
zainstalowac na stacji roboczej administratora. Dodatkowo mozna zainstalowac na serwerze, ktory

bedzie petnit role maszyny agregujacej pliki dziennikdw.

o Uwaga

Administration Suite to zbior aplikacji i wszystkie one zostang omdéwione ponizej. Co wazne,
wszystkie te aplikacje s zaszyte w jeden plik instalacyjny. Nie ma wiec potrzeby pobiera¢
dodatkowych aplikacji. Oprogramowanie narzedziowe, instalowane osobno, to: Windows Terminal,
Putty, WinSCP, WireShark. Dokument ten nie omawia procedury ich instalacji i sposobu

wykorzystania.

Gdy urzadzenie jest w domysinej konfiguracji istnieje mozliwos¢ dokonania wstepnych ustawien przy
uzyciu konsoli www poprzez tzw. Kreator konfiguracji (domyslnie pod adresem https://10.0.0.254). W

kazdym innym przypadku do konfiguracji wykorzystuje sie pakiet Administration Suite.

Ponizej przedstawiono kolejne kroki instalacji oprogramowania w wers;ji 7 i 8. Peiny pakiet

oprogramowania Administration Suite mozna pobra¢ ze strony www.netasq.com w strefie dla klientow

lub wykorzystujac ponizsze odnosniki:

Wersja 7: www.dagma.pl/new/netasq/software/as 7.exe

Wersja 8: www.dagma.pl/new/netasg/software/as 8.exe

Wymaganie systemowe dla oprogramowania Administration Suite.

Procesor: minimum 2GHz

Pamie¢ RAM: 512 MB (Windows XP) dla stacji roboczej, 2 GB dla instalacji na serwerze.
Przestrzen dyskowa: ~ 300MB

System operacyjny (32-bit): Instalacja na stacji klienckiej: Microsoft Windows Server 2003 SP2,
Microsoft Windows XP Service Pack 2 lub wyzszy, Microsoft Windows Vista. Instalacja
oprogramowania serwerowego (Collector, Autoreporter, PostgreSQL):Microsoft Windows Server 2003

SP2, Microsoft Windows XP Service Pack 2 lub wyzszy

o Uwaga

Urzadzenia NETASQ dostarczone jest ze startowg wersjg firmware. Nalezy pamietaé, ze aby
podtaczy¢ sie do urzadzenia z firmware w wersji np. 7.0.5.1 nalezy posiadac zainstalowane
oprogramowanie Administration Suite w wersji 7.x Na ptycie CD dostarczonej wraz z urzadzeniem

znajduje sie zawsze odpowiadajgca wersja Administration Suite wraz z dokumentacja.
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o Uwaga
Na koncu tego dokumentu, w rozdziale: ,, Najczesciej zadawane pytania (FAQ)", znajdziecie Panstwo

informacje na temat aktualizacji firmware. Aby dokonac aktualizacji firmware trzeba przynajmniej raz

podtaczy¢ sie do urzadzenia w celu nadania hasta dla administratora.

Po uruchomieniu instalatora Administration Suite nalezy klikna¢ VEXT, zapoznac sie z umowg

licencyjna i jq zaakceptowac:

[ENETASQ Administration Suite Setup x| B NETASQ Administration Suite Setup x|
NETASQ Administration Suite 7.0 License Agreement ;
Pleass read the license agreement below and click MNext to continue. NETASQ
we secure IT
‘whelcome to the installer for NETASH Administration Suite 7.0
LICENSE AGREEMENT -
Itis strongly recommended that you exit all Windows programs
before continuing with this installation, By downloading, irstalling or copying this software pou are agreeing to be bound by
ll the terms and restrictions of this License Agreement. You should carefully read
If you have any other progiams rwnning, please click Cancel and the fallowing terms and conditions betore installing the software.
close thase programs before restarting this installer.
NETAB. 1. Definition
SOFTWARE i A “Product” means the 7.0 fimware for NETASH appliances and the 7.0

Administration Suite.
WARNING: This program is protected by copyright law and
intemational treaties 2. License .

METASE hersby grants, and you accept, a non-exclusive. non-ransterable icense

All ights reserved to NETASE only to use the object code of the Product. Yiou may not copy the software and any ;I
% | agree to the tems of this license agreement

NETASQ . | do riot agree to the temz of this licahse agresment

Cancel < Back Hest > Cancel

Nastepnie podac nalezy nazwe uzytkownika oraz nazwe firmy, dla ktérej zakupiono urzadzenie i
przejs$c¢ dalej klikajac na przycisk NEXT. W kolejnym kroku pojawi sie okno informuje o nowosciach w
aktualnie instalowanym pakiecie, jak i odpowiadajacej jej hajnowszej wersji firmware. W przypadku
aktualizacji oprogramowania zalecane jest zapoznanie sie z tym dokumentem (dostepny rowniez na

www.netasq.com jako tzw. Release info).
) x
User Infarmation /‘\ Information /\
Enter pour user information and click Next to continue. NETASQ Please read the information below and click Mext ta continue. NETASQ
T 3

we secure | we secure !

704 fl
Features

Hare -AS0 - RTP and RTCP plugins has been added

- Advanced routing : ability to check the availability of a rauter using a group of
|E\zb\eta Kasprzyk| host.
- Authentication : the authentication portal can be displayed in polish.
Company: - Clamdy : upgraded to version 0.93.1

IDAE M sp. 2 0.0 S—C}?;arI‘—Sllme onitar : some infomations added in Traffic, VPN and Filter log

Bug fizes

- Riouting : additionnal A50 routes are no longer kept when load balancing is
disabled.

- ICAP : option RegmodHttpPost, used to enable/disable sending of POST HTTP
requests to the ICAP server, has been fived

< Back I Mext » I Cancel < Back I Mest > I Cancel |
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Po wybraniu przycisku NEXT pojawi sie okno wyboru typu instalacji. Dostepne sg cztery tryby:
Client - instalacja podstawowa (Unified Manager, Real-Time Monitor, Event-Reporter, NETASQ
Updater).

Server — instalacja serwerowa (PostgreSQL, NETASQ Collector, NETASQ Autoreporter, NETASQ
Syslog).

Complete - instalacja petna.

Custom - instalacja uzytkownika.

] = : -
X
Select Packages /
Select Inﬂa“_”pe ) ) ) NETAS Please select the program featurss that you want to instal. NETASQ
Select an inztallation type and click Mext to continue. Q g e
we sécure (]
ssssssss I'T
& Client : : Paquetage:
Installs graphical interfaces to manage METASD firewalls, monitor ther and =
study their activities. i R Those packages cortains libraries that are
o Basic install needed by other programs.
Eeeh Netasq Urified Manager
Ingtall NETAST services and the database Netasq Realime Montor
MNetasq Event Reporter
" E let
o I ) ) ) [¥] Netasq Updater
Al program features will be installed {requires the most disk space] D Server addiions
L7 Netaso A
" Custom il Oeazs 7l :
Lets you choose which program featurss you want installed. Recommended for
advanced ugers only.
Espace disque nécessaire: 180.2 MB
< Back I Mext > I Cancel |
wersja 7 wersja 8

Do zarzadzania NETASQ zalecana jest instalacja podstawowa. Krotki opis wszystkich aplikacji znajduje
sie ponizej:

NETASQ Unified Manager (w wersji 6.x zwany Firewall Manager)

Pozwala na konfiguracje urzadzen NETASQ. Unified Manager domyslnie pracuje w trybie ,Firewall
Mode"”. Tryb ten pozwala na konfiguracje jednego urzadzenia. Drugim dostepnym trybem pracy jest
tryb ,,Global Administration mode"’ pozwalajacy na administracje jednym lub kilkoma urzadzeniami.
Domyslna licencja pozwala na administracje maksymalnie do 5 urzadzeniami. NETASQ Unified
Manager wchodzi w skfad instalacji typu Client.

NETASQ Real-Time Monitor

Stuzy do monitorowania w czasie rzeczywistym pracy urzadzenia NETASQ. Aplikacja ta wysSwietla stan
pofaczen dla hostéw w sieci, stan kanatéw VPN, alarmy IPS etc. W przypadku urzadzen wyposazonych
w dysk twardy umozliwia takze podglad logéw. NETASQ Real-Time Monitor wchodzi w sktad instalacji
typu Client.

NETASQ Event-Reporter

Stuzy do przegladania dziennikéw (logdw). Zrédtem danych moze byé samo urzadzenie NETASQ
(jezeli posiada dysk twardy), baza danych PostgreSQL lub dzienniki zapisane w plikach tekstowych na
komputerze (pobrane przez NETASQ Syslog). NETASQ Events-Reporter wchodzi w skiad instalacji typu
Client.

NETASQ Collector

Jest odpowiedzialny za import plikéw dziennikéw do bazy danych PostgreSQL.

14/83
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NETASQ Autoreporter

Odpowiada za tworzenie raportow. Raporty generowane sg na podstawie danych sktadowanych w

bazie PostgreSQL. Instalacja NETASQ Autoreportera automatycznie wymusza instalacje serwera

PostgreSQL.
NETASQ Updater

Stuzy do pobierania aktualizacji plikow pomocy urzadzen NETASQ. NETASQ Updater. Wchodzi w sktad

instalacji typu Client.

Po wybraniu odpowiedniego typu instalacji nalezy klikng¢ NEXT. Pojawi sie okno:

i‘E‘- NETASQ Administration Suite Setup

Installation Folder

Select an installation folder and click Next to continug.

x|
NETA@

we secure |

The software will be installed in the folder listed below. To instal ta a different folder,

either type in a new path, or click Change ta browse for an existing folder.

Install NETASD Administration Suite to:

IC:\Frogram Files\NE TS O dministration Suite 7.0)

160 MEB
102872 MB

Space required on diive:

Space available on selected drive

Change. I

< Back

I Next > I

Cancel

W oknie tym nalezy okresli¢ Sciezke do katalogu, w ktérym zainstalowane zostang pliki NETASQ

i'¢!|“ NETASQ Administration Suite Setup
Shortcut Folder

Select 3 shortout folder and click Next to continue.

x|
NETA/Sa

we secure T

Setup will add shortcut icons to the folder indicated below. If you don't want to use the
default folder. pou can sither type a new name. or select an existing folder from the list.

Shortcut Folder.

[NETASH adrministration Suite 7.0 =l

¢Back | Mews | Cancel

Administration Suite. Nastepnie, nalezy okresli¢ nazwe grupy dla aplikacji w menu start. Kolejny krok

to potwierdzenie parametrow instalacji.

Ready to Install
“You are now ready ta install NETASD Administration Suite 7.0,

x|
NETA,S_Q\r

we secure |

The installer now has enough infarmation to install HETAS O Administration Suite o pour

_compuiter.

The fallowing settings will be used:

Install folder: C:AProgram Files\METASQ\Administration Swite 7.0
‘Shaorteut folder, NETASQNAdministration Suite 7.0

Attention!

This installation softowars requires Microsolt Servics lnstallsr (MSI] ersion 3.0 or upper

“athenyise the installation willfail You can upgrade this component using \Windows:
Update or on Microsoft website [Windows Installer Redistibuable)

< Back

I Mext > I Cancel

ii,-',‘a NETASQ Administration Suita Setup

Select Options

Select the options below and click Next to continue,

1 Installing Files
Installing Files

The progiam files are being installed

x|
NETA@

we secure |

Please wait while the necessan files are installed.

Instaling...
C:\Program Files\NETASQA.. \Register.exe
(1]

Cancel

x
NETA/Sa

we secure |1

Pleass sslsct the options below:

W Place the NETASE UNIFIED MANAGER shorteut on the desktop
¥ Place the NETASE REALTIME MONITOR shortcut on the desktop
W Place the NETASE EVENT REPORTER shortout on the desktop

™ Launch the ragistration form after the installation

I Mext > I Cancel

Copyright © 2009 Dagma sp. z 0.0.
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W ostatnim etapie instalacji program pyta, czy utworzy¢ skroty do programu na pulpicie. Ostatnia
opcja ,Launch the registation form after the installation’” pozwala na koniec instalacji uruchomic strone
www.netasq.com. Po przejsciu na strone mozna bedzie dokona¢ rejestracji urzadzenia. Jesli
urzadzenie zostato wczesniej zarejestrowane to nalezy odznaczy¢ tq opcje. Po wybraniu przycisku
NEXT nastgpi zakonczenie instalacji.

16/83
Copyright © 2009 Dagma sp. z 0.0.



NETASQ PODRECZNIK UZYTKOWNIKA

4. Pierwsze podiaczenie do urzadzenia
Zaleca sie aby pierwszego podtaczenia do urzadzenia dokonac, gdy:
e Zweryfikowano zawarto$¢ opakowania,
e Zarejestrowano urzadzenie,
e Zainstalowano Administration Suite,
e Okreslono sposdb podtaczenia urzadzenia NETASQ do sieci.
Przed wiaczeniem urzadzenia nalezy pobrac licencje do urzadzenia NETASQ. W tym celu nalezy

przej$¢ do strony: http://www.netasq.com/en/secure/client-register.php. Do logowania wykorzystac¢

nazwe uzytkownika i hasto otrzymang podczas rejestracji. Dzieki autoryzacji uzyskujecie Panstwo
dostep do tzw. CLIENT AREA. Po pomysinym zalogowaniu sie pojawi sie ekran:

Welcome to your personal cliens-only area,

Allthe information you need is here - haw 1o manage and uze your NETASG
zolutions, updates and licenses. Security advices and documentation concerning
your appliances are alzo availakble in this section.

PRODUCTS WANAGEMENT Dyl oD

s Licenzes management u Dovenload last update

Wieny procuct information, activate Update your firmsvare swith the latest
options, or dovenload licenses. version.

» Register a product u Dovenload previous updstes
Redizter a nevw appliance. Inztall an eatlier version.

» Documertation
Conzult METAZG documentstion.

Licenses management

W tym miejscu mozna pobrac licencje dla zarejestrowanych urzadzen NETASQ.
Register a product

Umozliwia rejestracje kolejnego urzadzenia NETASQ.

Documentation

Pozwala na pobranie dokumentacji w jezyku angielskim.

Download last update

Na tej stronie mozna pobrac¢ najnowsze wersje firmware dla zarejestrowanych urzadzen.
Download previous updates

Pozwala na pobranie archiwalnych wersji firmware.

17/83
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Zgodnie z powyzszym nalezy pobrac licencje. Po wybraniu opcji ,,Licenses management’, pojawi sie

strona:
Registered
List of regi ed Global Administration users
= License details | 2 Global Administration registered | O expired servicels)

Registered appliances

| 4 Registered appliances | O Firewvall name
serial number Mairtenance pack Registered Expired
F25- AENNNINE  1i5intenance Initisl 2005-04-01 2008-05-06
F25- WS  1izirteriance Initisl 2007-05-16 201 0-08-16
F25- At in. 2007-05-09 2005-10-15
F25- i 2006-12-14 2008-10-19

Na liscie urzadzen beda widoczne wszystkie zarejestrowane urzadzenia. Po wybraniu odpowiedniego

numeru seryjnego nastgpi przejscie do witryny, na ktdrej mozna pobrac plik licencyijny.

7] Wskazdowka
Jezeli na stronie nie wida¢ zadnego numeru seryjnego urzadzenia oznacza to, ze proces
automatycznego generowania licencji nie zostat jeszcze zakoriczony. Prosze sprobowacé ponownie za

60 minut lub napisa¢ na adres e-mail: pomoc@dagma.pl.

Dla wskazanego urzadzenia pojawia sie mozliwos¢ pobrania licencji. W pierwszym etapie nalezy

pobra¢ wersje licencji zgodng z wersjg firmware zainstalowang na urzadzeniu.

F25- RGN Registered on : 2005-04-01
[ Firesval type
Madel reference : F25 zales reference © NA-F25

[ Licence downlosd

To download the appropriste icense please select first the major release of your spplisnce
and then the minor release.

Upgrade |7 Update 704ta70x =] Download

Plik z licencjg (*.license) nalezy zapisa¢ na komputerze, z ktérego zostanie dokonane pierwsze
podtaczenie do urzadzenia oraz na ktdrym zainstalowano Administration Suite. Nastepnie mozna

przystgpi¢ do kolejnego kroku, pierwszego podtaczenia sie do urzadzenia.
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o Uwaga
Urzadzenie nalezy podtaczy¢ do sieci tylko przy pomocy zasilacza dostarczonego przez producenta.
Jezeli istnieje podejrzenie, iz zasilacz jest uszkodzony lub widoczne sq mechaniczne uszkodzenia

koncowki zasilacza nalezy zaniechac podtaczenia i zgtosic zaistniatg sytuacje na pomoc@dagma.pl.

0 Uwaga
Urzadzenia NETASQ nalezy podtaczac do sieci poprzez listwe zabezpieczajaca przed przepieciami lub

z wykorzystaniem urzadzenia UPS.

o Uwaga

Wytaczenie NETASQ UTM z sieci musi odbywac sie zgodnie z zaleceniami producenta. Stuzy do tego
odpowiednia opcja dostepna z konsoli Unified Manager lub polecenie HALT z linii polecen. Dla serii F,
od modelu F200 dostepny jest przycisk, ktory stuzy do bezpiecznego wytaczenia urzadzenia. Nalezy
przycisna¢ go raz (dioda zacznie mrugac), a nastepnie przycisna¢ drugi raz w celu potwierdzenia

wytgczenia. W przypadku serii U przycisk wytaczenia znajduje sie na przednim panelu urzadzenia.

Podtaczenie do urzadzenia jest mozliwe przy wykorzystaniu:
e Windows Terminal (lub Putty) poprzez port Serial,
e NETASQ Unified Managera,
e klienta SSH,
e przegladarki www (IE, Firefox);
Urzadzenie w ustawieniach domys$Inych pozwala jednak na zastosowanie tylko dwdch metod:
e  Przy wykorzystaniu Unified Managera;

e Przy wykorzystaniu przegladarki www (IE, Firefox) — https://10.0.0.254 lub

https://numer_seryijny.

Zalecana metoda to podtaczenie przez NETASQ Unified Managera. Dostep przez przegladarke www
jest przeznaczony tylko do podstawowej konfiguracji i aktywny jest tylko do momentu ustalenia hasta
dla administratora (uzytkownik admin).

Urzadzenie NETASQ nalezy podtaczy¢ kablem Ethernet dostarczonym od producenta do komputera z
zainstalowanym Administration Suite w celu dokonania wstepnej konfiguracji. Urzadzenie w domysinej
konfiguracji dostepne jest pod adresem IP NETASQ (10.0.0.254). Tak wiec, komputer musi mie¢
skonfigurowany adres IP z sieci 10.0.0.0/8 (np. 10.0.0.7/255.0.0.0). Kabel nalezy podtaczy¢ do portu
IN urzadzenia i karty sieciowej komputera. Ponizsze rysunki wskazujgq port IN w konkretnych
modelach.
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SERIA F

F25
PORT IN — PORT 1

F50
PORT IN — PORT 1

F60
PORT IN — PORT 1

F200
PORT IN — PORT 2

F500
PORT IN — PORT 2

F800
PORT IN — PORT 2

F1200
PORT IN — PORT 2

20/83
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SERIA U

NETASQ

=]

NETASQ U120

*0 '-0‘(203 Wi
.

NETASQ

NETASQ

e

o Uwaga

Jezeli kabel Ethernet nie zostanie podtaczony do prawidtowego portu to nie bedzie mozliwe
podtaczenie przez Unified Managera. Przetgczanie sie pomiedzy interfejsami urzadzenia moze
uruchomi¢ tzw. Antispoofing Mechanism, ktéry uniemozliwi catkowicie podtaczenie konsoli. Nalezy
wtedy uruchomié ponownie urzadzenie lub przywréci¢ do ustawien fabrycznych. Do ponownego
uruchomienia urzadzenia z poziomu CLI (potaczenie przez port serial) mozna uzy¢ polecenia

~Reboot".

0 Uwaga
Ponizej opisano podfaczenie przez dedykowang aplikacje. W przypadku, gdy urzadzenie jest w
ustawieniach fabrycznych to mozliwe jest dokonanie wstepnej konfiguracji przy uzyciu kreatora. Jest

on dostepny pod adresem https://10.0.0.254.
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Po uruchomieniu Unified Managera pojawi sie ekran:

NETASQ Unified Manager - [Firewall view - Not connected] ~laj x|
File Firewall Maintenance Applications  Options  Help
[~ Direct
irewall's IP addre:
Firewall's IP address 100025 t ‘F'“"'a Sl
in
0 Check that the frewalls IP addhess is 2 member of
iy il your stbnet mask, otheniss it wort be properly
ccccccc bl
Passwor d
[~ Read-only Conect t
Add
Name. [ Aiddress [ Uset name [ Setiel number |
Edit
@ Mot connect ted 7

W konfiguracji domysinej NETASQ ma adres IP: 10.0.0.254 ( Firewall’s IP address). Uzytkownik
(Username) to admin. Pole hasto (Password) jest puste. Po kliknieciu przycisku CONNECT nastgpi
pofaczenie do urzadzenia. Z racji, iz urzadzenie jest w trybie domysinych ustawien (default settings)
hasto dla uzytkownika admin nie jest ustawione. Przy pierwszym podtaczeniu ukaze sie komunikat
mowigcy o nadaniu hasta.

Change the admin passwo __Jil

Enter pazszword

= /I8 chars or mare)

‘Confirm ;-

o Uwaga
Kilka uwag dotyczacych hasta dla uzytkownika admin:
e Hasto musi sktadac sie co najmniej z 8 znakow.
e Hasto powinno zawiera¢ duze i mate litery oraz przynajmniej jeden znak specjalny.

e Przejecie tego hasta przez osoby trzecie moze powodowac powazne zagrozenie dla

bezpieczenstwa danych w chronionej sieci.

Jezeli hasto zostanie dwukrotnie poprawnie wprowadzone, zostanie wyswietlony komunikat o
inicjalizacji hasta oraz wykonywaniu potrzebnych procedur. W zaleznosci od modelu, moze to potrwac
do kilku minut.

waming x|

: The connection will take longer due ta this password update.
L3
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Nastepnie pojawi sie informacja o numerze seryjnym urzadzenia, do ktdrego sie podtagczamy. Nalezy
zweryfikowa¢ poprawno$¢ numeru seryjnego w wyswietlonym oknie z tym, ktdry jest na urzadzeniu.
Jesli zgadza sie wystarczy potwierdzié.

Unknown firewall serial number 13 x|
This is the first time you are connecting to 10.0.0.254.
Itz zerial number is: F25-5D :
™ Flease use the address book to avoid this meszage,

S

Canfirm the connection to this host?

0 Uwaga
Jezeli pojawi sie komunikat btedu o tresci:

eror x|

@ Ghost_admint=10.0,0.254 [admin@10.0,0.254] :

Authentication failed [wrang user or pasaword).

Oznacza to ze okres decyzji o potwierdzeniu numeru seryjnego urzadzenia bedzie trwat za diugo
(timeout). Nalezy wtedy ponownie podtaczyc¢ sie do urzadzenia z domysinymi warto$ciami.

Komunikat moze tez sie pojawiaé, gdy kto$ wczesniej nadat hasto dla uzytkownika admin.

0 wskazowka

W celu utatwienia zarzadzania mozna, w aplikacji NETASQ Unified Manager, uzupetni¢ tzw. Ksigzke
adresowaq (Address book). W ksigzce adresowej znajdowac sie bedq wszystkie informacje potrzebne
do autoryzacji na wybranym firewallu (login, hasto, adres IP, opis). Numer seryjny urzadzenia
zostanie uzupetniony automatycznie podczas pierwszego podtaczenia. Nalezy pamietac by plik ksigzki
adresowej przechowywac jedynie w formie zaszyfrowanej. Konfiguracja ksigzki adresowej jest
dostepna w gérnym menu NETASQ Unified Managera: FILE->ADDRESS BOOK...

PomysIne podtaczenie do konsoli ukazuje gtéwny ekran NETASQ Unified Managera. W pierwszym
etapie nalezy wgrac licencje pobrang ze strony netasg.com. W gérnym menu konsoli nalezy wybrac

(Firewall-> Licenses...):

Bl NeTAS Unified Manager - [Firewall view - Connected to: ™™~ ]
ns  Options  Help

L i General infomnation
' Highavallabiity...

L :q v Name NETAS
eoure >

- =T

(- 2 Active Update

Madel, Serial Mo FGO-A, FEOXAZI0 102004

[~ L0 Calendrs HS-BSD version e
10 Slot scheduler
= H Certificates Backup partition version

i {3 Py Ho biackup partiian

- i

i & Authentication
s
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Po wybraniu wskazanej pozycji otworzy sie okno dotyczace szczegdtow licencji. W prawym gérnym

rogu ekranu widoczny bedzie przycisk pozwalajacy na wskazanie pliku licencji.

Firewall License i o]
The updste aption expires on 2011-02-26
A |Expires on
with NETASE EVENT REPORTER enabled
with NETASE REAL-TIME MONITOR enabled
Administration Adriristration with NETASE UNIFIED MANAGER enabled 8
Adiristration 3 Admiristration with NETASE UNIFIED MAHAGER in MSS mode disabled -
=] Categom : Dates

Dales Aniispam update expires on 2011-02:28 2 pears 25 we

Dates Antivius update expites on 2011-02-26 2 years 25 we

Dates Intusion prevention contextual signatures update expires on 20110226 2 years 25 we

Dates SEISMO database update expires on 2003-03-26 28 weeks B di

Dates The DEM Antispam update expies on 2011-02:26 2pears 25 we

Dates 3 The DEM Aniivirus update has not been purchased Expired

Dates The icense is valid from 2002-08-14 to 2037-12:31 2 pears 2w

Dates The update cption expies on 20110225 2 years 25 we

Dales URL Fiter updale expites on 2011-02:26 2 years 25 we

Dales 3 Updales of the DEM LIFL fitet module have not been puchased Euped

1 .
o Close

Jesli licencja zostanie prawidtowo wczytana nastapi restart urzadzenia. Po restarcie nalezy

zweryfikowa¢ poprawnos¢ dat waznosci.

r~ License
Update
Contestual signatures
‘wheb filtering
Antivins

Antispam

0K [2011-02-26]

0K [2011-02-26]
HETASD [2011-02-26]
Clardh [2011-02-26]
0K, [2011-02-26]

0 Uwaga

W przypadku niezgodnosci danych z zamawianym przez Panstwa serwisem prosimy o wystanie maila

na adres pomoc@dagma.pl z tematem: ,Nieprawidtowa licencja” oraz z zatgczeniem pliku 7echnical

Support. Po przegenerowaniu licencji nalezy pobrac ze strony nowg licencje i ponownie zaimportowac

do urzadzenia.

o Uwaga
W domysinej konfiguracji urzadzenia NETASQ:

e majq wiaczony serwer DHCP,

e sg w trybie BLOCK ALL — blokujg wszystkie potgczenia (z wyjatkiem np. potaczenia

administracyjnego tcp,1300).

(1] Uwaga

Restart do ustawien fabrycznych nie usuwa aktualizowanego firmware oraz nie usuwa wgranej

licencji. Przywracana jest jedynie domyslna konfiguracja.

Copyright © 2009 Dagma sp. z 0.0.
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W przypadku urzadzen U30, U70, U120, U250, U450 wprowadzono zupetnie nowg obudowe urzadzen.

Ponizej zaprezentowano odpowiednie oznaczenia.

Diody przy interfejsach odpowiednio oznaczaja:
zapalona jedna, lewa dioda — 10 Mbps;
zapalone obie diody — 10/100 Mbps;

zapalona jedna, prawa dioda — 10/100/1000 Mbps; 56 Qe L“p-

NETASQ UTO0

migajace diody oznaczajq transfer na interfejsie;

Przycisk przywrdcenia ustawien fabrycznych:

NETASQ U70

36 el 8
= > - , - E

Dostep do Command Line Interface (CLI):

NETASQ UT70

o L Dioda STANU (online)
R =L O™k ) Dioda STATUSU (status)
= Dioda ZASILANIA (power)

Przycisk wytacznika (rysunek ponizej), zadziata po przytrzymaniu go przez okres 4 sekund, do

momentu gdy dioda STANU zgasnie:

Konsola NETASQ Unified Manager
Po uruchomieniu aplikacji do zarzadzania NETASQ Unified Manager, pojawi sie gtdwne okno. Mozna
okresli¢ cztery czesci informacyjne okreslone na rysunku ponizej jako 1,2,3,4. Czesci A i B stanowig

dwa menu: lewe i gorne. Odpowiednio opisane pod rysunkiem.
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P NETASQ Unified Manager - [Firewall view - Connected to ; Default
File Firewall Maintenance

ions  Help

~ = Objects
- [ Metwork VEMS
1= 2] 1ntussion Prevention
B Generalinfamation Conneetion stat
8] Emal Name: FEOXAI3360800404  Connected as admin
2 Logs
Model. Serial Mo FEO4, FEDXATI 3360800404  Connected since 2008-11-03 110:55:26 (18 m)
NS-BSD version pik) Firewal uptime 2008-11-03 08:4357 (2h 23 m]
Backup patiion version Priviegss
Mo backup partlion. modly, admin, base, log. fiter, ven, user, pki, obiect . etwark, maintenance, raute, alobalobiect, globalfiter,
i dlobalother, asa. pm
oI o
i | Authentication
o veN Network informetion Licerise
& Prowy Active slots OK (2011-02.26)
- ) Content Analysis Tidne test OK [2011-02:25)
- A Services AT translacia

NETASQ (2017-02-26)

Antivirus Clamd (2011-02-26)
Antispam OK (2011-02:26)

@ admin@10.0.0.254 Authenticated

PANEL 1 — GENERAL INFORMATION
W panelu tym znajdujg sie informacje na temat :
e Nazwy firwalla (Name),
e Numeru seryjnego i modelu urzadzenia (MODEL, Serial No.),
e Wersji firmware (NS-BSD version),
e Wersji zapasowej partycji systemowej (Backup partition version). Dotyczy serii U i dla serii F
od modelu F200.
PANEL 2 — CONNECTION STATUS
Panel ten opisuje informacje dotyczace biezacego potaczenia do konsoli:
e Nazwa uzytkownika, ktory jest podtaczony w obecnej sesji (Connected as),
e (Czas trwania potaczenia z urzadzeniem (Connected since),
e Czas, ktéry uptynat od uruchomienia urzadzenia (Firewall uptime),
e Uprawnienia zalogowanego, biezacego uzytkownika (Privileges).
PANEL 3 — NETWORK INFORMATION
W panelu tym znajdujg sie informacje na temat ustawien sieci, a doktadniej wyswietlane sg aktywne
polityki (sloty) dla konkretnych funkcji:
e Nazwa aktywnej polityki filtrowania pakietéw(Filtering),
e Nazwa aktywnej polityki dla translacji adreséw (VAT),
e Nazwa aktywnej polityki dla filtrowania URL (URL Filtering),
e Nazwa aktywnej polityki dla IPSec VPN.
Dodatkowo dla aktywnego trybu klastra HA widoczna jest informacja o statusie synchronizacji
urzadzen w trybie ACTIVE/PASSIVE (jesli skonfigurowany zostat tryb HA).
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Brak informacji o poszczegdlnych aktywnych slotach oznacza, iz dana funkcja nie zostata wiaczona.
Domyslinie aktywny jest jedynie zbior ustawien dla firewalla (Filtering) o nazwie BLOCK ALL.
PANEL 4 — LICENSE
W tym panelu wyswietlana jest informacja dotyczaca waznosci licencji dla poszczegdlnych serwisow
urzadzenia NETASQ.
MENU A — KONFIGURACII FUNKCJII URZADZENIA
W MENU A, zwanym w dalszej czeSci — MENU LEWYM, znajdujq sie wszystkie opcje dotyczace
konfiguracji funkcji urzadzenia NETASQ (Firewall, IPS, VPN, Antywirus, Antyspam, DHCP etc.).
MENU B — KONFIGURACJI USTAWIEN URZADZENIA
W MENU B, zwanym w dalszej czesci — MENU GORNYM, znajduja sie wszystkie opcje dotyczace
bezposrednio urzadzenia NETASQ, np.:

e Nazwa urzadzenia,

e Okreslenie strefy czasowej urzadzenia,

e Konfiguracja dostepu przez SSH do urzadzenia,

e Zmiana hasta dla uzytkownika ADMIN,

e Wykonanie kopii zapasowej konfiguracji,

e Aktualizacja firmware.
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5. Tryb pracy urzadzenia
Tryb pracy urzadzen NETASQ zalezy od roli, jakie ma spetnia¢ urzadzenie w sieci. Tryb pracy okresla
relacje pomiedzy interfejsami. Konfiguracja trybu pracy urzadzenia odbywa sie w sekcji
NETWORK->INTERFACES.
Urzadzenia NETASQ mogq pracowac w trzech trybach:

e BRIDGE (przezroczysty),

e ADVANCED (zaawansowany, tryb routera),

e HYBRID (mieszany).

Tryb BRIDGE (transparent)
Urzadzenie z ustawieniami domysinymi okresla, iz na kazdym z interfejsow urzadzenia NETASQ

skonfigurowana jest ta sama sieC. Rysunek ponizej przedstawia przyktad takiej topologii:

NETASQ
192.168.0.2

Sie¢ Lokalna ’

Domyslinabrama dla LAN
Router|P:
192.168.0.1

Internet
192.168.0.x { 255.255.255.0 Siec publiczna
Brama:
192.168.0.1

Translacja adresow IP (NAT}

W przyktadzie uzywane sg tylko dwa interfejsy IN i OUT. W praktyce interfejsow moze by¢ wiecej
(wtaczajac w to oczywiscie interfejsy wirtualne VLAN (IEEE 802.1Q)). W przypadku konfiguracji
NETASQ interfejsy beda skonfigurowane w nastepujacy sposob:

Trtertaces | bri 1
bridge i i
= ] biidge 1 =
B o] | [ Iderity | Paramaters| Addhess | MAC address | Status|

LY 2] |
- ‘Addresses/Subnet masks [
["aderess Subnet mask Description
10.0.0.254 255.0.00

) i | | ) (e
.

@ Send x Cancel
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Przycisk ADD pozwala na dodanie np. interfejsow VLAN lub dodanie kolejnego BRIDGE (oczywiscie
aby byto to mozliwe urzadzenie musi posiadac¢ co najmniej cztery interfejsy). Przycisk REMOVE
pozwala na usuniecie BRIDGEa lub interfejsu VLAN. Po zaznaczeniu interfejsu BRIDGE mozliwa jest
zmiana adresu IP urzadzenia w zaktadce ADDRESS. Z punktu widzenia topologii sieci urzadzenie

transparentnie filtruje przechodzace pakiety bez modyfikacji adreséw IP.

0 Wskazdowka
Z poziomu CLI mozna wykorzystac polecenie /finfo lub ifinfo show_ports. Dzieki jego zastosowaniu
mozemy podejrze¢ konfiguracje interfejsow na urzadzeniu. W drugim przypadku mozna takze

zweryfikowad stan interfejsu (state up/down).

F25-XD765760601001 >ifinfo show_ports
port name NS-BSD state address
1 out fxp0  up 83.3.101.242/29
2 in fxpl  up 10.0.0.254/24, 192.168.200.254/24, 192.168.100.254/24

F25-XD765760601001 >ifinfo

interface list:

ipsec (enc0)

in (protected,fxpl)
10.0.0.254/255.255.255.0
192.168.200.254/255.255.255.0
192.168.100.254/255.255.255.0

out (fxp0)
83.3.101.242/255.255.255.248

Tryb ADVANCED

Tryb ten jest najczesciej stosowany. NETASQ umiejscowiony jest w sieci jako gtowny router, tzw.
Bramka na styku sieci firmowej i wyjscia do zewnetrznej sieci. NETASQ petni funkcje urzadzenia
filtrujacego ruch na styku sieci (np. LAN, DMZ, INTERNET). Do kazdego z interfejsow przytaczona jest
sie¢, stanowigca odrebny segment sieci. Pozwala to na petne monitorowanie ruchu pomiedzy sieciami.
NETASQ w tym trybie wykorzystywany jest do translacji adresow IP, ttumaczenie adresdw
komputeréw lokalnych na adres publiczny, a takze przekierowanie (redirect) przychodzacych potaczen

na adres publiczny do serweréw w DMZ.

29/83
Copyright © 2009 Dagma sp. z 0.0.



NETASQ PODRECZNIK UZYTKOWNIKA

Strefa DMZ
192.168.1.x f 2656.255.255.0

ouT
83.3.101.242

Internet

Siec Lokalna
192.168.0.x / 2565.255.255.0
BRAMA
192.168.0.1

Translacja adresow IP (MAT)

Okno konfiguracji moze wygladaé nastepujgco:

Interfaces out @
r aur

| Identit_l,l| Parameters || Address | Routing | MAC address | Status|
wviral_lanZ [£]
virtual_lan [2] Enabled
MTU: Media:
m dmz3 [5] -
; Characteristics
[ dmazd [B] [IpHCP
Type:
Private Infarmational Throughput :
AD3E000) bits/s
[ <Customize: - ]
‘ Bﬁend ] ’ xgancel ]

Warto zwrdci¢ uwage, iz po usunieciu domysinego BRIDGEa wszystkie interfejsy bedq wyszarzane.
Nalezy wtedy w sekcji PARAMETERS ustawi¢ odpowiednie flagi:

ENABLED — wiaczenie/wytaczenie interfejsu.

EXTERNAL — nalezy zaznaczy¢, jesli jest to interfejs wyjsciowy (ikona interfejsu bez tarczy).
Odznaczenie opcji oznacza, iz jest to segment chroniony (protected interface).

DHCP — zaznaczamy, jesli interfejs pobierze adres dynamicznie.

PRIVATE — po zaznaczeniu opcji stacje, serwery nalezace do podsieci interfejsu nie bedq dostepne

dla stacji nalezacych do sieci zewnetrznych (external interface).

W przypadku, gdy flaga DHCP jest odznaczona, na zaktadce ADDRESS nalezy okresli¢ adres IP

interfejsu wraz z maska podsieci, w jakiej bedzie uzywany.
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Po wykonaniu zmian wybra¢ nalezy przycisk SEND. W przypadku zmian adreséw domysinych nastapi

roztgczenie konsoli. Nalezy wtedy ponownie sie potaczy¢ w ramach nowej adresacji.

Tryb HYBRID
Tryb ten zwany jest inaczej trybem mieszany. Czes¢ interfejsow pracuje w trybie BRIDGE a cze$¢

znajduje sie poza nim.
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6. Podstawowa konfiguracja

Przed dokonaniem podstawowej konfiguracji nalezy upewnic sie, ze licencja zostata poprawnie wgrana
oraz okres waznosci licencji jest zgodny z zamdwieniem. Wstepng konfiguracje mozna podzieli¢ na
etapy:

e  Ustalenie nazwy urzadzenia oraz okreslenie strefy czasowej,

e Konfiguracja hasta dla uzytkownika admin,

e Konfiguracja obiektow,

e Ustawienie bramy domysInej na urzadzeniu (routing),

e Ustawienie serweréw DNS dla urzadzenia,

e Konfiguracja ustug DHCP, NTP,

e Konfiguracja zapory (firewall) — patrz rozdziat 8.

e Konfiguracja translacji adresow (NAT) — patrz rozdziat 9.

Strefa czasowa, nazwa urzadzenia.
Ustawienia obu parametréw znajdujq sie w sekcji Firewall->System Setup w gérnym menu
NETASQ Unified Managera.

System |Timezones | System | Timezones |

|Europe/Warsaw, CET (GMT+01:00)

Firewall Mame : |
F60-XA313360800404 Location -
This name will be used when e-mails are sent from the firewall. If no FHahgaraid
/% name is entered, the sender wil be the firewalls serial number. - Vaduz
Watican
- Wienna
Date: Time : - Vilnius
: - W arsaw
3 listopada 2008 @ 11:00:06 = +Zagiech
i Zaporozhye
Firewall language : L Zurich
E v] - Factary
- GMT £
HST
[~ Indian
..... MFT 2,
[ a Send J ’ x Cancel ] a Send ] x LCancel

Po zmianie tych ustawien na prawidtowe nalezy wybrac przycisk SEND aby wysta¢ ustawienia na
urzadzenie. Zmiany wymagajg ponownego uruchomienia urzadzenia (jest to sygnalizowane

odpowiednim komunikatem).

Konfiguracja hasta dla uzytkownika admin
Podczas pierwszego podtaczenia do urzadzenia (lub w trakcie pracy kreatora www) ustalono hasto dla
uzytkownika ADMIN. Hasto to mozna zmieni¢ wybierajac opcje z w gérnym menu NETASQ Unified

Managera Firewall->Security.
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Ponizej zaprezentowano okno programu, w ktdrym mozna dokona¢ zmiany hasta:

Admin Pazsword | 55H acoess

Modify Admin private key passphrase;

Confirm &dmin private key passphrase:

E Send x LCancel

Po dwukrotnym wprowadzeniu hasta nalezy zatwierdzi¢ zmiane przyciskiem SEND.

Konfiguracja obiektow
Obiekty to podstawowy element konfiguracji NETASQ UTM. Obiekt symbolizuje element sieci
komputerowej.

Wyr6zni¢ mozna kilka typéw obiektow:

o USER,

e HOST,

e RANGE,

e NETWORK,
e PROTOCOL,
e SERVICE.

Obiekty odpowiedniego typu mozna grupowac:
e SERVICE GROUP - grupa obiektow typu SERVICE,
¢ USER GROUP - grupa obiektéw typu USER,
e GROUP - grupa obiektdw, w sktad ktérej mogg wchodzi¢ obiekty typu HOST, RANGE,
NETWORK.
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Aby utworzy¢ obiekt nalezy klikng¢ na OBJECT w lewym menu Unified Managera:

P NETASQ Unified Manager - [Firewall view - Connected to : Default]
e Applications Options Help

\\ | Object database ==
| Objectyps obiect name: object scope
= : | (i
Val Detal Desciiptions ] Nz

23 cbiects Protocol |
170 objects 5
7 abjects

eeeee

Objects User Group
1 ohiects Group

W oknie OBJECTS po prawej stronie jest przycisk NEW umozliwiajacy tworzenie przedstawicieli

konkretnego typu obiektow. I tak:

OBIEKT TYPU USER
Reprezentuje uzytkownika. Aby mdc tworzy¢ obiekty tego typu wymagane jest posiadanie bazy
uzytkownikéw. Baza uzytkownikéw moze byc:

e Skonfigurowana na urzadzeniu NETASQ (internal LDAP),

e Na zewnetrznym serwerze LDAP (external LDAP),

e Synchronizowana z Microsoft Active Directory.
Konfiguracja bazy LDAP znajduje sie w lewym menu w sekcji AUTHENTICATION->LDAP
DATABASE. Dostepny jest specjalny kreator, ktory krok po kroku prowadzi przez konfiguracje tej

ustugi.

OBIEKT TYPU HOST
Obiekt ten reprezentuje powigzanie nazwy z adresem IP. Czyli relacja 1-1. Na poczatek zaleca sie
dodanie dwdch obiektdéw tego typu:

1. Domyslna brama;

2. Serwer DNS.
W docelowej konfiguracji, do obiektéw najlepiej dodac¢ wszystkie obiekty symbolizujace pojedynczy
adres IP. Z pewnych wzgledéw wygodniej jest zastosowac obiekt typu RANGE lub NETWORK.
W przypadku tworzenia obiektu typu host uruchomiony jest kreator, ktéry sktada sie z dwdch okien.

Okno pierwsze wyglada nastepujaco:
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Mandatory fields

Host name :

DMS resolution type :
1 [Slalic v] l Fiesolve...

/[ 7o apply objects that are periodically
resolved, configurations will nesd to be
reactivated.

The client DNS configuration wil be used when
you click on "Resolve”.

Step1of 2

< Previous |I Mesxt I ’ LCancel

Gdyby dla przyktadu nalezato stworzy¢ obiekt reprezentujacy brame w polu HOST NAME mozna
wpisac ,,BRAMA”. DNS RESOLUTION TYPE nalezy pozostawi¢ na opcji STATIC. W sekgcji IP nalezy
wpisac adres IP reprezentujacy w sieci brame (np. adres bramy otrzymanej od dostawcy ustug
internetowych - ISP). Po wypetnieniu danych klikamy przycisk NEXT. W drugim etapie wszystkie pola

sq opcjonalne.

& Changing default parameters here may produce
conflicts with other hosts sharing the same P
address.

Mac: Address @
5055 C0:00:08

Host type :
Host -

Description:

K.omputer Pani Doratki

Step 2 of 2

’_ < Previous- ” Finish: I i Cancel ]

Opcjonalny parametr MAC ADDRESS pozwala na okreslenie adresu MAC. Moze to by¢ przydatne w
przypadku uzywaniu na NETASQ ustugi DHCP (dynamiczne przydzielanie adreséw IP). W takim
przypadku komputer z kartg sieciowg o danym adresie MAC dostanie dynamicznie okreslony na
poprzedniej zakfadce adres IP. HOST TYPE jest wtasciwoscig obiektu wykorzystywang do

wyszukiwania elementéw w gtdéwnym oknie obiektow. DESCRIPTION stanowi opis elementu.
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OBIEKT TYPU RANGE
Obiekt typu RANGE stanowi zakres adresow IP od konkretnego adresu IP do konkretnego adres IP.
Tego typu obiektu wymaga sie przy konfiguracji serwera DHCP, w ramach konfigurowanego zakresu

komputery w sieci lokalnej otrzymujg dynamicznie adres IP.

OBIEKT TYPU NETWORK

Obiekt ten symbolizuje sieé. Przy konfiguracji podaje sie adres sieci z odpowiednig maska.

OBIEKT TYPU PROTOCOL

Obiekt ten symbolizuje powigzanie nazwy z numerem protokotu IP.

OBIEKT TYPU SERVICE
Obiekt symbolizuje powigzanie nazwy wiasnej z numerem portu tcp lub udp. Wiekszo$¢ znanych ustug
(eng. service) jest domyslnie dodana. W trakcie pracy kreatora dodawania obiektu tego typu, mozna

takze doda¢ zakres portow.

o Uwaga

Przy kazdym z obiektdw, niezaleznie od typu, moze istniec jedna z dwdch ikon (patrz rysunek
ponizej). Ikona ze znakiem zakazu oznacza, iz nie mozna jej usunac i ze obiekt zostat automatycznie
stworzony na bazie konfiguracji innych elementéw. Przykladem moge by¢ obiekty typu NETWORK i
HOST, ktorych nazwa zaczyna sie od ,Firewal/_”. Symbolizujg one adresy i sieci dotaczone do

interfejsow NETASQ. Tworzone sg automatycznie po konfiguracji adreséw IP na interfejsach.
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Ustawienie DOMYSLNEJ BRAMY (Default Gateway)

Domysina brama jest podstawowym elementem konfiguracji routera. Aby ustawi¢ domysing brame
nalezy najpierw upewnic sie, iz odpowiedni obiekt (typu HOST) zostat dodany do zbioru obiektéw.
Nastepnie w sekcji NETWORK->ROUTING, zaktadka GENERAL okreslamy domysing brame przez

wybranie pola zaznaczonego na rysunku ponizej:

General | Advanced
Def.

ault Gateway :

i

Static routes ;.
Huoszt/netwark, Gateway Interface Colar Diezcription

e
[ @ﬁand ] [ xgancel ]

W sekcji NETWORK->ROUTING mozna takze ustawic trasy statyczne (routing statyczny). W
zaktadce GENERAL w sekcji STATIC ROUTES mozna dodac wpis okreslajacy dostepnos$¢ danej sieci

przez wybrany router (gateway), przez konkretny interfejs.

W zaktadce ADVANCED mozna ustawi¢, w przypadku posiadania dwoch dostawcéw Internetu, trase
GLOWNA (main gateway) i trase ZAPASOWA (backup gateway). Dodatkowo w przypadku
ustawienia obu ISP jako MAIN GATEWAY mozna ustawi¢ tzw. LOAD BALANCING, czyli

réwnowazenie obcigzenia tacza.
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Ustawienie serwerow DNS
Serwery DNS ustawiamy w sekcji SERVICES->DNS. Podobnie jak w przypadku domysinej bramy

wczesniej nalezy posiadac obiekt symbolizujacy DNS.

5 Servers
L Servers -E
DNS servers allow the firewall to resolve certain objects or hosts
(finding out the address from a hostname). These servers are essential
for Active Update and antispam operations. They are also used as a
reference if the DNS proxy module has been activated.
}dns_tpsa || & Add |
|Value: 1942041591 ] hodity
{I\' Moveup |
T Move down |
Llear List
a Send x Lancel

Serwery ustawione w tym miejscu stanowig wskazania na DNS dla samego urzadzenia NETASQ.

0 Wskazowka

Obiekty mozna modyfikowac z poziomu CLI edytujac plik:
/usr/Firewall/ConfigFiles/objects

Plik mozna edytowac z wykorzystaniem edytora Joe polecenie:
F60-XA313360800404>joe /usr/Firewall/ConfigFiles/objects

Po edycji pliku do zapisania zmian stuzy polecenia: CTRL + K + X

38/83

Copyright © 2009 Dagma sp. z 0.0.



NETASQ PODRECZNIK UZYTKOWNIKA

7. Ustawienia trasowania potaczen (routing)
Trasowanie potaczen, czyli okreslenie zasad dotyczacych kierowania tras dla potaczen mozna
skonfigurowaé na NETASQ na kilka sposobdw. Kolejnos¢ analizy poszczegdinych typdw jest
nastepujaca:

e Routing statyczny,

e Policy Routing?,

e Routing by interface,

e Load Balancing by source,

e Load Balancing by destination,

e Brama domyslna (default gateway).

Routing statyczny

Pozwala na okreslenie tras statycznych do sieci, ktére nie sq podtaczone bezposrednio do interfejsow
urzadzenia. Trasy statyczne mozna okresli¢ w NETASQ Unified Managerze przez lewym MENU
NETWORK -> ROUTING sekcja Static Routes.

General | Advanced|

Default Gateway

=

Policy Routing
Jest to typ trasowania potaczen ze wzgledu na adres zrodtowy, docelowy pakietu, ze wzgledu na
ustuge (serwis, port) lub na podstawie zalogowanego uzytkownika. Rysunek ponizej prezentuje jedno

Z zastosowan:

Serweryw OMZ

- = ~

Siec Lokalna

Internet

Poczta

BRAMA 2

Na ilustracji zaprezentowano sytuacje w ktorej ruch http kierowany jest przez brame ISP 1, natomiast

ruch zwigzany z poczta (smtp, pop3) kierowany jest na drugiego ustugodawce ISP.

2 dostepny od wersji 8 firmware
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Skierowac ruch na odpowiednie tacze mozna ustawiajac w kolumnie Routing brame danego ISP przy

odpowiedniej regule na firewallu.

Statuz  Interface  DSCP Service  Pratocol  Message Source Source Port Destination  Destination Part Action | Raouting
1w On Ein qroup ENelwmk_in ®<.-’-‘my> @mnw Email ‘s_pass _.Ehlameﬂ

2@ 0n @i group ByMetwork_in (Detne Dty Bwet A pass | Hbramaz

Routing by interface

Ten typ trasowania potaczen pozwala na kierowanie catego ruchu przychodzacego na dany interfejs.
Konfiguracja odbywa sie w opcjach konkretnego interfejsu w NETASQ Unified Managerze w sekcji
NETWORK->INTERFACES:

| Identity I Parameters I f-\ddressl Routing | MALC address | Stalusl

Pazzthrough Fouting by interface
1F Preserve initial routing
Metbios Gateway:
AppleT alk
FrRRoE k.eep WLAM
IFvE

Load Balancing by Source/Destination

Réwnowazenie obcigzenia taczy mozna okresli¢ w zaleznosci czy réwnowazone s wedtug adresow
docelowych (DESTINATION) lub zrédtowych (SOURCE). W NETASQ Unified Managerze wybieramy
jedynie bramy kolejnych ISP jako MAIN GATEWAY. W ramach procesu rownowazenia obcigzenia
wykorzystywany jest algorytm karuzelowy (round robin). Kolejne potaczenie jest kierowane na kolejng

brame. Jezeli lista bram sie skonczy to przydzielanie trasy zaczyna sie od poczatku listy.

Brama domysina
Domyslna brama (eng. Default gateway) to okreslenie routera na ktory pakiety bedg kierowane w
przypadku, gdy zadna z powyzszych metod nie zostanie wykorzystana. Dodatkowo brama domyslna

stanowi brame dla samego urzadzenia NETASQ.

0 Wskazowka
Konfiguracja bramy domyslinej i tras statycznych znajduje sie w pliku:

/usr/Firewall/ConfigFiles/route
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8. Konfiguracja zapory (firewall)

Konfiguracja zapory na NETASQ znajduje sie w sekcji POLICY->FILTERING w NETASQ Unified
Manager. Po wybraniu tej opcji ukaze sie okno tzw. SLOTOw. Slot to zestaw regut. W danej chwili
aktywny moze byc¢ jeden slot i oznaczony jest on zielong strzatka. Do dyspozycji administratora jest 10
slotéw. DomysInie wigczony jest slot nr. 01 o nazwie BLOCK ALL. Rysunek ponizej prezentuje gtdwne

okno zestawu regut z aktywnym domysinym slotem.

Slat name Last modification Dezcription
2008-10-24 18:17.47

02-High 2003-10-24 18:17:48
13-t edium 2003-10-24 18:17:48 :
04-Low 20081024 18:17:48 @ Disatle
(B-emphy
07-emphy
03-emphy
09-ermphy -
10-Pazs all 2003-11-04 08:24:03

W ramach ustawien filteringu okresla sie sposob dziatania zapory, przypisa¢ mozna dla potaczen
odpowiedni profil ustawien IPS oraz ksztattowania pasma. Dlatego tez, dzieki funkcji kalendarza
(Program) mozna definiowac w jaki dzien tygodnia i o jakiej godzinie zostanie uruchomiony
odpowiedni slot. Po zaznaczeniu danego zestawu mozna wybrac jedna z ponizszych akgcji:

EDIT - pozwala na edycje zestawu, czyli docelowe tworzenie regut.

ACTIVATE - aktywacja zaznaczonego zestawu.

DISABLE — powoduje dezaktywacje zaznaczonego zestawu. W praktyce oznacza to blokowanie
wszystkich potaczen ( z wykluczeniem Policy -> Implicit Rules).

DELETE — usuwa zaznaczony slot.

PROGRAM - pozwala na ustawienie kalendarza (tygodniowego) automatycznej aktywacji zestawu
regut (slot).

CLOSE - zamyka okno.
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Po wybraniu edycji wybranego Slotu (lub stworzeniu nowego) pojawi sie okno:

Slot name -

1

Degcription:

1w Oif &l

Status  Protocol  Source

@ <y @ LBy

2

Destination ~ Destination PortActi

@ AR *

Log  Description

4|

m

:ﬁ Hosts

2_5 Ranges

'Networks

4= Groups
_;g Services
E Service groups

@ By

4

[ Show used objects anly

E Metwork_bridge E M etwork_Out

5

‘W

H o

| o OK

6

" Errars ?!W'amings I

[__E@_ﬁen.d J| x_Eancel ‘

SEKCJA 1

W polu SLOT NAME okreslamy nazwe zestawu — pole jest wymagane.

SEKCJA 2

To lista regufa na firewallu. Domysinie wystepuje jedna reguta. Poszczegdine kolumny:

STATUS — On/Off (zielone/czerwone) pozwala na okreslenie czy w ramach aktywnego zestawu dana
reguta bedzie wiaczona czy wytaczona.

PROTOCOL — okresla protokot, dla ktérego jest dana reguta (all — wszystkie).

SOURCE - to zrodto pakietu. Moze to by¢ pojedynczy komputer (HOST), zakres adresow (RANGE),
sie¢c (NETWORK), grupa adreséw IP (GROUP) lub uzytkownik (USER).

DESTINATION - to docelowy komputer, sie¢, zakres lub grupa adresow.

DESTINATION PORT — to ustuga (service), z ktdrego bedq chciaty skorzystac obiekty okreslone w
SOURCE faczac sie do obiektu okreslonego w DESTINATION. Inaczej mowiac jest to port docelowy
potaczenia.

ACTION - akcja, jaka zostanie wykonana (PASS/BLOCK) po dopasowaniu danego pakietu.

LOG — (LOG/MINOR/MAJOR) — czy wystgpienia konkretnego pakietu, okreslonego przez powyzsze
parametry i akcje ma by¢ logowane (LOG), czy ma by¢ traktowane jako alarm (poziom MINOR lub
MAJOR).

DESCRIPTION - opis reguty.
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SEKCJA 3

W sekcji tej znajdujq sie przyciski pozwalajace na:

Dwie strzatki skierowane w przeciwne strony pozwalajg na wysSwietlenie
zaawansowanych ustawien (dodatkowe kolumny). Chodzi tu o ustawienie IPS (ASQ) dla

danych potaczen lub np. ksztattowanie pasma (QoS).
Przyciski PLUS/MINUS pozwalajg na dodawanie lub usuwanie regut.

Strzatki GORA/DOL pozwalajg na odpowiednie przesuniecie reguty.

E Ostatni przycisk pozwala na dodanie tzw. separatora. Moze on stuzy¢ do oddzielenia

regut, co poprawia czytelnosc.

Ponizej przyktad listy regut rozdzielonych separatorami:

Status | Protocol | Source I Dieztination | Deztination Port I Action I Log |

¥ | TOIEE]

Adrministracia N .

2w On  group _'E dagma ;E Firewall _out E.ﬁ.dmin_sw ‘!'_ pazs

I On top G} Loy E Firewall_out ﬁ firemmall_smv _3_ pass @ log

4w On  group ﬂ Metwork_bridge _E Firewall_bridge E.ﬂ.dmin_sw ‘!'_ pass
|

e Un  group _'E dagma ;E Firewall _out E.ﬁ.uth_srv ‘!'_ pazs

b On  group G} Loy E Firewall_out ﬁ.ﬂ.uth_sw _3_ pass @ log

fwrn  group ﬂ Metwork_bridge _E Firewall_bridge E.ﬂ.uth_sw ‘!'_ pass

EX—
B e Un  group E Metwork_bridge {-ﬁ Lo E weh ‘!'_ pazs

9% On  group E Metwork__bridge @ oYy E mail _3_ pass
10w On  group HilMetwork bridge €0 cAnus ] plugine £ pas:
SEKCJA4i5

W sekcji 4 mozna zaznaczy¢ typ obiektow, a nastepnie zobaczy¢ ich reprezentantdw w sekcji 5. Dzieki
temu mozna przeciagna¢ odpowiedni obiekt do konkretnej kolumny reguty na firewallu. Wyjatek
stanowi typ obiektow USER. Jesli chcemy wybra¢ w regule obiekt tego typu nalezy dwukrotnie klikngé

na wybrang kolumne (np. SOURCE) i wybra¢ odpowiedniego uzytkownika z listy.

SEKCJA 6
W oknie tym wyswietlany jest komunikat w przypadku nie spdjnosci logicznej regut. Status OK,

oznacza ze reguty w zestawie zostaty prawidtowo skonfigurowane i nie wykluczajq sie.

Zakonczenie konfiguracji regut na firewallu odbywa sie przez klikniecie na przycisk SEND (wysyta

reguty na urzadzenie), a nastepnie aktywowanie zestawu (SLOTu) tak by pojawita sie zielona strzatka.
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0 Wskazowka

W systemie operacyjnym NS-BSD reguty filtrowania przechowywane sg odpowiednio w:
Jusr/Firewall/ConfigFiles/Filter/XX

Gdzie XX to numer slotu (zestawu).

W przypadku konfiguracji przy uzyciu CLI, mozna aktywowac poszczegolny zestaw komenda:
F60-X0000000000>enfilter XX

Gdzie analogicznie XX to numer slotu (zestawu). Natomiast polecenie:
F60-X0000000000>enfilter off

Wytaczy filtrowanie pakietéw. Informacja o slotach, czyli ich nazwa i numer znajduje sie w pliku:

/usr/Firewall/ConfigFiles/Filter/slotinfo
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Reguty Domysine - Implicit Rules

W sekcji POLICY -> IMPLICIT RULES widoczne sg reguty domysine ustawione na zaporze. To
wyijasnia, dlaczego w przypadku aktywnego domyslnego zestawu BLOCK ALL mozna zalogowac sie
do konsoli Administration Suite. Ponizej przedstawiono widok na reguty domysine z NETASQ Unified

Manager jak i NETASQ Real-Time Monitor (oméwionego w dalszej czesci). W tym przypadku

aktywowany byt zestaw o nazwie Pass All.

Rules
You can choose the categery for which you wish to generate implicit & e
rules. For example, checking DNS allows you to access the DNS service 0 :skip 5 proto tcp from any to any port 113
. . o 0 : reset on Dialup3 proto tep from any te dynamic 0000 port 113
without l:l:lnflgl.lrlng Expllcﬂ rules. 0 : reset on Dialup2 proto tep from any to dynamic 0.0.0.0 port 113
0 : reset on Dialupl proto tep from any to dynamic 0.0.0.0 port 113
0 : reset on Dialup0 proto tcp from any to dynamic 0.0.0.0 port 113
0 : reset on Out proto tcp from any to 192,168.100.168 port 113
Fl s 0 : pass on Out proto tcp from any to 192.168.100.168 port 1723
lter CalEgD”ES g 0 : pass on Out proto gre from any to 192.168.100.168
0 : skip 3 proto tcp from any to any port 1300
1 0 : pass attach stream on dmz2 proto tep from any to dynamic 0.0.0.0 port 1300
IEMVICES - p P P e gyl P
. . . il 0 : pass attach stream on Dmz proto tcp from any to dynamic 0.0.0.0 port 1300
¥ High Availability services 0 : pass attach stream on In proto tcp from any to dynamic 0.0.0.0 port 1300
. 0 : skip 3 proto tcp from any to any port 22
v ll\"lPN IEMYICES 0 : pass attach stream on dmz2 proto tep from any to dynamic 0.0.0.0 port 22
0 : pass attach stream on Dmz proto tcp from any to dynamic 0.0.0.0 port 22
hd DNS I:aI:hE'Ille:':-"J (0 : pass attach stream on In proto tep from any to dynamic 0.0.0.0 port 22
W Dia|u SEWiCES 0 : skip 3 proto tcp from any to any port 443
P 0 : pass on dmz2 proto tcp from any to dynamic 0.0.0.0 port 443
v HTTP proxy 0 : pass on Dmz proto tcp from any to dynamic 0.0.0.0 port 443
0 : pass onIn proto tcp from any to dynamic 0.0.0.0 port 443
v SMTP pray 0 : skip 3 proto tcp from any to any port 1200
L 0 : pass on dmz2 proto tcp from any to dynamic 0.0.0.0 port 1200
v PDP3 prowy = 0 : pass on Dmz proto tcp from any te dynamic 0.0.0.0 port 1200
0 : pass on In proto tep frem any to dynamic 0.0.0.0 port 1200
proxy P P P y to dy! P
0 : pass on loopback from any to any
v ﬁuthflden[ rezet 0 : pass asq noplugin on PPTPL dynamic from 0.0.0.0 to any
- . 0 : pass asq noplugin on PPTPO dynaric from 0.0.0.0 to any
v Administration server 0 : pass asq neplugin on Dizlup3 dynamic from 0.0.0.0 to any
0 : pass asq noplugin on Dialup2 dynamic from 0.0.00 te any
hd SSH SEMEN 0 : pass asq noplugin on Dialupl dynamic from 0.0.0.0 te any
¥ Authentication server on intemal netwarks DpnessesgpopliuigiioniDialtiphiy i oD D)
o 0 : pass asq noplugin on dmz2 dynamic frem 0.0.0.0 to any
Authentication server on external networks 0 : pass asq noplugin on Dmz dynamic from 0.0.0.0 to any
. | & 0 : pass asq noplugin on Out dynamic from 0.0.0.0 to any
S5LYPM on internal networks 0 : pass asq neplugin on In dynamic from 0.0.0.0 to any
4 Local rules (1)
S5LWPN on extermal networks - 1 : pass from any to any

0 Wskazowka
Wyswietlenie aktywnych regut filteringu (firewall, IPS) z CLI to:
F60-XA313360800404>sfctl -s filter

Wyswietlenie aktywnych regut NAT z CLI to:
F60-XA313360800404>ipnat —I

Copyright © 2009 Dagma sp. z 0.0.

45/83




NETASQ PODRECZNIK UZYTKOWNIKA

9. Konfiguracji translacji adresow (NAT)
Translacja uzywana jest do ttumaczenia adresow prywatnych na publiczne lub w odwrotng strone,
jesli ruch przychodzacy na adres publiczny trzeba przettumaczy¢ na adres prywatny serwera w DMZ.
Mozna wyrozni¢ dwa podstawowe typy translacii:

e SOURCE NAT (map)

e DESTINATION NAT (redirect)
Istnieje jeszcze kilka innych typow translacji dostepnych w konfiguracji NETASQ. Dokfadny opis

znajduje sie w bazie wiedzy na stronie www.netasg.com w strefie dla klientéw (Client AREA):

http://en.knowledgebase.netasg.com/index.php/NAT

SOURCE NAT — MAP ACTION

Rysunek ponizej ilustruje wykorzystanie translacji adreséw o nazwie SOURCE NAT. Chodzi o
ttumaczenie adresu zrodtowego po przejsciu przez router z funkcjg NAT. Jest to podmiana n-1, czyli
ustawienie ttumaczenia n adreséw prywatnych na 1 publiczny.

Serwer z adresem publicznym
Siec Lokalna
nadresow IP

Z.A)"'--..__ - s .,'.' R
v Adres publiczny
NAT NETASQ

Adres prywatny
HOST

Konfiguracji NAT mozna dokona¢ w NETASQ Unified Manager w POLICY->NAT. Analogicznie jak w
przypadku firewalla mamy dostepne zestawy regut (slots). Reguta dla MAP moze wygladac

nastepujqco:
Slot name : Drescrphion:
tranzlacja
Statuz  Action  Option  Original Source Destination  Destination Port  Translated

w On @‘ITIEIFI FTF ENE[WDIk_hIidgE @%i.-’-?.n_fg.}.- @<.-‘3-.hy>' _-EFirewall_l]ut

|Marne: Metwork_bridge
Value: 10.0.0.0/255.255.255.0

Ustawienie dla akcji MAP:

STATUS - reguta wiaczona/wytaczona (ON/OFF);

ACTION — okresla typ translacji, w tym wypadku MAP;

ORGINAL SOURCE — adres zrédtowy poddawany translacji (MAP=SOURCE NAT);
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DESTINATION - okresla docelowe adres lub adresy IP, dla ktérych odbywac sie bedzie translacja
adresow IP. W przypadku ogdlnym nalezy wybra¢ ANY co oznacza dowolny adres IP.
DESTINATION PORT — okres$la docelowy port (ustuge), dla ktérej bedzie odbywac sie translacja
adresow.

TRANSLATED - okresla adres ktdry zostanie podmieniony w miejsce ORIGINAL SOURCE.

Podsumowujac, akcja MAP ttumaczy obiekt ORGINAL SOURCE na obiekt TRANSLATED. W
podanym przyktadzie sie¢ reprezentowana obiektem NETWORK _BRIDGE (10.0.0.0/24) przy
potaczeniach wychodzacych bedzie ttumaczona na jeden adres IP reprezentowany przez obiekt
FIREWALL OUT (publiczny adres IP skonfigurowany na zewnetrznym interfejsie urzadzenia o nazwie
OouT).

DESTINATION NAT — REDIRECT ACTION
Translacja 1 do 1 jest przydatna w przypadku przekierowania ustug z zewnetrznego interfejsu NETASQ
do sieci lokalnej na adres prywatny. Mozna sobie wyobrazi¢ sytuacje np. przekierowania potaczenia

zdalnego pulpitu (Microsoft-Terminal-Serice).

Klient sieci INTERNET

NETASGQ

StacjawLAN

Klient sieci Internet bedzie tqczyt sie na adres publiczny urzadzenia NETASQ, a nastepnie nastapi
przekierowanie na adres lokalny do sieci LAN. Reguta na NAT bedzie wygladac nastepujaco.

Slot name : Description:
tranzlacia

Statuz  Achion Option Original Source Destination Destination Port _I_rgr_'@_lated Description
| 1w On @redirect none. @dﬁmy} _‘Hﬁrewall_l]ut ﬁmicmmit-t& :

Mame: Komputer_w_LAN
Value:192.1681.25
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Ustawienie dla akcji REDIRECT:

STATUS - reguta wiaczona/wytgczona (ON/OFF);

ACTION — okresla typ translacji, w tym wypadku REDIRECT,;

ORGINAL SOURCE — to dowolna stacja, dowolny adres IP klienta, sie¢c INTERNET, czyli obiekt o
nazwie ANY;

DESTINATION - okresla adres IP, na ktdry przychodzi potaczenie. W tym przypadku bedzie to
publiczny adres NETASQ skonfigurowany na zewnetrznym interfejsie.

DESTINATION PORT — okresla na jaki port przychodzi potaczenie, ktdre ma by¢ przettumaczone
(przekierowane). Dla podanego przyktadu bedzie to port 3389 reprezentowany przez obiekt microsoft-
is;

TRANSLATED — w tej kolumnie nalezy okresli¢ obiekt reprezentujacy docelowy komputer, dla
ktérego odbywa sie translacja. Jak nazwa wskazuje REDIRECT = DESTINATION NAT. Czyli obiekt w
kolumnie DESTINATION jest przekierowany na obiekt w kolumnie TRANSLATED.

W obu przypadkach po zapisaniu regut nalezy aktywowac slot.

7 Wskazowka

W systemie operacyjnym NS-BSD reguty translacji przechowywane sg odpowiednio w:
/usr/Firewall/ConfigFiles/NAT/XX

Gdzie XX to numer slotu (zestawu).

W przypadku konfiguracji przy uzyciu CLI, mozna aktywowa¢ poszczegoélny zestaw komenda:
F60-X0000000000>ennat XX

Gdzie analogicznie XX to numer slotu (zestawu). Natomiast polecenie:
F60-X0000000000>ennat 00

wytgczy aktywny slot Nat. Informacja o slotach, czyli ich nazwa i numer znajduje sie w pliku:
/usr/Firewall/ConfigFiles/NAT/slotinfo

7 Wskazowka

Btedna konfiguracia NAT moze spowodowac zablokowanie dostepu do urzadzenia. W tym przypadku
zaleca sie dokonywanie zmian na nowym zestawie, pozostawiajac stary zestaw bez zmian.

Dobrym zwyczajem jest wykorzystanie kalendarza do testowania nowych ustawien. Mozna to zrobic
w ten sposob, ze testowany SLOT zataczy sie jedynie na 5 minut, a nastepnie na powrét aktywuije sie
stary, sprawdzony SLOT. Podczas 5 minut, w czasie ktorych dziata zaktualizowany zestaw bedzie

mozna przetestowac jego prawidtowe dziatanie.

48/83
Copyright © 2009 Dagma sp. z 0.0.



NETASQ PODRECZNIK UZYTKOWNIKA

10. System wykrywania i blokowania wlkaman ASQ (IPS)

System Intrusion Prevention w urzadzeniach NETASQ wykorzystuje unikalng, stworzong w
laboratoriach firmy NETASQ technologie wykrywania i blokowania atakéw ASQ (Active Security
Qualification). Analizie w poszukiwaniu zagrozen i atakéw poddawany jest caty ruch sieciowy od
trzeciej (Network Layer) do siédmej (Application Layer) warstwy modelu OSI. Stosowane sg trzy

podstawowe metody: analiza protokotdw, analiza heurystyczna oraz sygnatury kontekstowe.

Analiza protokotéw

Podczas analizy protokotdw kontrolowana jest zgodnosc¢ ruchu sieciowego przechodzacego przez
urzadzanie ze standardami RFC. Tylko ruch zgodny z tym standardem moze zostac przepuszczony.
Kontroli poddawane sg nie tylko poszczegdine pakiety ale takze potaczenia i sesje. W ramach
technologii ASQ dla poszczegdlnych typdw ruchu sieciowego warstwy aplikacji opracowane zostaty
specjalne plug-iny (wtyczki programowe) pracujace w trybie kernel-mode. Po wykryciu okreslonego
typu ruchu (np. HTTP, FTP, SMTP, TELNET itp.) automatycznie uruchamiany jest odpowiedni plug-in,
ktory specjalizuje sie w ochronie danego protokotu. Tym samym, rodzaj stosowanych zabezpieczen

jest w sposdb dynamiczny dostosowywany do rodzaju przeptywajacego ruchu.

Analiza heurystyczna
W analizie heurystycznej podstawe stanowi statystyka oraz analiza zachowan. Na podstawie
dotychczasowego ruchu i pewnych zatozen dotyczacych mozliwych zmian okresla sie czy dany ruch

jest uznawany za dopuszczalne odchylenie od normy czy tez powinien juz zosta¢ uznany za atak.

Sygnatury kontekstowe

Ostatni z elementdw, to systematycznie aktualizowane sygnatury kontekstowe. Pozwalajg na wykrycie
znanych juz atakdéw, ktdre zostaty sklasyfikowane i dla ktérych zostaty opracowane odpowiednie
sygnatury. W tym przypadku zasadnicze znaczenie ma kontekst w jakim zostaty wykryte pakiety
charakterystyczne dla okreslonego ataku - tzn. rodzaj potaczenia, protokdt, port. Wystgpienie
sygnatury ataku w niewtasciwym dla tego ataku kontekscie nie powoduje reakcji systemu IPS. Dzieki
temu zastosowanie sygnatur kontekstowych pozwala na znaczne zwiekszenie skutecznosci wykrywania

atakow przy jednoczesnym ograniczeniu niemal do zera ilosci fatszywych alarméw.
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Konfiguracja ASQ odbywa sie przy pomocy NETASQ Unified Managera, gdzie nalezy wybra¢ w lewym
menu opcje Intrusion Prevention. Ponizej przedstawiono gtowne okno konfiguracji modutu IPS.

4 U] Stakeful
P Cornections
7 Fragments

¢ Address hanslation
; Analysis

i alarms

;F'rotou:ol
4 gk Contestual signatures

~4FE Content filtering
-k FTF

tail

Malware

SOL injection

)
)
)
-4k Yulmerable service
k Web
~4fK Wweb - Application
)
)
i Lists
4 5| Quarantine

o E Exclusion
E‘J Bypass
4} Probe

i Plugins

=R HTTP

.- =

“Web - Server

i 1 |

Yulherability scanter

YWeb - Evasion attempt

#55 - Cross site scriptir

Profile: N ame:

IDD; it ot vl indout Feset to default Last modification: 2008-12-05 13:03:05
| AS o

i 45 - ‘ ASQ

1. IP Analysiz

2. Fragment analysis
3. Global analysis

4. Filter policy
5.
6.

NETASO's ASQ (Active Security Qualification) technology, found on all its firewalls, includes:

o STATEFUL FILTERING : a Stateful inspection fitter engine, which optimizes rules that enable
applying the traffic policy safely and quickhy.

o IPS : an intrusion prevention system that enables the detection of attacks that have no context,
that have a connection context or which have a global context. kt also ensures that data
complies with network standards (RFC) and therefore handles even unknown attacks.

o STATEFUL PATTERM MATCHING : a Content inspection engine that detects knewn attacks,
optimizing signature searches that enable comparisons only in an appropriate context. Detection

iz therefore more accurate (fewer false positives) and faster (fewer unnecessary searches).

Here ASQ intervenes at several levels:

Application protocol analysis (via plugins)
Comparisen with signature databases of known attacks (via plugin contexts)

s G BReset configuration...

I

Default profiles... ]

| B Apply.. I[ @ﬁend ]| ¥ Cancel I

Dla konfiguracji ASQ dostepne sq 4 profile ustawien. Profile mozna przyporzadkowac dla danego

ruchu, ktdry jest okres

ony regutg na firewallu:

I Statug I Interface | DSCP Service | Frotocol | Meszage | Source | Source Port | Desztination I Destination Port | Action | Routing | Gos | Log | ASH options || Rule name
14 On Eauto all HNelwolk_hlidge ®<An}l> @<An}l> ®<An}l> Apass 02 [Profile2)
2w On Eauto all ®<An}l> ®<An}l> @<An}l> ®<An}l> A pass 03 [Profile3)
O wskazowka
Jezeli nie pojawia sie kolumna ASQ Options to nalezy wybrac przycisk ADVANCED, ktory
odpowiedzialny jest za wyswietlenie widoku regut w postaci zaawansowanej:
E—— =10l x|
Action | Log | Description | ‘ |
A 4] 2]
5_ pass + =
s_ pass @ log _l _l
&_ pass |
3_ pass
s_ pass @ log
i
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Domyslnie NETASQ przyporzadkowuje odpowiedni profil w zaleznosci od kierunku ruchu pakietow :

e OUTGOING - ruch przychodzacy od strony « protected interfaces » (internal, private)

e INCOMING - ruch przychodzacy od strony « unprotected interfaces » (external)
Last modiication: 2008-12-05 130905

Profile:

Name:

00; default - incoming ~ + default

- incoming

D ASE!I
4 tateful

>

Connections
T
tory Fragments

7 Address ranslation
L Analysis
I Alarrres

; Protacal
4 gk Contertual signatures

Malware

SOL injection
Yulnerability scanner
WYulnerable service

Web - Application
“Web - Evasion attempt
Web - Server

k %55 - Cross site scriptir

i Lists
4 = ouarartine

E Bypass

Exclusion

.a Probe

l_ Pluginz
@B HTTP
- 4

]

T | *

-

m

‘ASQ

includes:

NETASOr's ASQ (Active Security Qualification) technology, found on all its firewalls,

Intrusion prevention default profiles

[

a rules that
Intrusion prevention profiles must be linked to ingoing
and outgoing traffic.

° at have
It alzo
ndles

a known

z = 7 = sitives)
Drefault profile for incoming traffic:
[EIEI: default - incoming 'I
Here A.

1. [#9 Default profils for outgaing traffic:

2. [m : default autgaing. v]

3

4.

5.

ﬁ [ e || Moeneel ||k

= |
[ sﬁe.set configuration... ]l [ Default profiles... ] |
(|

Po wybraniu opcji ASQ->DEFAULT PROFILES mozna okresli¢, ktory z czterech profili bedzie dziatat
dla ochrony danego typu ruchu.
Opcja ASQ->RESET CONFIGURATION pozwala na przywrécenie domysinych ustawien

poszczegodlnych opcji IPSa. W lewym menu konfiguracji IPS mozna skonfigurowac akcje ze wzgledu na

wywotane alarmy przez IPS. Alarmy IPS wyswietlane sg w sekcji ALARM aplikacji NETASQ Real Time

Monitor lub w logach, ktére mozna zobaczy¢ w sekcji NETASQ Event Reporter.

Dla kazdego z alarméw mozna definiowac nastepujace opcje:

|Alarms - Contextual signatures - Content filtering

Drag & column header here to group by that column

Context

itp:clent

itps clent:header
itps client:header
itps client:header
hitp:client-header
hitp:client-header
http:client-header
tp:client:header
hitp:client:header
htp:client-header
hitp:client-header
hitp:client:header
hitp:server-header
itpr client:header
hitpsserver:header
Fitp: cent:header
hitp: server header
itp: cheni:header
hitp: it decoded
hitprurtdecodsd
hitp: server:header
hitp:client:header
hitp:client-header
tp:client:header
hitp:client-header
htp:client-header
hitp:client:header
hitps clieni:header
itp: lienicheader
itp: client:header
hitprildecoded

4D
3

177

Action @ Reaction
@b None
B p Nane
Bop Hone
B Mone
B p Mane
B Hane
B Mone
B Hone
& More
B p Hone
B Mone
Bop Heore
B op Naore
Bop Hane
B None
Bp Nong
B p None
@b Hane
@t Hare
St Hone
St HNone
(O] HNone
(] Hone
b Hone
@b Hone
S I
Bop Naone
Ep None
&b None
&b Norne
@b None

Dump

OEOOEEEEODEEDOEEEEOOOOEEEEOEEEEEE

Level
[ minar
[ ignore
[ ignore
[= inare
[ ianore
[ ianore
[ ianore
[ ianore
[ ianore
[ ianore
[ ignore
[ ianore
[ mirer
[ ignore
[ ninor
[ ianore
[ ignore
[ minar
[ minor
= minor
= minor
[ ninor
[ ninor
[ niner
[ minor
[ miner
[ ignore
[ ninor
[ ninor
[ minar
[ minor

Hew Message A
M5 Messenger. file transfer altempt
M
Reaction for alarm omi
M @ !PZP: file download using KaZaA client
~ Reastion for this alam
171 @ Na more rsaction
A Send amait
i . .
M : :
i 1 times il - seconds
Mail server selup...
Fi &l Putin quarantine
P! For‘a dudlion of
P 1 = rminutes
P
i
PP SEETE e St

[=] ] P2P:tie download using KaZaé client

Unfikered Gioagle Image search
Yahua Messenger client

ahoo Messenger file transfer. file download attempt via Yahow (2lay ...
ahoo Messenger file transfer: il upload attempt via Yahoa relap server
ahwo Messenger. direct dlientto-client fil ansfer atiempt
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Context — oznacza w jakim kontekscie wystgpit alarm. Czyli przez jaki plugin zostat on
zakwalifkowany jako niebezpieczny.
Action — oznacza akcje jaka zostanie wykonana po wykryciu alarmu — PASS/BLOCK.
Reaction — oznacza reakcje na wystgpienie konkretnego alarmu. Reakcja nastepuje po akcji
(Pass/Block). Reakcjg moze byc:

e Brak reakcji,

e Wystanie wiadomosci e-mail do administratora,

e Umieszczenie adresu IP hosta generujgcego alarm w kwarantannie. Czyli wszystkie potgczenie

wychodzace dlatego hosta bedq zablokowane przez okreslony czas.

Wykluczenia z analizy IPS, ale zarazem tez firewalla mozna skonfigurowac w sekcji BYPASS. Dodajac
odpowiednio host i peer okresla sie dla jakich potaczen analiza systemu wykrywania wtaman bedzie
wylfaczona. Automatycznie jednak wszystkie pakiety dla tych potaczen przechodzg z pominieciem
firewalla w obie strony.
Dotaczenie odpowiedniego profilu IPS dla potaczen firewall okresla sie w konfiguracji zapory. Policy-
>Filtering->SLOT XX, gdzie XX okreslna jeden z 10 zestawow regut. Rysunek ponizej prezentuje
kolumne ASQ Option, w ktorej to mozna okresli¢ stworzony profil dla konkretnego potaczenia

wyznaczony ze wzgledu na parametry reguty firewalla.

- - -
#] FILTER rule edition l=lE] =
Slot name - Descriphion:
Pass all
Statuz  Inte... Frotoczol Source Source Port: Destinagtion  Destination Port Action A50 options | Rule name D escripté ‘

1w On auto all @ Lo @ Ly @ <Ay @ LD A_ pass

2]

#| Intrusion prevention - Filter opti.. @

Profile number ;
(00; in‘out ~|

lEE

|| Do nat attach plugin

[ Mo contestual signatures

4 | i al

| HHosts | | @ <hrws Hbrama_dagma E A ; l x Lancel I

52/83
Copyright © 2009 Dagma sp. z 0.0.



NETASQ PODRECZNIK UZYTKOWNIKA

QWskazéwka

Z poziomu CLI mozna wyswietli¢ informacje na temat aktywnych potaczen wraz z informacjq o

podtaczonym pluginie.

F60-XA313360800404>sfctl -s conn

conn:

client server proto sport dport state bytes plugin

172.16.7.7 172.16.7.254 TCP 53350 22 DATA 18.8KB stream
172.16.7.7 172.16.7.254 TCP 55460 1300 DATA 988KB stream
172.16.7.7 192.168.34.222 UDP 137 137 DATA 112B packet
172.16.7.7 192.168.34.222 TCP 53157 1026 DATA 2.49KB stream
172.16.7.7 192.168.34.222 TCP 53182 40850 DATA 61.9KB stream
172.16.7.7 192.168.34.222 TCP 53189 445 DATA 29.7KB stream
172.16.7.7 192.168.34.222 TCP 53339 445 DATA 1.80KB stream
172.16.7.7 192.168.34.222 UDP 55053 53 DATA 66.0B dns
192.168.101.165 192.168.34.225 UDP 12192 53 DATA 546B
192.168.101.165 195.187.245.55 UDP 123 123 DATA 8.16KB

11.

0 Wskazowka
Konfiguracja ASQ znajduje sie w osobnych plikach dla kazdego profilu w pliku:
Justr/Firewall/ConfigFiles/ASQ/XX, gdzie XX to numer profile.

12.
13.
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14. Konfiguracja SEISMO

SEISMO to pasywny skaner wnetrza sieci. Skanuje on ruch w kontekscie luk w aplikacjach uzywanych
do tych potaczen. Skaner pasywny to znaczy taki, ktéry nie generuje dodatkowego ruchu w sieci.
SEISMO wymaga zakupu dodatkowej licencji. Konfiguracja SEISMO odbywa sie przez NETASQ Unified
Managera. Z lewego menu nalezy wybrac opcje SEISMO. Jesli opcja jest wyszarzona oznacza to, iz
zainstalowana w urzadzeniu licencja nie ma aktywnej funkgcji pasywnego skanera sieci.
W przypadku konfiguracji dla SEISMO istotne jest :

e Okreslenie komputerow, serwerdw ktdre majg by¢ monitorowane.

e Okreslenie zakresu chroniony pod katem typu zagrozen komputerow.

e  Wykluczenia ze skanowania.
Domyslnie skanowany jest caty ruch generowany przez grupe Network_Internals, czyli wszystkie

stacje podfaczone do tzw. Protected Interfaces.

#| SEISMO configuration =[] [

‘f% gz;l'f;:' Included objects ﬂ

@ Drefault-&
- [& Default-Servers
|8 Exampleulrlist

Thiz menu allows you to match an object to a profile. NETASQ SEISMO will
analyze this object by relying on this profile's rules.

== ‘Warning: Only one object per profile.

4 ] Included obigcts
o &y Ewcluded objects

| Name | Profile & Add
1 | netwaorkinterrialz Digfault- | =

-'..}. Move up

T Move down

[ o || Moomee |

— —

Informacje wys$wietlone przez SEISMO znajdujg sie w NETASQ Real Time Monitor. Po zaznaczeniu
konkretnej luki w systemie, prezentowana jest lista stacji ktdrych to dotyczy. SEISMO nie blokuje
zadnego ruchu, a jednie wyswietla informacje na temat zagrozen.

W godrnej czesci wybranie opcji SHOW HELP.

<fdsfdsfdsFDSF?>
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Ponizej zaprezentowano przyktadowy wynik skanowania pasywnego przez SEISMO:

46 vilnerabilites | & informations |
Search: Column: | <Any>
Severity MName Affected host  Family Target Exploit Solution Release Id
|l Critical Microsoft Windows URT Handler Remote Command Execution Vulnerability 10 Web Client client ) Remote & Ves 2007-07-26 111687
Il Critical Sun Java Command Execution and Information Disclosure Vulnerabilities 1 Misc server, client ) Remote & Ves 2007-10-04 112372
|l Critical Microsoft Outlook Express and Windows Mail Command Execution (MS07-056) 1 Mail Client client o Yes  2007-10-09 112458
Il Critical Meozilla Firefox/SeahMankey Code Execution and Information Dicclosure 6 Web Client client W Ves  2007-10-19 112559
|l Critical Sun Java Runtime Environment Virtual Machine Code Execution lssue 1 Misc server, client o Yes 2007-10-23 112579
Il Critical Meozilla Praducts Memary Carruption and Cross-site Request Forgery [ssues 9 Web Client client W Yes 2007-11-26 113038
|l Critical Sun Java Runtime Environment Remote Code Execution Vulnerabilities 1 Misc server, client o Yes  2008-02-06 113796
Il Critical Meozilla Firefox and SeaMonkey Multiple Remote Code Execution Issues 9 Web Client client i) Remote & Ves 2008-02-08 113820
|l Critical Sun Java Multiple Code Execution and Security Bypass Vulnerabilities 1 Misc server, client ) Remote & Ves  2008-03-05 114137
Il Critical Meozilla Firefox and SeaMonkey Multiple Remote Code Execution Issues 9 Web Client client W Ves  2008-03-26 114364
|l Critical Meozilla JavaScript Garbage Collector Cade Execution Vulnerability 9 Web Client client o Yes  2008-04-17 114617
Il Critical Mozilla Praducts Cade Execution and Injection Vulnerabilities 8 Web Client client W Yes  2008-06-13 115238
|l Critical Meozilla Products Remiote Code Execution and Security Bypass Issues 9 Web Client client o Yes  2008-07-02 115358
Il Critical Sun Java JDK and JRE Code Execution and Security Bypass Issues 1 Misc server, client & Ves  2008-07-10 115411
1M Critical Meozilla Praducts Cade Execution and Security Bypass Yulnerabilities. 11 Web Client client o Yes  2008-09-24 116029
Ml Critical Meozilla Praducts Code Execution and Security Bypass Vulnerabilities. 17 Web Client client & Yes 2008-11-13 116516
I High Microsoft Qutlook Express WAB Handling Buffer Overflow Vulnerability (MS08-016) 1 Mail Client client & Yes  2006-04-11 105113
Il High Microsoft Outlook Express Windows Address Book Contact Record Vulnerability (MS06-076) 1 Mail Client client W Yes 2006-12-12 108780
| Moderate Netscape Communicator Email Handling Denial of Service Vulnerahility 10 Web Client client o Yes  2002-06-18 100157
| Moderate Netscape Browser Javascript Regexp Memary Disclosure 10 Web Client client 7 Remote & Yes  2005-04-05 100999
| Moderate Netscape Empty Javascript Function Remote Denial of Service 10 Web Client client 7 Remote $8 No  2005-07-01 101650
Hosts
Search: Column: | <Any>
Affected Address Service  Detail Operating system Port Internet Protocol
2008-11-1711:06:26 10.0.10102 Firefox 3.0 Microsoft Windows
2008-11-1711:06:26 10.0.10146 Firefox 2005  Microsoft Windows_XP
2008-11-1711:06:26 10.0.10.148 Firefox 2005  Microsoft Windows_XP
2008-11-1711:06:26 10.0.10.164 Firefox 2005  Microsoft Windows_XP
2008-11-1711:06:26 10.0.10170 Firefox 2004  Microsoft Windows_%P_SP2
2008-11-1711:06:26 10.0.10.183 Firefox 2003 Microsoft Windows
2008-11-1711:06:26 10.0.10.184 Firefox 1,506  Microsoft Windows_XP_SP2
2008-11-1711:06:26 100101389 Firefox 3.0 Microsoft Windows_XP_SP2

Po uruchomieniu pomocy dostepna jest informacja na temat szczepionki dla danego zagrozenia. W
przypadku dziur w oprogramowaniu rozwigzaniem w wiekszosci przypadkdw jest zainstalowanie

nowszej wersji aplikacji.

SEISMO jest takze doskonatym narzedziem do monitorowania zainstalowanych aplikacji, ktdre facza
sie na zewnetrz firmy. Od wersji firmware 8 taka informacja jest wyswietlana bezposrednio w konsoli
NETASQ Real Time Monitora :

Search:
Mame . Family Type Instance
Firefox Web Client Client 1
Microsoft Internet Explorer Web Client Client 1
Microsoft Windows Media Player Media Players Client 1
Microsoft Windows Vista Operating Systern  Operating System 1
M5 BITS Web Client Client 1
M5 CryptoAPl Web Client Client 1
M5 Doctor Watson Web Client Client 1
MS Windows Update Agent Web Client Client 1
Opera Web Client Client 1
Hosts
Search:
Namg IP address  Application Type  Operating system Port  Internet Protocol
lap005 1721677 Firefox3.04 Client Microsoft Windows Vista

15.
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16. Wirtualne sieci prywatne (VPN)
W przypadku urzadzen NETASQ dostepne sg trzy mozliwosci tworzenia kanatdw VPN:
e  Protokot PPTP VPN — wszystkie modele,
e  Protokot SSL VPN — od modelu U70 (SERIA F: od modelu F60),
e  Protokot IPSec VPN — wszystkie modele.
Urzadzenia NETASQ rdznig sie, ze wzgledu na wydajnosci, liczbe obstugiwanych réwnoczesnych
kanatéw VPN. Zastosowanie wybranego protokotu VPN powinno by¢ podyktowane przede wszystkim

poziomem zastosowanego bezpieczenstwa oraz kwestiami zwigzanymi z funkcjonalnoscig protokotu.

PPTP VPN (eng. Point to Point Tunneling Protocol)

PPTP jest protokotem najprostszym w konfiguracji jednak najmniej bezpiecznym. Pozwala on na
stworzenie tunelu pomiedzy uzytkownikiem mobilnym, a centralg (zwany CLIENT-to-GATEWAY lub
MOBILE-to-SITE). Klientem dla tego protokotu jest potaczenie sieciowe systemu Windows, ktore

mozna utworzy¢ po przejsciu przez kreatora systemu Windows.

@ & Ppolaczzsiecia

Wybierz opcje potaczenia.

Skanfiguruj router bezprzewodowy lub punkt dostepu
Skonfiguruj nowg sie¢ bezprzewodowa w domu lub w malgj firmie,

uk Recznie nawiaz pofaczenie z siecia bezprzewodowa
<utt, Polgcz sic z sietig ukryty lub utwérz nowy profil sieci bezpreewodowej

& Skenfiguruj bezprzewodowa siec ad hoc (typu komputer-komputer)
NNy Skonfiguruj tymezasowa sie, aby udostepniac pliki lub polgczenie intemnetowe

m

= Skonfiguruj potaczenie telefoniczne
"f‘ Polacz z Internetem przy uZyciu polaczenia telefonicznego,

|;h Polacz z migjscem pracy
Skanfiguruj polaczenie telefaniczne lub polaczenie VPN 2 migjscem pracy =

Anuluj

Nastepnie w NETASQ Unified Managerze wybieramy opcje VPN->PPTP z lewego menu.
|

¥ Enable PPTF server
Address pool [host-g[oup'j ;

PRip_range

i Encryption
2 Encr_yption iz required [disconnect athenwise]
¥ MPPE40
[~ MPFEES
[~ MPPE128
[~ MPPE stateless

DM server : HetBIOS resclver :
dnz_tpsa <Mones

Sdvanced options | @ﬁénd | x.ga'n_cgl. |

56/83
Copyright © 2009 Dagma sp. z 0.0.



NETASQ PODRECZNIK UZYTKOWNIKA

W wyswietlonym oknie okreslamy:

Enable PPTP Server — wigczenie/wytacznie serwera PPTP VPN;

Address Pool — zakres (RANGE) adresow IP dla klientow VPN;

Encryption — okresla poziom szyfrowania;

DNS - okresla adres IP serwera przydzielanego klientowi VPN.

Po okresleniu odpowiednich pdl nalezy zatwierdzi¢ zmiany przyciskiem SEND. Aby uzytkownicy mogli
sie zalogowac poprzez VPN PPTP nalezy jeszcze okreslic im dostep do tej ustugi. Opcje z tym zwigzane
dostepne sg w ustawieniach kazdego z uzytkownikow.

#| User edition %
| User |Aulhent\cat\un| anleges‘ Aocess |
— &3 VPN allowed
[T} By IPSec VPN
Pre-shared key [optional)
1By PPTP
Password [mandatory]:
[T By S5L VPN
[ Dvemde detault prafils :

Baza uzytkownikdédw moze znajdowac sie na urzadzeniu NETASQ lub moze by¢ ustawiona
synchronizacja z bazg Microsoft Active Directory lub LDAP. W przypadku integracji z AD wymagana
jest zmiana schematu AD ze wzgledu na pola wykorzystywane przez NETASQ. Do tych pdl nalezy
zaliczy¢ okreslenie dostepu przez PPTP. Doktadny opis integracji z AD znajduje sie w bazie wiedzy na
stronie http://en.knowledgebase.netasg.com/index.php/LDAP %26 Active Directory).
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SSL VPN

W przypadku SSL VPN klientem jest przegladarka (IE, Firefox). Uzytkownik uruchamia witryne z

adresem https://publiczny adres ip netasg. Po uwierzytelnieniu na stronie, uzytkownik bedzie miat

dostepng opcje:

Witaj demo. zostaniesz automatycznie wylogowany za 0:14

" Zaloguj ! Wyloguj
Logowanie lub zmiana hasta

Bezpieczny dostep
Zasoby Twojej firmy

Witaj,

7 Informacje o sesji
Informacje o potaczeniu

INFORMACJE O SESJI

Zostales uwierzytelniony jako demo, zostaniesz wylogowany za 14 minuty.

Nastepnie pokaze sie lista serwerdw i ustug do ktdrych uzytkownik ma mie¢ dostep.

BEZPIECZNY dostep

Bezpieczny dostep do sieci {S5L)

= Exchange

Inne metody bezpiecznego dostepu

+ Potaczenie SSLw tvm oknie
= Potaczenie SSLw osobnym oknie (Pop-up

W przypadku SSL VPN kazdy z kanatéw jest tworzony dla pojedynczej ustugi w odniesieniu do

konkretnego serwisu.

Konfiguracja SSL VPN odbywa sie przy pomocy aplikacji NETASQ Unified Manager. Nalezy wybra¢ w
lewym menu VPN->SSL VPN. Okno konfiguracji wyglada nastepujaco:

SSL VPN configuration

425 Blobal
42 Advanced
R ¢ 17T i

bt Ger
LoD Prof

‘ Servers - WEB access

HTTP server

Hitp server - OWA 2003 premium mode
Http server - OWA 2007 premium meode
Hitp server - Lotus demine

Other server

Other server - Citrix

Profile

1fing access to your HTTP servers intranet, web mall etc) whie
 keveral HTTPS servers. Furthermore, for aceess to your moble users,
garding your internal networks, the only visible IP address being your

rewrites HTTP finks found in web pages that your users have visited,
o} different servers if they have not been configured, or the prohibition
fen a web Ink on a page points to an unconfigured server, the ink i
146 SSL VPN start page.

o 5L VPN that your server goes by several names andior P addresses.

server as the object "webmail intranet.com™ and assign the alias

=3

TIZTeE T T O, TIE T S
the user will be redirected to your webmail server

isited web page is “hitp://webmailintranet.com” or "http:/192.168.1.17,

Ze wzgledu na typ serwera jaki jest udostepniony bedzie przez VPN wybieramy odpowiedni tryb. Jesli
jest to serwer www wybieramy NEW->HTTP server. W przypadku gdy ustuga na serwerze

nastuchuje na porcie innym niz 80 to mozna wykorzysta¢ opcje NEW->Other server.
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W SSL VPN uruchamia sie aplet javy ktéry uruchomiony nastuchuje na adresie loopback (127.0.0.1)
na wskazanym porcie. A nastepnie wszystko jest przekierowane do serwera SSL VPN (w tym
przypadku NETASQ), ktdry inicjuje potaczenie do wskazanego serwera.

Ponizej ponizszy przyktad zostat stworzony dla przypadku w ktdérym przekierowane zostaje potaczenie
dla zdalnego pulpitu. Czyli wszystkie potaczenia kierowane do adresu loopback na port 11220 bedg

przekierowane do urzadzenia NETASQ w postaci szyfrowanej, a nastepnie od urzadzenia NETASQ do
docelowego serwera na port 3389.

: Servers - FULL access - RDP

&[]
g

— &

Listening port:
127. 0.0 .1 120

The JAVA applet uses this port located on the
remote workstation to redirect encrypted traffic
heading for the NETASQ firewall.

Mote that the user has to possess certain
rights on this port (to open it, for example},
therefore ensure that you medify the host's
local rights as a result. The specified port has
to be free on all hosts wishing to connect to
the associated server via the portal.

Fart: SAQ microzoft-is
[] Citris: compatibility e
Command to execute during launch of this server

mstsc -v localhost 11220 | |

Dodatkowym polem jest Command to execute during launch of this server ktore pozwala na
okreslenie polecenia, ktdre zostanie wykonane po uruchomieniu apletu javy i wybraniu odpowiedniego
przycisku Launch. W tym wypadku polecenie mstsc —v localhost 11220 wywotuje klienta zdalnego
pulpitu i uruchamia potaczenie do adresu 127.0.0.1 stacji lokalnej. Dzieki temu uzytkownik po

zalogowaniu sie nie musi uruchamiac¢ klienta RDP i wpisywac adresu. Wystarczy, ze wybierze przycisk
Launch co spowoduje uruchomienie sie klienta (mstsc).

Dostep poprze? tunel S5L poprzez aplet java

You are connected to the server RDP (127.0.0.1:11220).
Launch

Do petnej konfiguracji SSL VPN nalezy, analogicznie jak w przypadku PPTP VPN, ustawi¢ dostep
uzytkownikowi w zaktace ACCESS.
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ﬂ User edition

=5

| User | Authentication | Privileges | Access |

— @ VPN allowed
[T By IPSec VPN

[ By PFTP

Pazzword [mandator]:

xxxxxxxxxxxxxxxxxxxxxx

By S5LVPH
[ Overide default profile :

[ ®sed | [ Xigonca |
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IPSec VPN
Protokot IPSec jest wykorzystywany na urzadzeniach NETASQ do budowania dwdch typow tuneli:
e (Clinet-To-Site, zwany inaczej Mobile-to-Site lub Mobile-To-Gateway
e Site-To-Site, zwany inaczej Gateway-To-Gateway
Pierwszych z nich stuzy do udostepnienia zasobdw sieci firmy dla uzytkownikéw zdalnych, logujacych z
poza obszaru firmy. Uzytkownicy posiadajq zainstalowanego na stacji klienta IPSec VPN (dla

uzytkownikéw posiadajacych numer licencji do pobrania z http://vpn.netasq.com/). W drugim

przypadku tunel tworzony jest pomiedzy dwoma lokalizacjami np. Centralg firmy i jej oddziatem
zamiejscowym. Czyli w przypadku Site-To-Site pofaczone s dwa urzadzenia. Zazwyczajq pofaczenie to

utrzymywane jest przez caty czas.

Konfiguracja IPSec VPN odbywa sie poprzez wybranie VPN->IPSec Tunnels w lewym menu
NETASQ Unified Managera. Do wybrania jest kilka zestawdw tuneli. W domysInej konfiguracji
wszystkie sg puste (empty). Tak wiec aby zbudowac tunel vpn nalezy wybra¢ dowolny, pusty zestaw i
rozpocza¢ od przejsécia kreatora tunelu VPN. Kazdy kolejny tunel VPN w ramach danego zestawu
dodaje sie poprzez przejscie przez wiasnie kreatora. W podanym przyktadzie zostanie przedstawiona
konfiguracja tunelu Client-to-Site z wykorzystaniem (metoda autoryzaciji) klucza wspotdzielonego
(preshared key). W pierwszym kroku nadajemy nazwe dla wybranego tunelu, a tym samym nazwe

dla zestawu (slot):

#] IPSec VPN tunnel creation wizard ﬂ

‘Welcome to the Tunnel creation wizard!

Fleaze enter the name of the new tunnel:

Select a Template

l Good Encryption -

Step 1 of &

< Previolis [ Iext ] I Cancel

Template okresla schamat ustawien, ktore bedq dotyczyty poszczegdlnych parametrow faz tworzenia
tunelu IPSec. Fazy oczywiscie bedzie mozna edytowac po zakonczeniu dziatania kreatora. Tak wiec na

tym etapie wybra¢ nalezy NEXT.
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| IPSec VPN tunnel creation wizard

=)

Select the tunnel's type

@ Dynaric [Pre-Shared Key]
() Dyraric [Public Key Infrastructure)

(71 Static (obsolete)

Advanced mode should only be used for specific
coenfigurations (ie. anonymous peers.)

[7] sdvanced made

Step2of §

_<Peious [ New> | [ cancel ||

W kolejnym kroku nalezy okresli¢ typ autoryzacji tunelu. W omawianym przyktadzie bedzie to

wymiana wspotdzielonego klucza (Dynamic). Drugq opcja, znaczenie bezpieczeniejszg, jest

wykorzystanie infrastruktury klucza publicznego (PKI) i wymuszanie przedstawiania sie przez klientéw
waznym certyfikatem. Opcja PKI jest dostepna od modelu U120 (w serii F od F200). W przykfadzie
nalezy wybrac nalezy opcje Dynamic (Pre-Shared Key) i zatwierdzi¢ przyskiem NEXT. Kolejne okno

wymaga okreslenia tzw. 7Tunnel Endpoints:

4] IPSec WPN tunnel creation wizard

Choice of tunnel endpoints

Select the local firewal's interface:
| Frewall 0ut =

Thig iz the interface name of your firewall that wil
be used for the VPN tunnel.

| Select VPN peer:

He

Yol

This object matches the P address of your peer.

u can select if the peer does not have a static IP.

Step3of 5

<Prosious || et

| [ cancel

Dla odzwierciedlenie przypadku gdy tworzony jest tunel pomiedzy uzytkownikiem mobilnym, a

centralg (gdzie NETASQ jest serwerem IPSec VPN), zaprezentowac mozna nastepujacqg topologie.

Copyright © 2009 Dagma sp. z 0.0.
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Publiczny IP:
83.3.101.242

TUNNEL
END-POINTS

W przypadku potaczenia klienta mobilnego do siedziby firmy (Clinet-To-Site) jako LOCAL FIREWALL
INTERFACE nalezy wybraé zewnetrzny (external) interfejs NETASQ. Select VPN peerto adres drugiego
konca tunelu. Z racji, iz adres IP nie bedzie znany nalezy wybrac obiekt o nazwie <any>. W
przypadku site-to-site, czyli pomiedzy dwoma lokalizacjami, okreslamy jako Select VPN peer obiekt

symbolizujacy adres IP urzadzenia w drugiej lokalizacji. Po okresleniu stronu tunelu wybieramy NEXT.

W kolejnym kroku okreslamy tzw. TRAFFIC ENDPOINTS. W tej czesci okresla sie sieci, hosty ktdre
beda dostepne dla obu koncéw tunelu VPN. Odpowiednio LOCAL okreslajg sieci po stronie firewalla,
natomiast REMOTE okresla sieci durgiej strony tunelu (zdalnej). W przypadku tunelu pomiedzy

klientem mobilnym, a centralg zdalna siec okreslona jest przez obiekt <any>.

451
#] IPSec VPN tunnel creation wizard M |

Choice of traffic endpoints

Participating LOCAL hoste/networks:

e
% Metwork_bridge | |

This is the local host or network that will be at the
VPN tunnel endpoint.

Farticipating REMOTE hosts/networks;

| -
== <A

This is the remote host or network that will be at the
VPN tunnel endpoint.

Step 4 of 5

< Previous “ st > ] I Caneel ‘

Ponizsza topologia odzwierciedla czym sq T7raffic Endpoints :
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\
S$&8 S
Siec lokalna:
192.168.1.0/24

[

TRAFFIC
END-POINTS

Sieé lokalna:
<any>

Po zakorczeniu kreatora otworzy sie okno z petng konfiguracjg VPN w danym zestawie (slocie). W tym
oknie mozna doda¢ nowe tunele przez przycisk NEW. Kolejna mozliwos¢ to edycja konfiguracii

istniejgcych tuneli. Nastepnym etapem jest konfiguracja dostepu uzytkownika do serwera VPN.

#] PSec VPN Tunnel configuration =
File rame el
Description
4 @ tunel General
4 J, Authentication (Phass 1] TR
B9 Propossl 1 Mame:  tunel
Proposal 2
4 [ . Tunnel configuration : Fre-shared keys -
Policy 1
Phase 1 nsgotistion made Main mode -
Pre-shared Key conliguration
Ity typs 1P Addess
Ideniy I
Pre-shared key Configuration..
Tunnel endpsints
-
—— &
Firewall_Out Any>
Tocal Peer
4] Cetficates.. | | Esiepmameters.. | [ BySend | [ 3¢ Concel |

W przypadku konfiguracji VPN dla pofaczen z zdalnym klientem ustawiamy konfiguracje dotyczaca

wspotdzielonego klucza (preshared key):
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General

Name:  tumel [ Advanced > >
Tunnel configuration : ’Pre-shared keys V]

Phasze 1 negotiation mode : [Agg[essive mode v]

Pre-shared K.ey configuration

|dentity type : [user@FQDN [E-mail] ']

|dentity - firewwall@przyklad. com

[Pre-shared key Eonfiguration...]

Dla uzytkownika ustalamy hasto w sekcji ACCESS wiasciwosci uzytkownika OBJECTS->USERS w

lewym menu NETASQ Unified Manager:
i #] User edition ﬁ‘l

Uzer |Aulhent\palmn | inlegesl Access |
@ VPN allawed
[¥] By IPGec VPN

Pre-shared key [optional):

[TIBy SSLYPN

[ Dvemde default profile

[ |

W polu pre-shared key okreslamy hasto do autoryzacji uzytkownika przy budowaniu tunelu. Nastepnie
nalezy skonfigurowac klienta NETASQ IPSec VPN. Dla uzytkownikéw posiadajacych licencje klient
dostepny jest pod adresem vpn.netasq.com. Do autoryzacji potrzebny jest numer seryjny licencji
klienta VPN.

0 Wskazowka
Jezeli s Panstwo zainteresowani testowanie klienta VPN prosimy o kontakt na: netasg@dagma.pl.

Istnieje mozliwo$¢ otrzymania bezptatnej 30 dniowej wersii.
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17. Konfiguracja serwera DHCP
Konfiguracji DHCP mozna dokonac z poziomu NETASQ Unified Manager w sekcji SERVICES->DHCP.

o Uwaga
W domyslnej konfiguracji NETASQ (default configuration) serwer DHCP jest wtgczony. W przypadku

posiadania drugiego serwera DHCP (uruchomionego w tej samej sieci) mozna spodziewac sie

zachwiania stabilnosci catej sieci.

Gtowne okno serwera DHCP wyglada nastepujaco:

-% Global @

1d:
5 WINS [¥] Enable DHCP
5 E-mail [Diomain narge
75 Time
4 Mews
~-ora Call manager [¥] Dypnamic DNS update
----- Range ) )
..... Host Client lease time
----- Gateway Default
1| Dayls) -
Hlinirnumm
i
GER]

T

L @ﬁend _]| _xgancel |

Opcja ENABLE DHCP pozwala na wigczenie/wytaczenie serwera DHCP. Dynamic DNS update
pozwala na to, by NETASQ modyfikowat dynamicznie wpisy na serwerze DNS (jesli oczywiscie serwer
DNS na to pozwala). Chodzi o hosty dotyczac komputerdw, ktérym przydzielono dynamicznie adresy
IP przez serwer DHCP.

W sekcji SERVER nalezy ustawic¢ reprezentantéw rozgtaszanych parametréw:

DNS - rozgtaszane serwery DNS (podstawowy, zapasowy).

WINS - rozgtaszany adres serwera WINS.

W sekcji RANGE wskazujemy, z jakiego zakresu adresow IP serwer DHCP bedzie przydzielat adresy.
W sekcji HOST mozemy ustawi¢ aby dany komputer, o konkretnym adresie MAC mdgt dostac zawsze
ten same adres IP. Aby to uzyska¢ muszg by¢ spetnione nastepujace warunki:

e Komputer musi mie¢ reprezentanta w obiektach (obiekt typu HOST)

e Adres IP tego komputera nie moze byc¢ objety zakresem (obiekt typu RANGE) rozgtaszanym

przez serwer DHCP.
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e Dodatkowo obiekt typu HOST musi mie¢ dodany adres MAC we wiasciwosciach.

W sekcji Gateway nalezy okresli¢ (zweryfikowac ustawienia) czy odpowiednie sieci skonfigurowane w

ramach DHCP majg okreslong prawidtowo domysing brame. Rysunek ponizej prezentuje konfiguracje
DHCP z dodanym jednym obiektem typu HOST.

.9

Global

Server

Gateway
DHE

WS

E-mail

Time

Mews

Call manager

‘Host

E

“ou can only select hosts whose IP addresses are within the boundaries of one
firewall interface and that have a valid Mac Address in the object database.

Huost

MAC Address

Gateway

laptop

00:1E:EC:8D:90:98

| Fi

evwall_bridge

% tdd ||| = Bemove

Po zakoniczonej konfiguracji wybieramy przycisk SEND.

7 Wskazowka

Konfiguracja DHCP znajduje sie systemie NS-BSD w pliku /usr/Firewall/ConfigFiles/dhcp.

Copyright © 2009 Dagma sp. z 0.0.
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18. Konfiguracja proxy http, smtp, pop3, ftp
Proxy na urzadzeniach NETASQ s3 transparentne z punktu widzenia uzytkownika. To znaczy, iz nie
wymagajg konfiguracji przegladarki internetowej na stacjach roboczych np. dla HTTP PROXY.

Funkcjonalnos¢ kazdego z proxy jest nastepujaca.

http proxy
e klasyfikacja URL (filtrowanie dostepu do wybranych grup stron www),
e skanowanie antywirusowe dla ruchu http,
e konfiguracja strony informujacej o zablokowaniu dostepu do strony www (Block page),
e uruchomienie http Proxy jest wymagane przy ustawieniu transparentnego uwierzytelniania
uzytkownikéw (wymaga takze integracji z AD),
o okreslenie maksymalnego rozmiaru pliku pobieranego przez http,
e ustawienie QoS dla ruchu http.
pop3 proxy
e skaner antyspam (wiadomos$¢ SPAM jest oznaczana przez zmiane tematu wiadomosci),
e skaner antywirusowy,
e ustawienie QoS dla ruchu pop3,
e kontrola komend w ramach protokotu pop3.
smtp proxy
e skaner antyspam (wiadomos$¢ SPAM jest oznaczana przez zmiane tematu wiadomosci lub
moze by¢ blokowana®),
e skaner antywirusowy,
o filtr SMTP okreslajacy reguty filtrowania wiadomosci e-mail w odniesieniu do nadawcy lub
odbiorcy,
e okreslenie limitow wielkosci poczty i liczby odbiorcow.
ftp proxy
e skaner antywirusowy,
e mozliwos¢ okreslenia dozwolonych serweréw FTP,

e kontrola komend w ramach protokotu ftp.

3 Blokowanie wiadomosci e-mail dla ruchu smtp od wersji firmware 8.
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Aby rozpoczac¢ konfiguracje proxy nalezy w NETASQ Unified Manager wybra¢ PROXY->GENERAL:

Redirected ports ;

[Transparent user authentication is only provided on interfaces attached to the HTTP prosy
Iwhich intercepts client requests and requires all users to authenticate with their browsers.

Accelerated
Transparent
Proxies

E_F-'.r_otocol | Port | Interface | Profile | Description
;Transparent HTTP a0 In 00 default
|SMTR 2% n 00; default |
|POP3 1o In 00; default
q Add I I = Hemove

E

| HTTP

Eg SMTP

POP3

gﬁ

|

o OK

| [ e |

W oknie tym okresli¢ nalezy, na jakich interfejsach proxy ma by¢ ustawione i z jakim profilem

ustawien ma dziataé. Po prawej stronie widoczne sg opcje konfiguracji poszczegdinego Proxy. Jesli

ustawienia ogdlne Proxy sg prawidtowe mozna przystapi¢ do konfiguracji kazdego z nich. Konfiguracja

Proxy moze nastgpi¢ zaréwno z tego miejsca jak i z PROXY->Nazwa_ Proxy (smtp, pop3, http,

ftp*h).

o Uwaga

Po przejsciu pakietdw przez Proxy, adres zrédtowy pakietu jest zastepowany adresem NETASQa.

Proxy FTP jest dostepne od wers;ji firmware 8.

Copyright © 2009 Dagma sp. z 0.0.
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http proxy
Okno ustawien proxy http wyglada nastepujaco (PROXY -> PROXY HTTP):
[n';:m: d:l::\t Last modfication: 2008-10-29 0:08:49
&8 oo ‘Global @
[¥] Enable HT TP proxy
)

Enable http proxy — oznacza witgczenie Proxy. Automatycznie wszystkie potaczenia (okreslone w
PROXY->GENERAL) http bedq przekierowane do Proxy.

o Uwaga

Jesli po zataczeniu tej opcji wystane zostang ustawienia, automatycznie zablokowany zostaje dostep
do wszystkich stron www. Aby ustawi¢ przepuszczanie wszystkich stron nalezy przejs¢ do:
CONTENT ANALYSIS -> URL FILTERING -> FILTER RULES i aktywowa¢ zestaw (slot) o nazwie PASS
ALL.

Po lewej stronie w menu ustawien http PROXY mozna ustawic:

ANTIVIRUS — wigczenie ochrony antywirusowej dla ruchu http. Aby jg wiaczy¢ wymagane jest, aby
urzadzenie miato zaktualizowane bazy AV oraz musi by¢ wtgczony skaner AV - CONTENT ANALYSIS
->ANTIVIRUS.

BLOCK PAGE — pozwala na ustawienie strony URL ktora pojawi sie uzytkownikowi jesli akcja
blokowania URL jest BLOCK PAGE. Ustawienia dotyczace regut dla URL znajdujq sie w CONTENT
ANALYSIS -> URL FILTERING -> FILTER RULES. Konfiguracja regut filtrowania URL moze
wygladac¢ nastepujaco:
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é.tatus Source UFIL G-n:uup .ﬁ.ct.icun

wkazne klazyfikac)e

1w On o Network_internals &0 MOJA_GRUPS & Pass
blokoware
280 On s Metwork_intemals i’-? illegal EBlock page
J On s Metwark_intemals {# parhography Block page
zezwalone
449 On o Metwark_intemals i""l academic j_ Faszz
50 On e Metwork_intemals i’-ﬂ‘ ads 3_ Pass
64 On o Metwork_intemals 7 arts j_ Paszs
7w 0n o Netwaork_intemals qir’!‘l business j_ Fazs
8w On o Metwark_intemals il’.‘ employment j_ Faszz
9w On e Metwork_intemals iﬁ entertainmment 3_ Pass
10 4 On s Metwark_intemals 0 it j_ Paszs
11 @ On o Metwork_intemals qir"}l news j_ Fazs
12 @ On o Metwork_intemals il’.‘ anling j_ Faszz
13w On o Metwork_intemnals i"l‘. prosy 3_ Pass
14 0 On o Metwaork_intemals ?. shapping j_ Pazz
15 @ On o Metwork_intemals qir? zociety j_ Fazs
16 & On s Metwork_intemals i’?, Warez j_ Faszz
17w On o Metwork_intemnalz @ <y 3_ Faszz

Dostepne s trzy akcje dla blokowania konkretnej grupy URL:

PASS - grupa stron nie jest blokowana

BLOCK - grupa stron zostanie zablokowana z komunikatem BLOCK PAGE

BLOCK PAGE - grupa stron zostanie zablokowana z komunikatem okreslonym przez strone

html konfigurowang w PROXY->http PROXY-> BLOCK PAGE

9 Wskazowka

Ponizej zaprezentowano przyktadowy kod html dla blokowany kategorii URL.

<!DOCTYPE HTML PUBLIC
<html>
<head>

<meta http-equiv="CONTENT-TYPE"
<title>Strona blokowana</title>

</head>

<body bgcolor=#£f3£f3£f3 1ink=#0000FF v1ink=#000080 alink=#FF0000

text=#000000>

content="text/html;

"-//W3C//DTD HTML 4.01 Transitional//EN">

<table width=800 border=0 align="center" bgcolor=#FFFFFF>

<tr>
<td>

<center><img src="http://www.netasqg.com/_img/index—

logo.png"></center>
<br>

<h2 align="center"><i>Strona zablokowana</i></h2><br>

<br><br>

<p align="justify"

style="margin:

10px; ">Polityka bezpieczenstwa

firmy zabrania odwiedzania witryny <i>S$host</i>.<br><br>

Strona zablokowana przez regule

Adres URL: "<i>http://S$hostSurl</i>"<br>
<br>
Skontaktuj sie z administratorem.<br>
<br>

</p>

"<i>S$Srule</i>".<br><br>
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</td>
</tr>
</table>
</body>
</html>

0 Wskazowka
Istniej mozliwo$¢ zgtoszenia niesklasyfikowanego adresu URL. Dokonac tego mozna przez strone

www.netasg.com w sekgji Client Area. Ponizej przedstawiono wyglad menu opcji Report a URL:

~/| OUR U.T.M. PRODUCTS
» Selection guide
u F25
» F50
= FB0
« F200
« FS00 Viould you like to inform us about an URL which you consider risky/critical, that the UAL fiter module does not handle?

= FBOO Piease fill in the form below.
= F1200

« F2500
» F5500
1 Enter the URL in the field below and submit it. Our database will be checked for any similar entry.
)| NEWSLETTER Type in the URL
= Do you wish to receive
news from NETASQ?
ttp:f
= || UPDATE
Submitthe URL to the database
[/ SECURITY CENTER
Report 3 vulnerabiliy
= Reporta URL
= List of security agvices
2 Please select the gory or ies which pond to the i URL.
— Select one category
[l Pornography and sex
[} Academic
= Ads
L} Business
B Employment
|} Entertainment
E} fiegal
] IT.

Tworzenie wiasnych grup URL z dowolnymi adresami dodaje sie w NETASQ Unified Managerze:
CONTENT ANALYSIS->URL FILTERING->URL GROUPS.

Tworzenie wtasnych grup polega na okresleniu tancucha znakdw, ktére sg porownywane z okreslonym
adresem URL w przegladarce. Tak wiec przyktadowo by zablokowac¢ wszystkie strony w ktdrych
adresie pojawi sie tancuch moto to podany filtr w grupach powinien wyglada¢ nastepujgco:

*moto*.

Ponizej przykfad dla kilku adreséw wchodzacych w sktad grupy PRZYKEAD:
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i"r}l NEws ez

i‘?l anline Online Games, Gambling, Chat and Online Badios
i"?l pornography Paormoaraphy and Sesually-explict Content

i‘?l prasy Praxies and Anonymizers

i'?l zhopping Online Shopping

@I zociety Society, Religion and Politicz

i‘?l Warez Computer Firacy and Copyright Infringment

@ vphEs_owa
@ antiviruz_bypas
= &) EE
“moka®
* pdf
*dagma®

Wspomniany wyzej wpis *moto* bedzie okreslat np. takie adresy jak:
www.motoryzacja.pl, www.moto.de;, motory.com.pl; itp.
Drugi przyktad *pdfokresla pliki z rozszerzeniem PDF. Moze to by¢ wykorzystane do

blokowania/zezwolenia pobierania plikéw tego typu.
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smtp i pop3 proxy
Analogia w konfiguracji dotyczy wszystkich proxy. Dlatego w dalszej czesci opisane zostang tylko

istotne réznice. Rysunek ponizej pokazuje ogolne ustawienia smtp PROXY:

Profile: Mame:

00: default v | defaut Fieset todefault | Last modification: 2008-10-24 18.17.47

-l 'Global oy,
ntivirus:

Traffic redirection

& Generic Commands ] Enabls SMTP proxy
873 Extra Commands
Autharized Servers || Hide server banner
Advanced
SMTP fters D checkforspam
i Mail limits
[¥] Diata size [KB) 0% =
[¥] Number of recipients 2 0 =
R

W sekcji 1 zaznaczanie Check for Spam uruchamia skanowanie wiadomosci pod kontem poczty
niechcianej dla ruchu SMTP. Dodatkowo w sekcji 2 - Mail limits mozna okresli¢ limit rozmiaru

poczty jak i limit dotyczacy liczby odbiorcéw danej wiadomosci.

W przypadku ustawienia ochrony antyspamowej dla serwera pocztowego znajdujgcego sie w sieci
lokalnej (lub DMZ) nalezy ustawi¢ SMTP Proxy na interfejsie zewnetrznym, a nastepnie w konfiguracji
SMTP proxy w sekcji TRAFFIC REDIRECTION okresli¢ obiekt symbolizujacy serwer pocztowy. Nie

jest juz wymagane ustawienie na NAT akgji redirect dla potaczen na porcie 25 (smtp).

SMTP Proxy =5
Profile: Narne:
DD default - dsfau\l Reset to default | Last modificatior: 2008-12-05 0933 56
Global - - R
T | Traffic redirection :fﬁ
ntiviius L

Traffic: redirection
Generic Commands [V External prosy / Email server
Extra Commands

Authorized Servers

Advanced ‘E mail_serwer | ’a smitp
S TP filters H

Host name: Service name:

[ Iigend ][ xgancel ]

19.
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20. Klaster High Availability

Klaster HA okresla dwa potaczone ze sobg urzadzenia NETASQ w celu zapewnienia ciggtosci pracy
sieci w przypadku awarii jednego z urzadzen.

Aby podtaczy¢ dwa urzadzenia w klaster Active/Pasive wymagane jest aby na kazdy z dwdch urzadzen
byta wygenerowana odpowiednia licencja Master/Slave. Aby sprawdzi¢ czy urzadzenie ma licencje

master lub slave mozna zalogowac sie do Client Area na www.netasg.com. Ponizej przyktad takiej

licencji:

Firewall details

General | services | Detals | Options | Reseler |

F60-XA315240800404 Registered on . 2008-02-26

Firewal type

Model reference - FED sales reference - NA-FED

Licence download

To download the appropriate license please select first the major release of your applance
and then the minor release.

Upgrade 7 ~ Update 7.0.1t07.0x ~ Download

— Description of your appliance

By filing in the following fields you wil be able to easiy manage all your products thanks to
the field - Name - which alows a fast identification along with the field - Comments

Name of preduct  Techniczny
Comments

Validate

— Characteristics
Number of port : 4 Number of users : ilimité
High avallabllty : Master

FBO-XAZ15240800404

Aby potaczyc¢ ze sobg dwa urzadzenia nalezy wykonac¢ nastepujaca procedure:

a. Podtaczy¢ sie NETASQ Unified Managerem do urzadzenia MASTER,

b. Skonfigurowac interfejsy i trase domysing odpowiednio w NETWORK->INTERFACES i
NETWORK -> ROUTING,

c. Przej$¢ przez HA wizzard (gérne menu NETASQ Unified Managera) w FIREWALL -> HIGH
AVIABILITY...,

d. Podtaczy¢ sie NETASQ Unified Managerem do urzadzenia SLAVE,

e. Skonfigurowac interfejsy i trase domysing w NETWORK->INTERFACES i NETWORK ->
ROUTING analogicznie jak w przypadku pkt. 2,

f. Przej$¢ przez HA wizzard (gorne menu NETASQ Unified Managera) w FIREWALL->HIGH
AVIABILITY....,
Wytaczy¢ oba urzadzenia,

h. Podtaczy¢ oba urzadzenia kablem typu cross przed dedykowany interfejs,

i. Podfaczyc¢ reszte infrastruktury w topologi sieci (switch, modem lub inne routery),

j.  Zalaczyc¢ oba urzadzenia.
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21. NETASQ Real-Time Monitor

Aplikacja NETASQ Real Time Monitor (RTM) stuzy do monitorowania w czasie rzeczywistym pracy
urzadzenia. Dostepne informacje w RTM zwigzane z przegladem aktywnych potaczen dla wybranych
hostow, poziomu obcigzenia interfejsow sieciowych, kontroli stanu tuneli VPN itp. Gtdwne okno RTM
wyglada nastepujaco:

R O Refresh Firewal: | @ 83.3,101.242 Dagma (PEMO)) v | [ .7 Dupice
B Console Date time: 2008-12-08 15:04:05 | f
— Uptime: 4h35m 145 =g
Dashboard 3
L alarm: B
] 3
4 sEIsMO
1] Hosts " =
Active network palicies
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W sekcji OVERVIEW mozna zdefiniowaé do wiele potaczen do réznych monitorowanych urzadzen
NETASQ. Kazde potaczenie moze odbywac sie w trybie READ/WRITE lub domyslnie tylko w trybie
READ. Opcja R/W umozliwia umieszczenie danej stacji w kwarantannie (sekcja HOSTS), a takze
usuniecie aktywnego tunelu VPN (flush tunel), lub np. usuniecie zautoryzowanego uzytkownika
(sekcja USERS).

o Wskazowka

W przypadku blokowania ruchu przez IPS (ASQ) nalezy w pierwszej kolejnosci nalezy zweryfikowaé
wys$wietlane alarmy w sekcji RTM->ALARMS. Nastepnie prosze odszukaé wybrany alarm w
NETASQ Unified Manager->Intrusion Prevention i zmieni¢ domysing akcje BLOCK na PASS.
Oczywiscie nalezy dokfadnie przeanalizowac czy ewentualna zmiana nie spowoduje obnizenia

poziomu bezpieczenstwa.
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22, NETASQ Event Reporter

Aplikacja NETASQ Event Reporter stuzy do przegladania logdéw i uruchomienia automatycznego
generowania raportéw. Logi moga by¢ przechowywane w trzech réznych lokalizacjach:

e Na urzadzeniu NETASQ (U120,U250,U450,U1100,U1500,U6000)

e Na dysku lokalnym stacji roboczej z zainstalowanym syslogiem (wszystkie urzadzenia)

e W bazie danych PostgreSQL.
Na urzadzeniu przechowywane sg tylko i wytacznie logi w przypadku urzadzen wyposazonych w dysk
twardy. Dla pozostatych urzadzen nalezy ustawic przesytanie logdw na zewnetrzny serwer logéw
(syslog serwer). Opcja ta dostepna jest w NETASQ Unified Managerze LOGS->SYSLOG-
>FORWARD LOGS TO EXTERNAL SYSLOG SERVER.

Logi przechowywane s w bazie danych (PostgreSQL), zainstalowanej na dedykowanej maszynie, po
wczesniejszym ich zaimportowaniu przez aplikacje NETASQ Collector. NETASQ Collector moze
pobierac logi bezposrednio z urzadzenia wyposazonego w dysk twardy lub z plikdw zgromadzonych

przez NETASQ Syslog service dla urzadzen bez dysku twardego.

Gtéwne okno aplikacji NETASQ Event Reporter zaprezentowano ponizej:
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- Alam

- Connection
“Web

3 SMTP

j POP3
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SEISHO

Administration
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Q System
@ IPSectPN
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E Miscellanenus - ; - =
| Print. | E:'\:-orlu'wg_ ‘ | ImPortWELF file _I  Yigw time I [ Filter ]
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W lewym menu znajdujg sie odpowiednie typy logow. Po ich wybraniu w gtdwnym oknie zostang
wyswietlone wszystkie logi zwigzane z danym typem. Aby okresli¢ zrédto pobierania logdw nalezy

wybra¢ odpowiednie ich zrodto (SOURCE) tak jak pokazano na rysunku ponizej:
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| To download logs and other information, you must select a data source.

Sources | Logs

5 l @J Firewall

(7] Databaze

Lines - date

Line | Date | Time

Wybierajac opcje DATABASE nastgpi potaczenie z bazg danych skonfigurowang w ksigzce adresowej
NETASQ Event Reportera (File->Address book). Zrodio SYSLOG bedzie odwotywac sie do fizycznej
lokalizacji plikdw okreslonej w konfiguracji NETASQ Syslog Service. W przypadku urzadzen
wyposazonych w dysk twardy mozna sie podtaczy¢ do nich bezposrednio wybierajac konkretne

urzadzenie z listy (zétte ikony). Lista urzadzen pobierana jest z ksigzki adresowej.

Aplikacja NETASQ Collector konfigurowana jest z gérnego menu TOOLS->MANAGE COLLECTOR.

Natomiast konfiguracja automatycznych raportéw odbywa sie przez aplikacie NETASQ
AUTOREPORTER dostepnej przez gérne menu AUTOREPORTER->CONFIGURE SERVICE.

Copyright © 2009 Dagma sp. z 0.0.
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23. Najczesciej zadawane pytania (FAQ)
Jak wyglada procedura aktualizacji firmware?

e Zaloguj sie na strone www.netasg.com

e Pobierz najnowszy firmware (zgodnie z release info) przeznaczony dla twojego urzadzenia.

e Zapoznaj sie z plikiem opisu aktualizacji (release info).

e Podtacz sie do urzadzenia aplikacjg NETASQ Unified Manager zgodng z firmware urzadzenia.
Oznacza to, ze jesli urzadzenie posiada firmware 7.0.5.1 to nalezy podfaczyc sie aplikacig w
wersji 7.0.

e Zalecane jest podigczenie sie takze przez port serial na czas aktualizacji. Ma to na celu
kontrole przebiegu aktualizacji.

e W gbérnym menu przejdz do MAINTANACE -> UPDATE FIRMWARE.

e Wskaz pobrany plik firmware (*.maj)

e Po wgraniu pliku na urzadzenie (upload) rozpocznie sie proces aktualizacji.

Jak restartowac urzadzenie do ustawien fabrycznych z poziomu CLI (command line)?
Aby restartowac urzadzenie do ustawien fabrycznych nalezy wykonac polecenie ,defaultconfig”.
Polecenie to mozna wywotaé z odpowiednimi parametrami. Opis tych parametréw jest dostepny po
wpisaniu polecenia , defaultconfig —'. Po restarcie do ustawien fabrycznych nalezy ponownie

uruchomi¢ urzadzenie (komenda ,reboot”).

Gdzie znajduja sie pliki konfiguracyjne na dysku urzadzenia?

Pliki konfiguracyjne znajdujq sie w:

Jusr/Firewall/ConfigFiles/”

Dla przyktadu reguty firewall'a wchodzace w skfad slotu (zestawu regut) o numerze 10 beda w pliku:
/usr/Firewall/ConfigFiles/Filter/10”

Nie mozna aktualizowa¢ firmware — “active update failed'?

Najczesciej moze to dotyczy¢é matych urzadzen — grupa S — F25, F50, F60. W celu przeprowadzenia
aktualizacji firmware nalezy usung¢ w tym przypadku sygnatury antywirusa i klasyfikacje URL. Aby to
wykonac¢ nalezy:

1. Podtaczy¢ sie do urzadzenia przez SSH (np. przez PUTTY)

2. Wydac kolejno polecenia:

> cd /usr/Firewall/Data/AntiVIRUS/Clamav/Base/  (jesli AV to ClamAV)

> rm * (usuwamy wszystkie pliki)

> cd /usr/Firewall/Data/URLGroups/URLFiltering/Download/

> rm * (usuwamy wszystkie pliki)

Po tych operacjach nalezy zaktualizowac firmware. Wymuszenie aktualizacji sygnatur antywirusa, ips,

antyspam, klasyfikacji url na urzadzeniu mozna zrealizowa¢ poleceniem : « autoupdate ».
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Skad moge pobrac¢ najnowsza wersje firmware?

Strefa dla klientdw na www.netasg.com to miejsce skad mozna pobraé najnowszq wersje firmware jak

i najnowsze oprogramowanie Administration Suite. W serwisie tym znajduje sie takze informacja o

aktualizacji zawierajgca doktadny opis zmian dla wersji.

W ustawieniach kanatu IPSec VPN nie wida¢ algorytmow AES, Blowfish, 3DES?
W podstawowej wersji urzadzenie dostarczane jest z tzw. podstawowym szyfrowaniem. Aby moc
szyfrowa¢ wymienionymi algorytmami nalezy skontaktowac sie z firmg DAGMA sp. z 0.0. lub naszym

partnerem handlowym. Mozna takze przesta¢ maila na pomoc@dagma.pl z tematem ,Silne

szyfrowanie”. W mailu prosimy poda¢ dane kontaktowe.

taczenie klientem PPTP na Windows VISTA nie udaje sie, a na Windows XP wszystko
dziatla poprawnie. Co sprawdzi¢?

W przypadku braku mozliwosci zestawienia tunelu PPTP VPN nalezy sprawdzi¢ czy urzadzenie jest
wyposazone w firmware obstugujacy silne szyfrowanie. Jest to tzw. Branch EUROPE. W celu
weryfikacji posiadanego typu firmware nalezy wygenerowac 7echnical Support. \Wymuszenie faczenie
kanatu PPTP z Windows Vista do urzadzenia ze stabym szyfrowaniem polega na zmianie wartosci

klucza w rejestrze systemu na wartos¢ 1 (true):
HKLM\System\CurrentControlSet\Services\Rasman\Parameters\AllowPPTPWeakCrypt

Jak uruchomic¢ dostep przez SSH do urzadzenia NETASQ?

Dostep do urzadzenia przez SSH mozna wigczy¢ przez aplikacie NETASQ Unified Manager. W gornym
menu programu wybra¢ nalezy FIREWALL->SECURITY->SSH ACCESS. Nastepnie zaznaczy¢ pole
Activate SSH Access to firewall oraz opcje Enable password Access. Druga opcja nie jest zalecana ze
wzgleddw bezpieczenstwa. Nalezy wiec wykorzysta¢ do autoryzacji certyfikaty, ktére mozna
wyeksportowac z urzadzenia w tym samym oknie.

Uruchomienie SSH z poziomu CLI to zmiana flagi State w sekcji SSH, w pliku:

/usr/Firewall/ConfigFiles/system.

Co to jest TECHNICAL REPORT i jak go wygenerowac?

Technical Report to plik zawierajacy ustawienia urzadzenia oraz informacje na temat jego stanu
biezgcego. Mozna go wygenerowac poleceniem z CLI: sysinfo.

Istnieje takze mozliwo$¢ utworzenia raportu z poziomu NETASQ Unified Managera. W gérnym menu
programu nalezy wybra¢ FIREWALL-> TECHNICAL REPORT. Nastepnie zapisac plik na dysku. Jest
to plik tekstowy wiec mozna do jego podgladu uzy¢ windowsowego notatnika. Raport ten jest

niezbedny przy zgtaszaniu zapytan do wsparcia technicznego NETASQ pod adres: pomoc@dagma.pl.
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Jak zbierac logi z urzadzen klasy S (F25, F50, F60, U30, U70)?
Urzadzenia klasy S nie posiadajg dysku twardego. W zwigzku z tym nalezy wskazac w sieci lokalnej
stacje, ktora bedzie petnita role serwera logdéw, miejsca ich sktadowania. Wymagane jest by
zainstalowac¢ na tej stacji aplikacje wchodzace w sktad Administration Suite:

e NETASQ syslog service,

e NETASQ EVENT REPORTER,

e NETASQ Autoreport,

e NETASQ Collector.
W opcjach konfiguracji aplikacji NETASQ Syslog service mozna ustawi¢ w jakiej lokalizacji na dysku
beda zapisywane logi przesytane przez urzadzenie. Urzadzenie zacznie wysytac pliki logdw w chwili
gdy w menu NETASQ Unified Managera LOGS->SYSLOG ustawiona bedzie opcja Forward logs to
external syslog Server. Jako syslog serwer nalezy wskazac obiekt symbolizujacy stacje na ktdrej
zainstalowano wyzej wspomniang aplikacje.
Aplikacja NETASQ Collector stuzy to przesytania logéw z plikdow tekstowych do bazy danych
(PostgreSQL). Konfiguracja Collectora jest dostepna z poziomu aplikacji NETASQ Event Reporter.
Aplikacja NETASQ Autoreporter stuzy do generowania raportdw w oparciu o logi zgromadzone w bazie
danych.

Gdzie moge sprawdzi¢ do kiedy wazna jest licencja?

Informacja o waznosci licencji znajduje sie na stronie www.netasg.com w tzw. CLIENT AREA. Aby sie

zalogowa¢ do tej strefy nalezy uzyé nazwy uzytkownika i hasta otrzymanego po rejestracji. Data
waznosci licencji jest dostepna tez w Technical Report oraz w gtownym oknie Unified Manager.
Znajduje sie takze na menu ACTIVE UPDATE w NETASQ Real-Time Monitor.

Dane licencji wyswietlane w NETASQ Unified Manager/Real-Time Monitor nie s zgodne.
Co mam robic?

W takim przypadku nalezy wysta¢ maila na pomoc@dagma.pl. W tytule wiadomosci napisaé

~nieprawidtowa licencja”. Do wiadomosci prosze dotaczy¢ Technical Support.

Czy dla urzadzen NETASQ dostepny jest tzw. KNOWLEDGE BASE?
Na stronie www.netasqg.com kazdy z zarejestrowanych klientéw ma mozliwo$¢ skorzystania z bazy
wiedzy. Po zalogowaniu sie na stronie nalezy przej$¢ do TECHNICAL SUPPORT->KNOWLEDGE

BASE w gornym menu.
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Jak powinna wygladac konfiguracja Windows Terminala by podtaczy¢ sie do urzadzenia
przez port serial?

Rysunek ponizej przedstawia ustawienia jakie powinny by¢ okreslone podczas podtaczenia sie do
urzadzenia NETASQ przy uzyciu portu SERIAL. Ustawienia te dotycza aplikacji Windows Terminal. Do
podtaczenia mozna tez wykorzystac aplikacje PUTTY.

U stawienia portu |

Biydaych: [1 <]
Parzystosé: lh
gysopr [T ]

Sterowanie

przeptuwen: Brak =

Preaywréc domysine

aK | Anuluj I Zastosu] |

Po zestawieniu potaczenia nalezy wybra¢ przycisk ENTER aby uzyskac dostep do znaku zachety.
Logowa¢ mozna sie na uzytkownika ,admin”. W przypadku, gdy urzadzenie jest w ustawieniach
domysinych logowanie to zakorczy sie niepowodzeniem, chyba ze zostanie nadane hasto wedtug
procedury restartu hasta lub gdy przynajmniej raz podtagczymy sie przy uzyciu NETASQ Unified
Managera.

Zapomnialem hasta dla uzytkownika ,admin”. Czy istnieje procedura restartu hasta?
Podtacz sie do urzadzenie przez port serial, zrestartuj urzadzenie — poleceniem ,reboot”,

Po uruchomieniu sie urzadzenia pojawi sie opcja wyboru, z ktdrej partycji ma startowac system NS-
BSD:

NETASQ Firewall — BOOT

1) main slot

2) backup slot

choose:

zaraz po wybraniu opcji (lub przycisk ENTER) nalezy wybrac kilkukrotnie przycisk spacji.

Po uzyskaniu znaku zachety wpisujemy: ,boot —s” i przyciskamy ENTER.

Po pojawieniu sie komunikatu ,Enter full pathname or RETURN for /bin/sh:” przyciskamy ENTER.
Nastepnie wpisujemy: ,/usr/Firewall/sbin/swpasswd” i wybieramy ENTER.

po chwili ukaze sie prosba o nadanie nowego hasta. Nastgpi restart i nowe hasto zostanie nadane.
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Jakie jest przeznaczenie portu USB w urzadzeniach NETASQ?
W urzadzeniach NETASQ port USB petni dwie role:
e Umozliwia wczytanie poprzez dysk USB pliku konfiguracyjnego (pod warunkiem, ze urzadzenie
jest przywrdcone do ustawien fabrycznych).
e Umozliwia zabezpieczenie urzadzenia specjalnym kluczem USB, dzieki czemu restart (reboot)
urzadzenia nie wykona sie jesli nie wtozymy odpowiedniego klucza USB.
Aby uzy¢ dysku USB nalezy sie upewnic, iz jest on rozpoznawany przez system operacyjny FreeBSD.

Aby uzyskac¢ wiecej informacji prosze pisa¢ na adres pomoc@dagma.pl.
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