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1. Wprowadzenie

Aplikacja Netasq Event Analyzer jest dostepna do pobrania na stronie www.netasq.com w sekgcji

Secure Area po zalogowaniu sie na wtasne konto. Dane dostepowe powinny zosta¢ podane w chwili

zakupu urzadzenia Netasq.

NETA/Sa

MY ACCOUNT MY PRODUCTS TECHNICAL SUPPORT TRAINING LOGOUT
U Series Welcome to your personal clients-only area,
. U30 Allthe information you need is here - how to manage and use your NETASQ solutions, updates and licenses. Security
. u70 advices and documentation concerning your appliances are also available in this section.
. U120
. U250
. U450
U100 Products management Download Latest updates
. u1s00 Updates
. Us000 Licenses management Download last update V8.1.2.1 -2010-12-17
View product information, activate Update your firmware with the latest V8.0.6.1 - 2010-07-26
i options, or download licenses. version. V7.0.10 - 2010-02-23
NG Series V6.3.7 - 2009-07-23
. NG1000-NGS5000 Register a product Download previous updates V6.2.4 - 2009-07-23
Register a new appliance. Install an earlier version ¥5.0.12-2003.97.23
: V5.1.5 - 2009-07-23
Virtual Appliances V.-2010-08-13
. VSMB Global Administration
NV V1.4 - 2007-01-29
. V Servers
Kaspersky Engine Anti-virus
V4.0.2 - 2009-07-23
MFiltro
. MFitro
NETASQ Event Analyzer Technical support
Newsletter IMPORTANTE NOTE
. Do you wish to receive Manage your solution Open a case FOR
news? Download the solution, retrieve your § oontact our technical support. ANTIVIRUS
licenses, or get an evaluation license USERS

Follow up on a case
Check on the status of a case you
opened.

Licencja podstawowa uprawnia do generowania raportow dla urzadzen:

F200, F500, F800, F1200, F2500, F5500
U120, U250, U450, U1100, U1500, U6000
NG1000, NG5000

VS5, VS10, V50, V100, V200, V500, VU.

Przy zatozeniu ze liczba logowanych zdarzen nie przekracza 200.000 zdarzen na 24h i raport jest

generowany dla 1 urzadzenia.

W celu generowania raportéw dla urzadzen:
F25, F50, F60
u30, U70

z poziomu aplikacji Netasq Event Analyzer nalezy zakupi¢ dodatkowa licencje.
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Jezeli istnieje potrzeba logowania wiekszej liczby zdarzen niz 200.000 na 24h , lub generowania

raportow z wiekszej liczby urzadzen niz 1 prosze o kontakt na adres pomoc@netasg.pl w celu

dokonania zakupienia wtasciwej licencji (rozszerzenia licenciji).
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2. Wymagania systemowe

2.1 System operacyjny

Aplikacje Netasqg Event Analyzer mozna zainstalowaé na ponizszych systemach operacyjnych

a) Windows 2003 sp2 (lub wyzszy) wersja 32 bity
b) Windows 2008 sp2 (lub wyzszy) wersja 32 i 64 bity

Podczas instalacji zostang sprawdzone czy ponizsze komponenty sg zainstalowane w systemie. Jezeli

nie zostang one doinstalowane w trakcie instalacji:

Microsoft Web Components 11 (versjal2)

SQL Server Native Client 2005

SQL Server 2005 SP3 lub wyzszy (Express, Standard oraz Enterprise Editions)
Microsoft .NET Framework 3.5 SP1

Uwaga !

Jezeli jest zainstalowany w systemie IIS (Internet Information Services) po zainstalowaniu Microsoft
.NET Framework 3.5 nie zapomnij wtgczy¢ ponownie IIS zgodnie z ponizszg instrukcja:

- uruchom w Menu Start -> Wszystkie programy -> Akcesoria -> Wiersz polecen

- przejdz do lokalizacji gdzie jest zainstalowany Microsoft Framework
C:\Windows\Microsoft.NET\Framework\v2.0.50727 ($ciezka domysIna)

- uruchom polecenie: aspnet_regiis —i

2.2 Wymagania sprzetowe

e logowanie ponizej 5.000.000 zdarzen

Procesor: Xeon dual processor
Pamie¢ RAM: 3 GB

Wolne miejsce na dysku: 160 GB
Dysk: SCSI — RAID5 — 10 KTPM
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e logowanie od 5.000.000 do 10.000.000 zdarzen

Procesor: dual core bi-processor
Pamie¢ RAM: 4 GB

Wolne miejsce na dysku: 300 GB
Dysk: SCSI — RAID5 — 15 KTPM

e logowanie od 10.000.000 do 36.000.000 zdarzen

Procesor: quad core bi-processor
Pamie¢ RAM: 6 GB

Wolne miejsce na dysku: 600 GB
Dysk: SCSI — RAID5 — 15 KTPM
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3. Instalacja

1. Uruchom recznie instalacje klikajac dwukrotnie w plik setup.exe

I\!‘ METASL) Event Analyzer - InstallShield Wizard [ x|

Welcome to the InstallShield Wizard for
MNETASO Event Analyzer

NETASG
EVENT ANALYZER The Installshield{R) Wizard will install METASD Event Analvzer

on wour computer, To continue, click Next,

WARMING: This program is protected by copyright law and
international treaties,

NE TA/-\

we sSsecure

< Back Cancel|

!

2. Wybierz Next

h_'g—' METASD) Event Analyzer - InstallShield Wizard

License Agreement

Flease read the Following license agreement carefully, NE TASQ

we secure IT

T e e =T = T e e e e e e
FY

States cup';.frlght laws and |nternat|u:una| treat';-' provisions, Except as provided in Section 1
abowe, wou may nok copy the SOFTWARE or Documentation,

4. TRAMSFER. You may transfer the SOFTWARE to another single computer, provided (&) vou
do 50 no maore than once every 30 days, (b this License Agreement and the Documentation
are transferred along with the SOFTWARE to the other computer, and (c) all of the
software programs making up this single product package are transferred together, &
permanent kransfer is permitted iF all copies of the SOFTWARE and Documentation, including
all prior wersions, are transferred together, wou retain no copies, and the recipient agrees
to the terms of this License Agreement,

5.0THER RESTRICTIONS. If vou receive the SOFTWARE in more than one media, regardlessll

~F Fha buma s cima AF Fha raadia woi ez ce aele Fhe raadiz aneeanrizba Fre woor cimala

% T accepk the kerms in the license agreement; Prink |

™ Ido not accept the terms in the license agresment

Inmstallshield

< Back I Mext = I Cancel |

3. PotwierdZ warunki licencji zaznaczajac ,I accept the terms in the license agrement” i

nacisnij Next

Copyright © 2011 Dagma Sp. z o.0.
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i'é’- MNETAS( Event Analyzer - Installshield Wizard Ed

Destination Folder

Click Mext toinstall bo this Folder, or click Change toinstall ko a NE TASQ

different Folder, we secure IT

G Install NETASCG Event Analyzer to:

Ci\Program Files\NETASOIEvent Analyzer) change. .. |

Installshield

i Cancel |

< Back

4. Wybierz lokalizacje gdzie aplikacja Netasq Event Analyzer ma zostac zainstalowana i nacisnij
Next

iﬁ"' METAS() Event Analyzer - InstallShield Wizard [ X]

Setup Type

Choose the setup bype that best suits your needs., NE TAS‘Q

we secure I'T

Please select a setup tvpe,

all program Features will be installed. (Requires the most disk
space.)

" Custom
@ Choase which program Feakures you want installed and where thes

will be installed, Recommended For advanced users,

Instalshield

< Back I Mexk = I Cancel

5. Wybierz sposdb instalacji i nacisnij Next
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i'x‘!rl' METASI( Event Analyzer - InstallShield Wizard [ %]

Custom Setup

Select the program features you want installed. NE TAS‘Q

we secure I'T

Click on an icon in the lisk below to change how a feature is installed,

i (= Feature Descriptian

nk Anal
T Enui Contains all the Feature ko install
ngine the whale NETASG Evertt

S . Analyzer solution

This Feature requires 132ME on
your hard drive, It has 2 of 2
subfeatures selected, The
subfeatures require 359ME on
your hard drive,

Install ko:

C:YProgram Files\NETASO Event Analvzer), Change. ., |
Installshield
Help | Space | < Back I Mext = I Cancel |

6. Wybierz komponenty jakie majg zostac zainstalowane i naci$nij Next

iﬁ"' METAS() Event Analyzer - InstallShield Wizard [ X]

Ready to Install the Program

The wizard is ready ko begin installation. NE TASQ

we secure I'T

Click Install ko begin the installation.

IF wou wank ko review or change any of vour installation sektings, click Back, Click Cancel ko
exit the wizard,

Instalshield

< Back Cancel

7. Wybierz Install aby zainstalowac.
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i'g‘ METASQ Event Analyzer - Installshield Wizard

NETASO

EVENT ANALYZER

NE TA/S‘a

we secure [T

InstallShield Wizard Completed

The Installshield Wizard has successfully installed NETASO
Event Analyzer, Click Finish ko exit the wizard,

MET&5D Event Analyzer setup will now launch the NETASO
Event Analyzer Configuration Toal, IF wou are installing
METASD Event Analyzer Far the first time, it is recommended
that wou run the NETASD Event Analyzer Configuration Tool at
least once.

< Back

Zancel |

8. Powyzszy krok $wiadczy o zakonczeniu instalacji.

i'g‘ METASQ Event Analyzer Installer Information |

changes made ko METASD Event Analvzer ta kake
= geffect, Click Yes to restart now or Mo if wou plan to
restart: later,

'0' ou musk restart your syskem For the configuration

9. Nacis$nij Yes aby ponownie uruchomi¢ komputer.
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4. Podstawowa konfiguracja

Kreator konfiguracji przeprowadzi Cie przez kolejne kroki:

e  wybor zrodta logow

e konfiguracja podsieci

e konfiguracja bazy (lokalizacja)

e konfiguracja harmonogramu

e konfiguracja smtp do wysylania raportow
e archiwizacja logow

e zaczytanie licencji

Kreator konfiguracji zostanie uruchomiony automatycznie po ponownym uruchomieniu

komputera. Jezeli kreator zostat przerwany mozna go uruchomi¢ wchodzac w lokalizacje

Menu Start -> Wszystkie programy -> NETASQ -> NETASQ Event Analyzer -> Configurator

ES NETASQ Event Analyzer Configurator x|

~Log Source
E Configure NETASQ Event Analyzer log files treatment.

= Netv_mrk

Enter IP configuration data for interal and external IP Addresses and Sett
Subnet masks and define your network address ranges. ettings...

—Database

Configure the connection and Time Zone settings for the D atabase you
h._ want NETASO Event Analyzer to use to manage your log file data.
il

—~Scheduled Tasks
Automate key Database management tasks [agaregate and purge data) :
14 and schedule report generation. Settings...

B Define the Mail Server you want NETASO Event Analyzer to use to send

Mail Server
lr alerts. Settings...

~Log Archive

% Configure to store and archive device log files in a specific directory, with
L5 specific formats [CSY, Flat File, Syslog) and encrypt files.

ny

—License Certificate
\” | View or update your current NETASE Event Analyzer License Certificate.

Settings...

oK Cancel | Apply l Help I
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4.1 Konfiguracja License Certificate

License Cerificate

% E “iew or update your curent NETASE Event Analyzer License Certificate.
\J| etings. ..
N

W chwili pierwszego uruchomienia nalezy w oknie

NETAS( Event Analyzer Configurator - License Certificate

ﬂ | Aucune licence n'a été installée. il
¥, b FPlease contactyour supplier to receive the appropriate license
— cedificate.
Cancel LChange. .. | Help |

wybra¢ Change w celu zaczytania licencji
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X m Iv'-"v'SZJ".D]
Ulubtone facza
Adminstrator
Bl Pubit | Publiczny
|(% Komputer 1% Komputer
| Dokumenty & sie
B Obeary : Linea Folder pikéw 2010-110721:09 N
p " .. raport z cube Folder pikow 2010-11-13 11:58
= __|nea-b38fbScd-e510-... 2KB Plk CERT 2011-01-10 19:18 AN
|/ Ostatrio zmienione
5 wysaukimaria
. Pubiczny
Foldery ~ i | »
Nazwa pliu: l] ‘:I [chenseﬁle :]

Wybierz swdj plik licencyjny

METASQ Event Analyzer Configurator - License Certificate ll
MA This Certificate was delivered to: ;l
N Dagma

This License authorizes you to use version of:
NETASQ Event Analyzer

Business Application Intelligence
Enterprise Edition v10.1

WebPortal 3 Concurrent user(s)Client Access)
Scheduled Tasks Mo
Project Types METASC Projects (Execute only)

Maintenance Agreement  Valid until 2012-01-10

Network & Security Intelligence
Professional v10.1

Daily Records 200000
Oem
Device Mames * METASC UTM

METASC UTM Migration
Maintenance Agreement  Valid until 2012-01-10
METASC Restricted License (1 devices)

Ok Cancel I Change... I Help I

13/25
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Po zaczytaniu licencji zostanie wy$wietlona informacja na jaka firme zostata wygenerowana, oraz do

kiedy jest wazna.

Uwaga I!!

W chwili wygasniecia licencji aplikacja Netasq Event Analyzer przestanie dziatac. Logi przestang by¢
zaczytywane do bazy a takze nie bedg generowane raporty zgodnie z harmonogramem. Dodatkowo

jezeli w ramach aplikacji Netasq Event Analyzer byta uruchomiona ustuga Syslog zostanie ona takze

zatrzymana.

4.2 Konfiguracja Log Source

Log Source pozwala administratorowi podac z jakiego zrodta majg zosta¢ zaczytane logi

Log Source

Configure METASD Event Analyzer log files treatment.

Ekran konfiguracyjny:

METASD Event Analyzer Configurator

HETASQ UTH NETASQ
Define log file treatment. E VE N T ﬂ N ﬂ I_YZ E R
— Log Acquisition
| Format | Add....

UTM Migration  Fla Remaove I

RETASO UTH Flat File
Eroperties... I
Froperties
Property | Walue | -~
Time Zone: [GM T +01:00] Bruxellez. Copenhague, badrid. Paris
Forrat: METASE
IP &ddress: 10.2.4.10 =
Facility:
Sewerity:
Heek bl arna: EI
— Log Treatment
Generate D aily and Monthly Mability D azhboards
Generate Daily and Monthly “Yulherabilities Dashboards
Generate Daily and Monthly Content Filkering D ashboards
Generate Daily and Monthly Intrusion Prevention Sypstem Dashboards
Generate D aily and Monthily Proxy Dashboards
Generate D aily and Monthly Firewall D ashboards
Archive logs in Enrched C5W format
[ Agaregate Spam Information
Archive logs in Mative format [for legal and requlatary purposes)
% Brécédent I Suivant > I T erminer, Aide |

Logi mogaq zostac zaczytane w nastepujgce sposoby:

14/25
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e Netasq UTM (syslog) — logi beda przesytane przy pomocy sysloga
e Netasq UTM - logi zostang zaczytane z plikdw *.txt przestanych uprzednio z urzadzenia

e Netasq UTM Migration — zaczytanie logéw wyeksportowanych bezposrednio z urzgdzenia

NETASQ Event Analyzer Configurator - Add Device

Select device for device type:

NETASQ UTM

I Name | Description

For NETASO

NETASO UTM
NETASO UTM Migration  For NETASQ

o]

Cancel

Help

Nalezy wybrac sposob zaczytania logdw. Wybranie opcji Netasq UTM pozwoli na zaczytanie logdw

bezposrednio z fizycznego urzadzenia.

Log File Acquisition Settings

Device Type: NETASQ UTM

Device Marme: INETASQ UTH

— Log Source
&+ Flat File Log Enter local directony anly
File Drirectony: Io C:\Program Files [#361NClick and DEEiDE\NSI'\Lng

" Login Real-Time with Spslog Protocal
Syslog [P Address;

Advanced.. |

—Log Time £one Settings
[~ Use UTC affset [Coordinated Uriversal Time]

Time Zone: I[LITI:+D1:DEI] Brussels, Copenhagen, Madrid, Paris
Iv Adijust for Daylight Saving Time [DS5T)

(1] Cancel

Help

Copyright © 2011 Dagma Sp. z o.0.
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Flat File Log — zaczytanie logow bezposrednio z katalogu w ktérym sie znajdujg
Log In Real-Time with Syslog Protocol — uruchomienie ustugi Syslog pozwoli na zaczytywanie

logdw w czasie rzeczywistym z urzgdzenia Netasq

Pozostaje jeszcze skonfigurowanie wiasnych domen. Netasq Event Analyzer bedzie uzywat tej

konfiguracji do rozpoznania maili przychodzacych i wychodzacych z wiasnych domen.

MNETASQO Event Analyzer Configurator

NETASQ UTM ) NETASQ
Ciefine your Company Domain Ma E V E N T A N A I_YZ E R
Internal Domain Mame | fdd.. I
etasg.com ghange_“ I
Bemove I
< Précédent I Suiwant > I T erminer I Aide I
4.3 Konfiguracja Network Configuration
~Network
) EnterIP configuration data for intemal and extemal IP Addresses and 5
‘{i; Subnet masks and define your network address ranges.

Konfiguracja ta pozwoli administratorowi na zdefiniowanie wszystkich podsieci, oraz odpowiedniego

ich nazwania. Adresacja ta bedzie uzywana w generowanych raportach.

16/25
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NETASQ Event Analyzer Configurator - Network Connection Settings E3
[ '.\ From l To/Mask ] Name I Add...
V 132.168.0.0 5.255 Internal 192

Change... I
17216.0.0 172.31.255.255  Intemal 172
127.0.01 Local host Remove I
255.255.255.255 Broadcast
0.0.0.0 255.266.255.254  External

Move Down

I

" Enable Global Reverse DNS

Warning: selecting to Enable Global Reverse DNS may cause a drop in the performance of the

Filter Engine and an overload of your network traffic.
0K I Cancel Help

Gdzie:

Add — mozliwo$¢ dodania kolejnych podsieci
Change — zmiana juz istniejgcych wpiséw
Remove — usuniecie zdefiniowanych wpiséw
Internal — adresacja wystepujaca wewnatrz sieci
External — adresacja poza siecig

Dmz - adresacja w strefie zdemilitaryzowanej

Brodcast — adresacja rozgtoszeniowa

4.4 Konfiguracja Database

Database

¥ Configure the connection and Time Zone settings for the Database you ®
Ay wantNETASQ Event Analyzer to use to manage your log file data. Settings...
il

17/25
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NETASQ Event Analyzer Configurator - Database Settings

%  Database Connection Settings
o

gl Please use only Case Insensitive settings.

Database Server:

Server Name:

Server Instance: ISQLEXPRESS LI

— Login
Adirdovwsdlser INT AUTHORITY\Local System

Test

Password: I

—~Database Update Settings
Configure the update settings for the NEA Database.

™ Update Database
[T Delete existing data

-Database Time Zone Settings
™ Use UTC offset [Coordinated Universal Time)

Time Zone: I[GMT+U1 :00) Bruxelles, Copenhague, Madrid, Paris L]
v Adjust for Daylight Saving Time [DST)

Powered by Click and DECIDE ok | cancel | Hep |

Sekcja Database Connection Settings pozwali administratorowi na podpiecia aplikacji Netasq Event
Analyzer do juz istniejgcej bazy, lub jezeli taka nie jest zainstalowana zostanie doinstalowany na tym
komputerze SQL Express.

4.5 Konfiguracja Scheduled Task

-Scheduled Tasks

= Automate key Database management tasks [agagregate and purge data) -
14 and schedule report generation. Settings...

NETASQ Event Analyzer Configurator - Tasks Scheduling E3

— Scheduling

Run the Consolidation, Aggregation, Purge and Report Tasks everyday at  |[f]:00:00 =

 Purge Setting:
Detailed Data Agaregated Data
" Delete all data after treatment. Keep last |82 E days of data.
(+ Keep last l? E days. Keep last |12 E months of data.

oK I Cancel I Help
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Istnieje mozliwos¢ zdefiniowania o ktdrej godzinie majg zosta¢ wygenerowane raporty. Przy
standardowej licencji raport bedg zawsze generowane o 1.00, gdyz licencja ta nie pozwala na

modyfikacje harmonogramu. Funkcjonalnosc ta jest dostepna dla ptatnej licencii

4.6 Konfiguracja Mail Server

(Mail Server

151 Define the Mail Server you want NETASE Event Analyzer to use to send -
alerts. m

NETASQ Event Analyzer Configurator - Mail Server B ‘5]
l iy —Mail Server [SMTP)

youremailserve Test I

—Mail Action Settings

Enter the e-mail addresses to use to send alerts.

From Ireport@company.com

To: Iadmin@company. com

| oK I Cancel l Help

Podaj adres swojego serwera smtp w celu automatycznego wysytania generowanych raportéw na

zdefiniowane w sekcji To: konto mailowe.
UWAGA !

Konfiguracja ta moze zosta¢ skonfigurowana tylko dla serwera smtp nie wymagajgcego

uwierzytelnienia.

4.7 Konfiguracja Log Archiving

Log Archive
. Configure to store and archive device log files in a specific directory, with -
lr 0\% specific formats [CSY, Flat File, Syslog) and encrypt files. Settings...

19/25
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NETASQ Event Analyzer Configurator - Log Archive Settings

% ~Log Storage Settings
o Log Storage generates files in Native and/or Enriched CSY Format for temporary storage before they are archived by the Log
8, Wault. Log Storage does not treat other Flat File Logs which can be directly archived in the Archive Directory.

%NETREPDRT_STORAGE% Environment Variable: [o[C:ANE&_Storage

L-|

The environment variable defines the default directory for the log storage actions.

— Log Yault General Settings
Verifies data integrity, compresses and encrypts logs for long-term archival.

L= |

Archive Directory: o C:ANEA_Archives

Archive Files from ZNETREPORT_STORAGE? Directory Older than ’2_ |Day[s] 'I
Archive Other Flat File Logs from Elsewhere Older than ,2_ |Day[s] vl

& &llow real-time archival " Archive everyday at 00:00:00 =

IV Purge Archive Files Older than |B—- IMonth[s] VI

[~ Allow User ta Delete
— Security

Encryption Passphrase: |Enter your passphrase

— Device Log File Archive Settings

To enable log archival, you must go back to the previous screen, select the device and click Change... Select
the following Log Treatment: Archive Logs in Native Format and/or Archive Logs in Enriched CSY Format.

Configuration Name l Spied Directory l File Mask | Add
New Archive Configuration ZNETREPORT_STORAGEZ **

Change...

Remove

i

—&rchive Settings St Y
Enable data encryption.
Enable data integrity verification.

Date reference settings: Extract from standard filename [configuration_YYYYMMDD . ext).
Transfer archive files: Archive File Transfer disabled..

Note: all log files are compressed in a * zip before archival.

oK I Cancel I Help l

Konfiguracja ta daje administratorowi mozliwos¢ zdecydowania w jakiej formie majg zostac
archiwizowane logi oraz przez jak dtugi okres czasu majg by¢ przetrzymywane w systemie. Dodatkowo
po skonfigurowaniu sekcji Device Log File Archive Setings logi te mogg by¢ wysytane przy pomocy

ftp na dedykowany serwer.

4.8 Koniec konfiguracji

Po przejsciu przez wszystkie elementy konfiguracyjne zostanie wyswietlony ekran

NETASQ Event Analyzer Configurator

9 Your previous Configuration will be overwritten, any LLA Filters and Actions added manually will be removed.
\‘/ Do you want to continue?

Mon
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A nastepnie po zapisaniu konfiguracji i wyswietleniu komunikatu

METAS() Event Analyzer Configurator | x|
.’\Cunﬁgurﬂliun Updated!

Aplikacja Netasq Event Analyzer jest gotowa do pracy.
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5. Netasq Event Analyzer w uzyciu

5.1 Pierwsze logowanie

Konsola administracyjna jest dostepna przez przegladarke internetowa pod adresem:
http://nazwa_serwera/dvweb

gdzie nazwa_serwera moze by¢ adresem IP, lub nazwg domenowa

uzytkownik: admin

hasto: admin

/= NETASQ Event Analyzer Web Portal - Login - Microsoft Internet Explorer fourni par Netasq

G ~ | & http://10.2.4.8}dvwebjLogin.aspx w4 x P~
Fichier  Edition  Affichage  Favaris  Outils 7

W 4F | @NETASQEvent Analyzer Web Portal - Login | M - B - rPage v &8 {Foutis -

NETASQ) Q EVENT ANALYZER

UserName: ||

Password

Przegladarki z poziomu ktérych mozna uruchomic¢ Netasq Event Analyzera to:
e Internet Explorer w wersiji 7 lub wyzszej

e Google Chrome, Mozilla Firefox (za wyjatkiem raportow Cubes)

5.2 Konta uzytkownikéw

W zaleznos$ci od konta na jakie zaloguje sie uzytkownik do aplikacji Netasq Event Analyzer bedzie miat

dostepne rézne opcje menu gtéwne.
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Services User Admin

Access generated report

Report customization

Log forensic analysis

Database utiliti}es

Task scheduling

Web part configuration

Content builder

Web server administration

5.3 Menu

User Analyzer
o v
v v
v v
v
v
v
v
L 4

User Viewer
¥
v

. User AdminDB

L L L WL WS

Po zalogowaniu sie do konsoli Netasq Event Analyzera na konto o uprawnieniach administracyjnych

admin (w przypadku darmowej licencji) uzytkownik ma dostepne nastepujace menu

Web Server Configuration

Menus
Web Part Configuration
Content Builder

Web Server Administration

5.2.1 Web Server Configuration

Web Server Configuration

Your Server Administrator Credentials:
User: ADMIN

Groups: lADMIN vl

@IP =1

Theme: | NETASQ v]
Language: EIiinn
~ Display banner

Add a Hoeme Page

Logout
Menus
Web Part Configuraticn
Content Builder
Web Server Administration

Pozwala uzytkownikowi zweryfikowac na jakie konto zalogowat sie, oraz zdefiniowac jezyk i strone

startowa.
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5.2.2 Menu

Web Server Configuration

= = NETASQ Reports @
glSee your Reports
[&l Configure your Reports
= = MNETASQ Detailed Analysis
g Cubes
= = NETASQ Utilities
g Database Status

Scheduled Tasks & Tasks
Web Part Configuration
Content Builder
Web Server Administration

See your Reports — dostep do raportow generowanych zgodnie z harmonogramem

Configure your Reports — mozliwo$¢ generowania raportéw przez uzytkownika w oparciu o

szablony stworzone przez producenta

Cubes — mozliwos¢ wyeksportowania wyselekcjonowanych przez administratora logéw do

przeno$nego pliku zewnetrznego w celu ich dalszej analizy

Database Status - mozliwos$¢ weryfikacji statusu bazy

5.3 Typy raportow

Raporty w sekcjach Generated Reports oraz Customized Reports podzielone sg w nastepujace

grupy determinujgce rodzaj generowanego raportu:

= = NETASQ Reports ¥
= gdSee your Reports
[ Content Filtering
3 Firewall
LIPS
[ Mobility
[ Proxy
3 Vulnerabilities
(&l Configure your Reports
= = METASD Detailed Analysis
gl Cubes
= = METASQ Utilities
gl Database Status

Content Filtering

Copyright © 2011 Dagma Sp. z o.0.
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e raporty skanowania AV dla HTTP, SMTP, POP3, FTP
« aporty skanowania antyspamowego dla SMTP, POP3
o raporty URL filtering

Firewall
 lista zezwolonych i zablokowanych potaczen

IPS
o lista alarmoéw zalogowanych na poziomie ASQ

Mobility
e raport aktywnosci SSL VPN

Proxy
o raport aktywnosci przegladanych stron www

Vulnerabilities

e raport zagrozen wykrytych przez modut Seismo/Audyt podatnosci

Copyright © 2011 Dagma Sp. z o.0.

25/25



