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1. Informacje wstepne

Urzadzenia NETASQ UTM (Unified Threat Management) integrujg w jednej obudowie podstawowe
elementy niezbedne do kompletnego zabezpieczenia sieci korporacyjnej. NETASQ UTM to firewall, system
wykrywania i blokowania wtaman IPS (Intrusion Prevention System), serwer VPN, system antywirusowy,
system antyspamowy oraz system filtrowania dostepu do stron internetowych (filtr URL). Ogélnopolskim
dystrybutorem rozwigzan NETASQ jest firma DAGMA Sp. z 0.0., ktéra swiadczy réwniez wsparcie techniczne

dla wszystkich klientow, ktérzy zakupili urzagdzenia NETASQ w polskim kanale dystrybucyjnym.

Modele urzadzen NETASQ — U, US i NG:

XL: NG5000

L: NG1000

M: Model U: U120 / U250 / U450
M: Model US: U150S / U250S / US00S / U800S

S: Model U: U30/ U70
S: Model US: U30S / U70S
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Modele U i NG u30 u70 U120 U250 U450 NG1000 NG5000
Liczba interfejsow 2 6 6 6 16 8/14 16/22
Przepustowos¢ (FW+IPS) 200Mb/s | 600Mb/s | 700Mb/s | 850Mb/s | 1Gb/s 7Gb/s 13.5Gb/s
Przepustowos¢ IPSec (AES) | 80Mb/s 120Mb/s | 160Mb/s | 190Mb/s | 225Mb/s | 1.5Gb/s 3Gb/s
Liczba potaczen 50 000 100 000 200 000 400 000 600 000 1 000 000 | 2500000
Nowych potaczen/sek 4000 6 000 6 500 8500 10 500 75 000 100 000
VLAN 802.1Q 32 32 128 128 128 256 512
Tuneli IPSec VPN 50 100 500 1000 1000 5000 10 000
Tuneli SSL VPN 20 50 256 512 512 1024 2048
Tuneli PPTP VPN 48 48 96 96 96 192 192

Dysk twardy na logi - - >=70GB >=70GB >=70GB >=70GB >=70GB
Modele US u30S u70s U150S U250S u500S u800S

Liczba interfejsow 5(1+2x2) | 8 8 12 12/14 12/14

Przepustowos¢ (FW+IPS) 400Mb/s | 800Mb/s | 1Gb/s 1,5Gb/s 2Gb/s 3Gb/s

Przepustowos¢ IPSec (AES) | 100Mb/s | 200Mb/s | 250Mb/s | 350Mb/s | 450Mb/s | 550Gb/s

Liczba potaczen 75 000 150 000 250 000 600 000 1200 000 | 1500000
Nowych potaczen/sek 5000 8 000 10 000 12 000 16 000 22 000
VLAN 802.1Q 64 64 256 512 512 512
Tuneli IPSec VPN 50 100 500 1 000 1 000 1 000
Tuneli SSL VPN 20 50 75 150 300 500
Tuneli PPTP VPN 48 48 96 96 96 96

Dysk twardy na logi - - >=120GB | >=120GB | >=120GB | >=120GB

Urzadzenia od najmniejszego do najwiekszego wyposazone sg w ten sam modut Firewall i Intrusion
Prevention. Urzadzenia rdéznig sie liczbg interfejséw oraz parametrami zwigzanymi z wydajnoscig
(przepustowosc, liczba potaczen, liczba obstugiwanych kanatéw VPN). Od modelu U120 wyrdznikiem jest
takze mozliwosé zapisywania logdw bezposrednio na dysku urzadzenia.

Doboru urzgdzenia dokonuje sie na podstawie charakterystyki sieci (liczba stacji roboczych, liczba serwerdw
itp.). W przypadku jakichkolwiek watpliwosci prosimy o kontakt mailowy na adres pomoc@netasq.pl.
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Wsparcie Techniczne

W ramach serwisu uzytkownicy rozwigzan NETASQ majg dostep do wsparcia technicznego w jezyku
polskim. Dziat wsparcia technicznego jest dostepny dla Paristwa pod numerem telefonu 32 259 11 89, od
poniedziatku do pigtku w godzinach od 8%° do 18%. Prosimy o zgtaszanie probleméw technicznych na
pierwszym etapie drogg elektroniczng na adres pomoc@netasq.pl lub przy uzyciu formularza
zgtoszeniowego.

Gwarancja urzadzenia

W ramach podstawowej licencji urzgdzenia NETASQ dostarczone sg z podstawowym serwisem
gwarancyjnym (STANDARD EXCHANGE). Gwarancja ta okresla, iz w przypadku awarii urzadzenia zostanie
ono wymienione (wysytka) na sprawne w okresie 14 dni roboczych od chwili dostarczenia do producenta.
Istnieje mozliwos¢ zakupu specjalnego serwisu zapewniajgcego wymiane urzadzenia na nastepny dzien
roboczy (NEXT BUISNESS DAY EXCHANGE). Co do szczego6tdw dotyczacych tej licencji prosimy o kontakt na
adres : netasg@dagma.pl lub telefonicznie 032 259 11 38.

Podstawowe funkcje NETASQ UTM:

«  Stateful Inspection Firewall,

e Instrusion Prevention/Intrusion Detection System (IPS/IDS),
e VPN Server (IPSec VPN, SSL VPN, PPTP VPN),

e uwierzytelnianie i integracja z Microsoft Active Directory Lub LDAP,
e ksztattowanie pasma (QoS),

e skaner antywirusowy — ClamAV (http, pop3, smtp, ftp, ssl),
e modut antyspam,

e klasyfikacja URL — NETASQ URL

» serwer DHCP,

e klient NTP,

* monitorowanie w czasie rzeczywistym,

* logowanie

e NETASQ Event Reporter Light — system raportowania

Wszystkie wymienione wyzej funkcje sg dostepne w podstawowej licencji. Funkcje wymagajace
rozszerzonego serwisu (dodatkowej opcji licencji) to:

« pasywny skaner zagrozen (SEISMO),

e skaner antywirusowy Kaspersky (http, pop3, smtp, ftp, ssl),

» klasyfikacja URL firmy OPTENET (dostepna dla urzadzen z dyskiem twardym),
e NETASQ Event Analyzer — system raportowania.
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Szkolenia techniczne

Firma Dagma Sp. z 0.0. jest autoryzowanym centrum szkoleniowym dla rozwigzan NETASQ UTM. Wszystkie
informacje na temat szkolen technicznych znajdujg sie na stronie: www.acs.dagma.com.pl.
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2. Instalacja urzadzenia NETASQ UTM

Urzadzenia NETASQ UTM dostarczone sg w oryginalnym opakowaniu, na ktérym widoczna jest naklejka z
informacjg o modelu oraz wersji systemu NS-BSD. Opakowanie zabezpieczone jest przed otwarciem
naklejka z logo firmy NETASQ. W przypadku braku naklejki prosimy o kontakt ze sprzedawcg lub firma
DAGMA sp. z 0.0.

Po otrzymaniu urzadzenia zalecamy przeprowadzenie nastepujgcych czynnosci:

1. weryfikacja zawartosci opakowania NETASQ UTM,

2. analiza sposobu podtaczenia urzadzenia do sieci firmowej.
Weryfikacja zawartosci opakowania.
W zaleznosci od modelu, zawartos¢ opakowania moze byé rézna. Dla modeli bez dysku twardego (U30,
U30S, U70, U70S) opakowanie powinno zawierac:

e urzadzenie NETASQ UTM - etykieta na opakowaniu i etykieta na urzagdzeniu muszg miec¢ ten sam

numer seryjny. Urzgdzenie musi posiadac oryginalng nienaruszong plombe (sticker),

e kabel Ethernet RJ45,

e kabel Serial RS 232,

e ptyta CD,

e kabel zasilajacy,

e zasilacz.

W przypadku wyzszych modeli, opakowanie nie zawiera zasilacza (zasilacz jest wbudowany).
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Urzadzenie NETASQ mozna skonfigurowac przy wykorzystaniu przegladarki internetowej lub z poziomu

wiersza polecen (CLI). Dodatkowo producent udostepnia w podstawowej licencji pakiet Administration

Suite w skfad, ktorego wchodzg aplikacja do monitorowania biezgcego stanu urzadzenia - NETASQ Real

Time Monitor i przeglgdania logéw z urzadzenia NETASQ Event Reporter (dostepne we wszystkich

urzadzeniach z dyskiem twardym).

0 Uwaga

Microsoft Windows.

Administration Suite to zbidr aplikacji, ktdre zostang omodwione ponizej. Petny pakiet
oprogramowania Administration Suite mozna pobrac ze strony www.netasq.com w strefie dla
klientéow (Client Area). Pakiet Administration Suite dziata w sSrodowisku systemdéw operacyjnych

W pierwszym kroku pracy instalatora Administration Suite nalezy klikng¢ NEXT, zapozna¢ sie z umowg

licencyjng i jg zaakceptowad:

5 NETASD Administration Suite Setup x|

Welcome

‘wWelcome to the installation wizard of the new version of
MWETAS0 Unified Manager.

For mare infarmation about the firmware content, please refer o
- the release note

Itis strongly recommended that you exit all Windows programs
before continuing with this inztallation.

NETASO

SOFTWARE

If you have any other programs running, please click Cancel,
close the programs, and win this setup again

Click Nest to continue.

‘ NETASD Administration Suite Setup

License Agreement
Please ead the following icense agreement carsfully.

x|
NETASQ)

we secure |T

LICENSE AGREEMENT

and conditions befare installing the software.

1. Definition

2. License

N
By downloading, installing or copying this software you are agreeing to be bound by all the
termns and restictions of this License Agreement. “ou should carefully read the fallawing terms

"'Product” means the 9.0 fimware for METASE appliances and the 9.0 Administration Suite.

NE TA;&

METASD hereby grants, and vou accept, a non-exclusive, non-transferable license only to use
the object code of the Product. vou may not copy the software and any documentation
azzociated with the Product, in whole or in part. v'ou acknowledge that the source code of the LI

i+ 1 agree to the terms of this icense agreement

= | do not agree ta the terms of this icense agreement

| Mext > I

< Back LCancel |

Nastepnie nalezy poda¢ nazwe uzytkownika oraz nazwe firmy, dla ktdrej zakupiono urzadzenie i przejs¢

dalej. W kolejnym kroku pojawi sie okno wyboru aplikacji, jakie majg zostac zainstalowane.

5 NETAS[ Administration Suite Setup

User Information
Enter pour wser information and click Mext to continue,

x|
NETASQ)
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5 NETAS[ Administration Suite Setup

Select Packages
Flease select the program features that you want to install.

x|
NETASQ)
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M ame:

I.Jan Kowalski

Company:

IDagma Sp.zoo

Package:
[SREl 4 andator pac 5
i @ Common libraries
= Basic install
[¥ Metazq Unified Manager
[ Metasq Realtime Monitor
|7 Metagq Event Reparter

Those packages contains libraries that are
needed by other programs.

Space required: 185.3 MB

< Back

| Next » I

Cancel |

| Next » I

< Back Cancel
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NETASQ Unified Manager

W poprzednich wersjach NETASQ NS-BSD aplikacja ta stuzyta do zarzgdzania pojedynczym rozwigzaniem
NETASQ lub po zmianie trybu jej pracy dziatata jako system centralnego zarzadzania. Od wersji NS-BSD 9
aplikacja ta stuzy do centralnego zarzadzania lub umozliwia podtgczenie administracyjne do starszych
wersji firmware. W ramach podstawowej licencji Unified manager pozwala na zarzadzanie centralne
maksymalnie piecioma urzadzeniami. W przypadku potrzeby administracji wiekszg liczbg urzadzen
prosimy o kontakt z Dziatem wsparcia technicznego.

NETASQ Real-Time Monitor
Stuzy do monitorowania w czasie rzeczywistym pracy urzgdzenia NETASQ. Aplikacja ta wyswietla stan
potgczen dla hostdw w sieci, stan kanatéw VPN, alarmy IPS itp.

NETASQ Event-Reporter
Stuzy do przegladania dziennikéw (logéw). Zrédtem danych moze by¢ samo urzadzenie NETASQ (jezeli
posiada dysk twardy), lub plik logédw a serwera syslog.

Po wybraniu odpowiedniego typu instalacji nalezy klikng¢ NEXT. Pojawi sie okno:

58 NETASD Adrinstation Sute Setup x Y
Installation Folder Shortcut Folder 3
Wwhere would you lilke METASE Administration Suite ta be installed? NE TASQ Wihere would you ke the shortcuts to be installed? NE TASQ
we secure [T we secure [T
The software will be installed in the folder listed below. To select a different location, either type in & The shortcut icons will be created in the folder indicated belaw. If you don't want to uze the default
niew path, or click Change to browse for an existing folder. falder, you can either type a new name, or select an existing folder from the list.
Install NETASD Administration 5uite to Sharteut Folder:
C:\Program FileshME TAS0QNAdministration Suite 5.0 Change.. NETASO A dministration Suite 3.0 j
Space required: 185.3 MB ™ Install shartcuts far curent user only
Space available on selected drive: 3.94 GB (& Make shartcuts avalable to all users
< Back LCancel < Back LCancel

W oknie tym nalezy okreslic¢ sciezke do katalogu, w ktdrym zainstalowane zostang pliki NETASQ
Administration Suite. Nastepnie, nalezy okresli¢ nazwe grupy dla aplikacji w menu start.

W kolejnym etapie program zapyta, czy utworzy¢ skréty do programu na pulpicie. Ostatnia opcja ,,Launch
the registation form after the installation” pozwala uruchomi¢ strone www.netasg.com. Po przejsciu na
strone bedzie mozna dokonad rejestracji urzgdzenia. Jesli urzadzenie zostato wczesniej zarejestrowane to
nalezy odznaczy¢ tg opcje. Kolejny krok to potwierdzenie parametréw instalacji, po wybraniu przycisku Next
rozpocznie sie proces instalacji.
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5 MNETAS0Q Administration Suite Setup

Options
Select the options you want and click Mext to continue,

x
Ready to Install
‘f'ou are now ready to install NETASE Administration Suite 9.0 NETASQ

we secure |T

Select your preferences

¥ Place the METASQ UMIFIED MANAGER shortcut on the desktop
[ Place the NETASH REALTIME MONITOR shorteut on the desktop
¥ Flace the METASH EVENT REPORTER shartcut on the desktop
W Associabe .gap project file with NETASE UNIFIED MAMAGER

[~ Launch the registration Form after the installation

Mate: You can check zeveral options

The installer nows has enough information to install METASE Administration Suite on your computer.

The following settings will be used:
Install folder. C:4Pragram Files\NETAS OMAdministration Suite 9.0
Sharteut folder:  METASOVWAdministration Suite 9.0

Please click Mext to proceed with the installation,

< Back

< Back Cancel

5 MNETASD Admini ion Suite Setup

Installing NETASQ Administration Suite
Please wait...

Inztalling Files...
C:\Program Files\HE TASQ \Administration Suite 9.04eporter. exe

[

Installation Successful
The NETASO Administration Suite 9.0 installation is camplete.
If you own & Licence from & previous version, you should copy

the licence fils ta the new falder where NETASE Administration
Suite iz now installed

Thank pou for choosing NETASE Administiation Suite!

e Please click Finish to exit this installer.
SOFTWARE

NE TA.S‘QN

| Erish | L:

Na zakonczenie procesu instalacyjnego powinno pojawic sie okno potwierdzajgce poprawne

zainstalowanie pakietu Administration Suite. Po wybraniu przycisku Finish nastgpi zakoriczenie

instalacji.

Po zakonczeniu instalacji mozna przystgpi¢ do konfiguracji samego urzadzenia.

10
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3. Pierwsze podiaczenie do urzadzenia

Zaleca sie aby pierwszego podtagczenia do urzagdzenia dokona¢, gdy:

e Zweryfikowano zawartos$¢ opakowania,
e Zarejestrowano urzadzenie,
e Zainstalowano Administration Suite,

e Okreslono sposéb podtaczenia urzagdzenia NETASQ do sieci.

'0 Uwaga

Urzadzenie nalezy podtaczy¢ do sieci tylko przy pomocy zasilacza dostarczonego przez producenta.
Jezeli istnieje podejrzenie, iz zasilacz jest uszkodzony lub widoczne sg mechaniczne uszkodzenia
koncowki zasilacza nalezy zaniechac podtaczenia i zgtosic zaistniatg sytuacje na pomoc@netasq.pl

'0 Uwaga

Urzadzenia NETASQ nalezy podtgczaé do sieci poprzez listwe zabezpieczajgca przed przepieciami lub
z wykorzystaniem urzadzenia UPS.

0 Uwaga

Wytaczenie NETASQ UTM z sieci musi odbywac sie zgodnie z zaleceniami producenta. Stuzy do tego
odpowiednia opcja dostepna z konsoli webGUI lub polecenie HALT z linii polecen. Ponadto
urzadzenie mozna wytgczy¢ za pomocy przycisku na przednim panelu urzadzenia.

Podtgczenie do urzadzenia jest mozliwe przy wykorzystaniu:

e Windows Terminal (lub Putty) poprzez port Serial,
¢ NETASQ Unified Managera,

e klienta SSH,

e przegladarki www (IE, Firefox);

11
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W domyslinej konfiguracji istnieje mozliwos¢ dokonania wstepnych ustawien przy uzyciu konsoli www.
Urzadzenie jest dostepne domysinie pod adresem:
https://10.0.0.254/admin/

Wspierane przegladarki to:
e Internet Explorer7,8i9
e Firefox 3.6 lub nowszy

W celu dokonania wstepnej konfiguracji urzagdzenia nalezy podtgczyé komputer do portu IN, ktérym
domyslnie jest interfejs drugi.

SERIA U

e T 1, OUT
oo 2, IN

NETASQ U120 .‘0 A ora Tl

oce Qe BB (1 1TTT]

NETA i' "
ETASQ | U250 P EERE

.:n ;°‘Q°;_,3""._ i I l I I

NETA 4 a'
San e o-6.06 0 o o [ e R S

o eQep LITTIILITIIT]

Komputer podtgczony do tego portu otrzyma adres IP z serwera DHCP. W domysinej konfiguracji do konsoli
mozna dostac sie przy uzyciu:

Uzytkownik: admin
Hasto: admin

'0 Uwaga

Jezeli kabel Ethernet nie zostanie podtgczony do prawidtowego portu to nie bedzie mozliwe
podtaczenie sie do urzadzenia poprzez przegladarke (WebGUI). Przetaczanie sie pomiedzy
interfejsami urzgdzenia moze uruchomic tzw. Antispoofing Mechanism, ktdry catkowicie
uniemozliwi podtaczenie do urzadzenia poprzez konsole WebGUI. Nalezy wtedy uruchomi¢
ponownie urzgdzenie lub przywrdécic¢ do ustawien fabrycznych. Do ponownego uruchomienia
urzadzenia z poziomu CLI mozna uzy¢ polecenia ,,Reboot”.

Diody przy interfejsach odpowiednio oznaczaja:

12
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zapalona jedna, prawa dioda — 10 Mb/s;
zapalone obie diody — 10/100 Mb/s;

zapalona jedna, lewa dioda — 10/100/1000 Mb/s;
migajace diody oznaczajg transfer na interfejsie;

NETASQ UTO

Przycisk przywrdcenia ustawien fabrycznych:

NETASQ U70

;. *0(.46 O [ :_':__,fo

Dostep do Command Line Interface (CLI):

NETASQ UT70

o ——

RS

i

Dioda zielona — urzadzenie w trybie online
Dioda zielona — start/zatrzymywanie systemu

operacyjnego
Dioda pomaranczowa — sygnalizacja stanu
zasilania

Przycisk wytacznika, przytrzymany przez okoto 5 sekund spowoduje zamkniecie systemu. Zamkniecie
systemu sygnalizowane jest sygnatem dZzwiekowym oraz zgasnieciem gornej zielonej diody. Proces
zamkniecia konczy sie zgasnieciem dolnej zielonej diody.

Konsola NETASQ webGUI

Ekran logowania NETASQ webGUI zaprezentowano ponizej. Wraz z wersjg 9.0.0 konsola dostepna jest w
trzech jezykach: Angielskim, Francuskim i Polskim. Autoryzacja polega na podaniu loginu i hasta.
Konfiguracja pozwala takze na autoryzacje z wykorzystaniem certyfikatu SSL. Wymaga to jednak
wczesniejszej konfiguracji serwera PKI na urzgdzeniu. Po wybraniu pozycji ,,OPCJE” istnieje mozliwos¢
zmiany jezyka lub autoryzacji z uprawnieniami , tylko do odczytu”.

13
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Uzytkownik admin
Hasto naee
| Zaloguj z wykorzystaniem certyfikatu SSL
Zaloguj

+ Opcje

Wybierz jezyk Polski i
[T Tylko do odczytu

Pomyslna autoryzacja na urzagdzeniu spowoduje uruchomienie do gtéwnego okna konfiguracji. Po lewej
stronie ekranu [1] znajduje sie gtéwne menu z wszystkimi opcjami konfiguracyjnymi. Okno centralne [2]

prezentuje na pierwszej stronie zbidr réznego rodzaju tzw. widzetéw, ktore sktadajg sie na PANEL
KONTROLNY. Informacje przedstawiane w tych oknach przedstawiajg stan poszczegdlnych modutéow
(licencje, interfejsy, dzienniki zdarzen itp.). W gérnym panelu [3] znajdujg sie opcje ustawienia samego
WebGUI oraz odnosnik umozliwiajgcy zmiane posiadanych uprawnien do zarzgdzania urzgdzeniem.

[ASQ U120-A
ANEL KONTROLNY
|=] | usTAwENA SiECI amwx| -
x| Bl
NE
@ PANEL KONTROLH) TASQ U120
@ vsrewengMll sTEMOVWE
& xonFicuradi SECH
@ osexry ALARMY s8-8 X
@ urimconmicy Dataiczas ~ Priorytet  Adres Zrodiowy Adres docelo... | Alarm Akcia
& PoLmvKi OCHRONY 22:08.05 @ Niski 1242433764  Firewal_out Fiter alarm e
21:38:15 @ Niski 9112116772 FrewalLost Invaid ICHP message (no TCPAUDP linked entry) i
) KoNTROLA ARPLIKACI z
202512 B Nisk 81.189.1597%  Frewallout  Filer alarm § ze.
(& PoLaCZENK VPN 20:22.26 & Niski Connection terminated for webadmin (timeout)
@ AcunsTRACIA 20:10:21 @ sk 173.192.18.197  Frrewall_out Invalid ICMP message (no TCPAUDP linked entry) LS
19:36:37 M Miski 92243209160 Frewalout  Filer slarm §oze. -
HMONITOR ZASOBOW @ xZNTERFEJsv SIECIOWE =2 %
4% 2% 35" 9% Nazwa P Adresiliaska Pobierania Viysylania
il B in(Ethemett)  sthemet 10.0.0.2541255... — . -
i M mzd (Ethemnets)  ethemet 192.168.203 -
‘ 1 M dmz3 (Ethernetd)  ethemet 10.0.0.254/255.... — -
= = = dmz2 (Ethernet3) ethernet 10.0.0.25 =
Dysk Procesor Temperatura Pamiec - ! i 3
dmz{ (Ethernel2)  ethemet 10.0.0.2541255.... — .
ARG RE 5 x| | H oyprosan vian 10.09.254/255. . — = -
Nazwa Stan ~ Ostatnia aktualizacja i P
Antyspam Aktuaine 21.07.2012 12:30:01
Nazwa ushugi Czas pracy (uptime) Procesor (%) =
Sygnatury PS % Alugine 21.07.2012 12:31:00
@ s 1d 01:59:50 0.1% -
ClamaV % Aktuaine 21.07.2012 22:32:01 @ asqd 18d 14:02:15 =
Fitrowanie URL Altusine 21.07.2012 12:30:01 @ dhepd 180140129 .
Vaderstro Aktusine 21.07.2012 22:38:01 @ dns 184 14:02:04 =
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4. Podstawowa konfiguracja

Po pierwszym zalogowaniu sie do urzadzenia nalezy zweryfikowa¢ poprawnosé licencji. Mozna to zrobi¢ na

jednym z widzetéw panelu kontrolnego.

[ASQ U120-A

JANEL KONTROLNY

. ULUBIOHE
@ MODULY USTAWIENIA SIECI

x| E E

@) PANEL KONTROLNY NETASQ U120

@ UsTAWENIA SYSTEMOWE

& KONFIGURACIA SECI

® osecry ALARMY E- TR
@ UZYTKOWNICY Dataiczas ~ Priorylet  Adres Srodlowy  Adres docelo . | Alarm Akeja
@ roLimvKIOCHRONY Wezoraj 0. 22:08:05 @ Niski 1242483764 Frewal_out Fitter alarm § ze 3
Wezorej 0 21:39:15 & Niski 9112176772 Firewallout Invald ICHP message (no TCPIUDP linked entry) B za...
(&) KONTROLA APLIKACI £ L g 2
Wezorajo 20:25:12 @ Niski B81.189.15979  Frewal_out Fitter alarm § ze
(D) POLACZENIA VPN Wezoraj 0 20:22.26 & Hiski Connection terminated for webadmin (timeout)
@ AMNSTRACIA Wezoraj 0 20:10:21 B Niski 17319218197  Frewal_out Invaliid ICHP message (no TCPIUDP linked entry} B za..
Wezoraj o 18:36:37 @ Niski 92243208160  Firewall_out Fitter alarm §oze. -
MONITOR ZASOBOW # X SZCZEGOLY LICENC &+ - 2%
% 2 a5* % -
S 73 o2 % @ (None) (3 Opcje)
ifli |2
hl = Wtorek 01 Kwiecien 2014 (8 Opcie) I3
‘ U Aktualzacia
. - - Syonatury
Dysk Procesor Temperatura Pamigc Audyt Podatnogci
Antywirus o
AKTUALIZACJE 5 @ X
Nazwa Stan Ostatnia aktualizacia \NTERFEISY SIECIOWE S
Antyspam & Aktualne 21.07.2012 12:30:01 .
Nazwa ~ Typ AdresiNaska Pobieranie Wysylanie
Sygnatury PS % Aktuaine 21.07.2012 12:31:00
M out Ethernetd)  ethemnet 83.17.131.114/... 3128 KiB 435 KiB -
Clamav © ARtualne 21.07.2012 22:32:01 M jove (Viano) — e = -
Fitrowanie URL 9 Akuaine 21.07.201212:30:01 W i Ethemetl) etharnet 10.00254255 N E
Vaderetro Aktugine 21.07.2012 22:34:01 M dmzd (EthernetS)  ethernet 192.168.203.25... — =

Wstepna konfiguracje mozna podzieli¢ na etapy:

e konfiguracja ustawiern WebGUI,

e ogdlne ustawienia dotyczgce samego urzadzenia,

e konfiguracja/zmiana hasta dla uzytkownika admin,

e ustawienie serweréw DNS na urzadzeniu,

¢ konfiguracja obiektéw,

e Konfiguracja ustug DHCP - patrz rozdziat 14,

e Konfiguracja interfejséw urzadzenia (trybu pracy) - patrz rozdziat 5,

e Ustawienie bramy domyslnej na urzadzeniu (routing) - patrz rozdziat 6,
e Konfiguracja zapory (firewall) — patrz rozdziat 7,

e Konfiguracja translacji adresow (NAT) — patrz rozdziat 8.
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Konfiguracja WebGUI
W pierwszej kolejnos¢ nalezy skonfigurowaé parametry panelu administracyjnego tzw. WebGUI. W celu

o
konfiguracji WebGUI nalezy uzy¢ przycisku , ktdry znajduje sie z prawej strony gérnego menu. Zmiany
w konfiguracji w tej czesci sg aktywowane automatycznie w chwili ustawienia nowej wartosci (nie ma
potrzeby zatwierdzania zmian).

@ oeurecan

+11 Praywroé ustawienia domysine.

Informacie ogdine

Uzytkownik : 5uaf27?
Hasto ssessssssssess

& zaloguj na netasq.com

Ustawienia uwierzytelnienia

|| Zaloguj automatycznie (certyfikat S5L)
Maksymalny okres bezczynnosci 5 minut >

[ Praywrd ¢ widok z ostatniej sesji

Ustawienia interfejsu

[7] Zawsze wyswietlaj opcje zaawansowane

[ Wezytaj uzytkownikdw/grupy po wybraniu modutu

|| Wezytaj obiekty sieciowe po wybraniu modutu

[7] Wyéwietl globalne polityki achrony (Filtering araz NAT)
Liczba regul filtrowania na stronie Automatycznie 25

Konfiguracja interfejsu uzytkownika

[¥] Przeszukuj wszystkie wasciwosci obiekiu

[Z] Wilacz analizator regut w czasie zeczywistym
[7] Niedziela rozpoczyna tydzier

[¥] Zatwierdz zmiany przed wystaniem do urzadzenia

Pliki pomocy i narzedzia administracyine (konfiguracia odno$nikow)

Podrgcznik uzytkownika

Opis alarmow i kemunikatow

Pakiet administracyjny

Informacje ogdlne

Nalezy podac login i hasto do swojej strefy klienta ze strony www.netasq.com. Dane te sg dostarczane wraz
z urzadzeniem po jego zakupie. Uzupetnienie tych danych pozwala na automatyczne pobieranie oraz
odnawianie licencji przez urzadzenie, a takze pozwala na uruchomienia sprawdzenia aktualnego firmware
dla urzadzenia.

Ustawienia uwierzytelnienia

Sekcja pozwala na ustawienie automatycznego logowania do GUI w wypadku, gdy mamy zaimportowany
certyfikat SSL uzytkownika o uprawnieniach administracyjnych. Maksymalny okres bezczynnosci pozwala
okresli¢ czas po ktorym nastgpi automatyczne wylogowanie z konsoli w wypadku braku aktywnosci.
Zaznaczenie opcji Przywrdc widok z ostatniej sesji pozwala na zapisanie przez system preferencji
uzytkownika widoku GUI z ostatniej sesji.

Ustawienia interfejsu

W tej sekcji mozna ustawi¢ aby opcje Zaawansowane byty zawsze rozwiniete i widoczne w oknie
konfiguracyjnym. Zaznaczenie opcji Wczytaj uzytkownikow po wybraniu modutu oraz Wczytaj obiekty
sieciowe po wybraniu modutu spowoduje, iz w modutfach konfiguracji uzytkownikéw i obiektow sieciowych
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elementy te zostang wyswietlone po przejsciu do tych sekcji. Gdy opcja ta jest odznaczona uzytkownicy czy
obiekty sieciowe sg wczytywane po okresleniu filtra (np. tylko obiekty typu host).

Ogodlne ustawienia, dotyczgcego samego urzadzenia
Ustawien ogdlnych urzadzenia dokonujemy w sekcji Ustawienia systemowe -> Konfiguracja urzadzenia.

Na pierwszej zaktadce mozna skonfigurowaé nazwe urzadzenia, ustawienia ukfadu klawiatury i jezyka
(kodowanie znakéw). Mozna tutaj rowniez skonfigurowacd czas urzadzenia oraz strefe czasows.
Alternatywnie mozna wskazac serwer NTP (serwer czasu), z ktérym NETASQ bedzie synchronizowat czas.

@.ﬁEfﬁF'@H@ﬁEﬁ..E@ﬂ?ﬁE’i‘ﬁ %
USTAWIENLA OGOLNE DOSTEP ADMINISTRACY JNY PROXY - VLAN - DNS
Ustawienia ogolne
Mazwa urzadzenia UTH
Jezyk : Angielski 2%
Uldad klawiatury : Angielski >
Ustawienia czasu
Data urzadzenia: 10.03:2013 3
Czas urzadzenia 15:15:18
Pobierz czas komputera
Strefa czasowa EuropefVarsaw i
[] Klient NTP
LISTA SERWEROW NTP
host - grupa hostow - zakres (maksymalnie 15 Hasto (ASCH

Zaktadka Dostep administracyjny pozwala skonfigurowac dostep do urzadzenia. Znajdziemy tutaj miedzy
innymi mozliwos¢ ustawienia porty na ktdrym bedzie dziatat portal administracyjny (domyslinie jest to port
https — 443 TCP), adresu lub adreséow IP ktdre bedg miaty mozliwos¢ dostepu do WebGUI oraz mechanizmu
zapobiegania atakom typu Brute Force.

W dolnej czesci okna mozna wtgczy¢ dostep do urzadzenia poprzez konsole SSH.
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@_EEB‘NF@QMQ@.EFA%E!‘M

WIENLA OGOLNE DOSTEP ADMINISTRACY N PROXY - VLAN - DNS
Ustawienia ekranu logowania
[¥] Pozwdl na uwierzytelnianie uzytkownika ‘admin’ hastem

Mumer portu dia konsoli www hitps ¥ B

[¥] Ochrona przed atakiem BruteForce
Dozwolone btgdne logowania : 3

Wstrzymaj logawanie (minuty) : 1

<sllel>

LISTA ADRESOW IP ADMINISTRACYJNYCH
4 Dodaj adres

zakres - siec - host - grupa hostow

network_internals

Ustawienia dostgpu S5H

[¥] Wtacz dostep SSH

[7] Pozw6l na dostep z uzyciem tylko hasia (mnie] bezpieczne)
Numer portu dia serwera SSH ssh ¥ B

Jesli NETASQ do komunikacji z Internetem musi tgczy¢ sie przez zewnetrzny serwer Proxy, to na zaktadce
Proxy — VLAN — DNS mozna skonfigurowa¢ dane dostepowe do tego serwera. Mozna tutaj wskazac réwniez
serwery DNS, z ktérych UTM ma korzystaé przy rozwigzywaniu nazw. Skonfigurowanie tej opcji jest
niezbedne do poprawnego pobierania aktualizacji przez urzadzenia.

@..*.‘Efi”‘ii.‘i‘.‘ﬁ.@.%.ﬂﬂﬂ?%?ﬂ‘ﬁ

USTAWIENIA OGOLNE DOSTEP ADMINISTRACYJNY PROXY - VLAN - DNS
Ustawienia proxy dla urzadzenia

[F] Uzyj serwera proxy
Serwer proxy :

Port:
Uzytkownik

Hasto

Ustawienia interfejsdw VLAN (802.1q)

Liczba interfejs dw VLAN [Maks:256] : 64

<

Ustawienia serwerow DNS dla urzadzenia

LISTA SERWEROW DNS
4 Dodaj

Serwery DNS (host)
dns1.google.com

dns2.google.com
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Konfiguracja/zmiana hasta dla uzytkownika admin

Pierwsze logowanie do urzadzenia odbywa sie z uzyciem konta admin i hastem admin. Hasto admin jest
hastem startowym. Nalezy je zmieni¢ zaraz po pierwszym logowaniu. Mozna tego dokona¢ w sekgji
Ustawienia systemowe -> Administratorzy w zaktadce Konto Administratora.

() commusrrarorzy *

UPRAWNIENIA UZY TKOWNIKA KONTO ADMINISTRATORA

Ustawienie hasta dla uiytkownika ‘admin’

Hasto :
Potwierdz hasto :
Sita hasta:
Btporl k_lu cza _pryw_at_ne_g_o. uTH

Export klucza publicznege UTM

W tej zaktadce znajdujg sie rowniez klucze prywatny i publiczny umozliwiajgce logowanie do urzadzenia
poprzez SSH bez podawania hasta.

Konfiguracja obiektow

Obiekty to podstawowy element konfiguracji NETASQ UTM. Obiekt symbolizuje element sieci
komputerowej.

Wyrdzni¢ mozna kilka typow obiektéw:

*  Host (Host)- reprezentuje pojedynczy adres IP,

e Zakres (IP address range) — zakres adreséw IP wykorzystywany np. w konfiguracji DHCP czy PPTP,
e Sie¢ (Network) — adres IP i maska. Obiekt reprezentuje wszystkie adresy w sieci,

e Protokét (IP protocol) — protokét sieciowy,

* Port (Port) — port na ktédrym dziata ustuga.

Obiekty odpowiedniego typu mozna grupowac:

e Grupa portoéw (Port group) — grupa obiektow typu port,
e Grupa IP (Group) — grupa obiektow, w sktad ktorej mogg wchodzi¢ obiekty typu Host, Zakres, Sie¢.
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Aby utworzy¢ nowy obiekt nalezy przejs¢ do sekcji Obiekty -> Obiekty sieciowe i klikng¢ przycisk Dodaj.

@ OO MECHTE.

Typ Nazwa -
Internet
Admin_sry
auth

bgp

bgpd

biff
bigbrother
bittarrent
bittorrent_tcp
bittorrent_udp
bootpc
bootps
chargen
chargen_tcp
chargen_udp
CISCO-SCCp
eitrix
citrix-proxy

citrix_tep

IHHHHHHHHHHHHHHHHHHRO

citrix_udp

Strona 1|z2| P

x

Wartosc

134 TCP
178/ TCP
2605/ TCP
512/ UDP
1384/ TCP
6881/ ANY
5881/ TCP
5381/ UDP
53/ UDP
67/ UDP
191 ANY
194TCR
18/ UDP
2000/ TCP
1494 / ANY
2598/ TCP
1484/ TCP
1604 / UDP

M2

[E] Fitrwszystkie = | 4 Dodaj

Szczegoly

S

Wybierz obiekt aby wySwietlic szczegdty

Wyswietiono 1 - 301 z 303

Innym sposobem tworzenia obiektéw jest rozwiniecie w lewym menu gatezi obiekty i wybranie ikony

ﬂj. Obiekty mozna réwniez tworzy¢ bedgc w oknie konfiguracyjnym dowolnego z modutdw, jesli
opcja ktdrg chcemy skonfigurowaé wymaga wskazania obiektu, to poza listg juz istniejgcych obiektéw

dostepna jest rowniez ikona E"‘, klikniecie ktérej spowoduje otwarcie okna dodawania obiektu

odpowiedniego typu.

Tworzenie obiektu typu Host: Obiekt Host reprezentuje powigzanie nazwy z adresem IP (jest to relacja

1:1).

Dodaj obieki
E | n-lg 0.3 ¥ i
Host Siet Zakres Port Protokot
Nazwa: netasq.pl
Opis strona NETASQ
Typ obiektu : @ Dynamiczny
Statyczny
Adres IP: 91.201.154.213

Adres MAC

[7] Obiekt globalny

W Zastosuj

5 et
Grupa IP  Grupa portiw
® Anuly

W polu Nazwa nalezy wpisa¢ nazwe pod jakg obiekt bedzie widoczny w konfiguracji urzgdzenia, moze to

by¢ nazwa DNS co pozwoli na automatyczne rozwigzywanie nazwy na Adres IP w przypadku zaznaczenia
Typu obiektu jako Dynamiczny. Opcja ta powoduje, ze UTM co 5 minut odpytuje serwery DNS o
rozwigzanie nazwy obiektu na adres IP. Wybdr opcji Statyczny powoduje, ze powigzanie Nazwy i Adresu IP

jest trwate i moze by¢ zmienione jedynie przez edycje obiektu. Pole Adres MAC stuzy do przypisywania

adresu MAC do wtasciwosci obiektu. Opcja ta jest wykorzystywana w przypadku konfiguracji serwera DHCP

i ustawienia statycznych rezerwacji adreséw IP dla komputerdw. Zaznaczenia opcji Obiekt globalny
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powoduje, ze informacje o obiekcie s3 wymieniane pomiedzy urzgdzeniami spietymi modutem NETASQ
Centralized Manager.

0 Uwaga

Skonfigurowanie pola Adres MAC powoduje stworzenie statycznego wpisu w tablicy ARP
urzadzenia. Jesli wartos¢ tego pola bedzie inna niz rzeczywisty adres MAC komputera komunikacja z
nim nie bedzie mozliwa.

Konfiguracja pozostatych typéw obiektéw bedzie analogiczna jak obiektéw Host z uwzglednieniem
charakterystycznych pél dla kazdego z typow obiektow.

'0 Uwaga

NETASQ UTM posiada wstepnie skonfigurowang pule obiektéw i sg to gtéwnie obiekty typu Protokét
oraz Port. Czes¢ obiektow jest tworzona na etapie konfiguracji urzagdzenia i sg to np. obiekty
reprezentujgce adres IP oraz sie¢ skonfigurowane na interfejsie urzgdzenia. Nazwy takich obiektow

”n . n

rozpoczynajq sie od frazy Firewall_ oraz Network_ gdzie po znaku umieszczana jest nazwa

interfejsu. Obiekty Firewall_ oraz Network_ nie mogg by¢ edytowane, ponadto nie mozna stworzy¢
recznie obiektu, ktdrego nazwa zaczynataby sie od tych fraz.

) Wskazowka

Informacje o obiektach typu Host, Zakres, Sie¢, Protokét oraz Port przechowywane sg w pliku:
/Jusr/Firewall/ConfigFiles/object

Informacje o obiektach typu Grupa IP i Grupa portéw umieszczone sg w pliku:
/Jusr/Firewall/ConfigFiles/objectgroup

Synchronizacje obiektéw dynamicznych mozna przeprowadzic recznie uzywajac polecenia:

objectsync
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5. Tryb pracy urzadzenia

Tryb pracy urzadzern NETASQ zalezy od roli, jakie ma spetnia¢ urzadzenie w sieci. Tryb pracy okresla relacje
pomiedzy interfejsami. Konfiguracja trybu pracy urzadzenia odbywa sie w sekcji Konfiguracja sieci ->
Interfejsy.

Urzadzenia NETASQ mogg pracowaé w trzech trybach:

«  BRIDGE (przezroczysty),
«  ADVANCED (zaawansowany, tryb routera),
e HYBRID (mieszany).

Tryb ADVANCED

W tym trybie kazdy interfejs ma przypisany adres nalezacy do innej podsieci. Tym samym kazdy z
interfejséw okreslajagcy pewnga strefe w sieci, stanowi odrebny segment w obrebie firmy. W tym trybie
NETASQ petni role routera pomiedzy bezposrednio podtagczonymi do niego sieciami.

Adres lokalny:

192.168.0.1 r 3
: I £ 4 -31" b
- < ‘g.,! B
Adres publiczny \“1_1-.\'\1"-" —
-"‘—"""-..___J_'J-

Adresacja sieci:

192.168.0.x [ 255.255.255.0

195.36.252.1 Router ISP .
‘ Adresacja Publiczna

Adres bramy -—

192.168.0.1 . ;
Translacja adresow

Tryb BRIDGE

Tryb Bridge inaczej jest zwany trybem transparentnym. W tym trybie wszystkie interfejsy urzadzenia nalezg
do tej samej podsieci. Ustawienie adresu IP okreslone jest na logicznym interfejsie typu BRIDGE, a same
interfejsy dziedzicza ten adres. Urzadzenie filtruje ruch, ktéry przechodzi pomiedzy interfejsami bez
modyfikacji adresow IP (translacja NAT).
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Adres IP Bridge:
192.168.0.2

Router brzegowy

- Adres lokalny:
192.168.0.1

Adresacja sieci:

192.168.0.x / 255.255.255.0 Adresacja Publiczna

R

Adres bramy: Translacja adresow
192.168.0.1

Tryb HYBRID

Tryb HYBRID jest zwany inaczej trybem mieszanym. Polega on na takim ustawieniu interfejséw NETASQ, ze
cze$c z nich wzgledem siebie jest w trybie BRIDGE, a cze$¢ w trybie ADVANCED. Jest to jeden z najczesciej
uzywanych trybow.

Serwery z adresacja publiczng

Modem Internetowy f A}
S ,,f o =
|
i 'L 5
Adres lokalny: Adres publiczny ynerns
192.168.0.1 ¥ 195.36.253.1 H"““""‘*-__..-"'-'J_
T AdreRacia sieci: Adresacja Publiczna
192.168.0.x / 255.255.255.0
-
Adres bramy:
192.168.0.1 4 Translacja adresow
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6. Ustawienia trasowania potaczen (routing)
Trasowanie potgczen, czyli okreslenie drogi przesytania pakietéw mozna skonfigurowac¢ w NETASQ na kilka
sposobdw. Kolejnos¢ analizy poszczegdlnych metod trasowania jest nastepujaca:

* Routing statyczny,

e Policy Routing,

e Routing by interface,

e Load Balancing,

e Brama domyslna (default gateway).

Routing statyczny

Pozwala na okreslenie tras statycznych do sieci, ktdre nie sg podtgczone bezposrednio do interfejsow
urzadzenia. Trasy statyczne mozna skonfigurowaé w oknie Konfiguracja sieci -> Routing na zaktadce Trasy

statyczne.
6 courns «
USTAWIENLA BRANY TRASY STATYCZNE
% || + Dodaj E3 Usun
Host - Sied - Grupa P Adres sieci Interfejs Tvp Ustawienia bramy Kolar Opis
Siec_zdalna 172.16.1.0 in 0 | Bramka_siec_zdalna

Policy Routing

Jest to typ trasowania potaczen ze wzgledu na adres zrodtowy, adres docelowy pakietu, ustuge (serwis,
port) lub na podstawie zalogowanego uzytkownika. Rysunek ponizej prezentuje jedno z zastosowan:

Serweryw DMZ

BRAMA 1

==

Internet

Sie¢ Lokalna

BRAMA 2

Na ilustracji zaprezentowano sytuacje, w ktérej ruch http kierowany jest przez brame BRAMA1, natomiast
ruch zwigzany z pocztg (smtp, pop3) kierowany jest na drugiego ustugodawce BRAMAZ2.
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Mozna skierowac ruch na odpowiednie tacze ustawiajagc w kolumnie Akcja opcje Routing na podstawie
reguty (PBR) poprzez podanie bramy odpowiedniego dostawcy Internetu przy wybranej regule na firewalla.

FIREWALL | NAT
zukaj % | 4 podaj* B3 usufi | T wosrs 4 wast Rozwin wezystkie separatory E‘ Zwin wszystkie separatory 'I{;y Wytnij E" IKopiuj przywrod domySing uklad kolumn
Stan Akcia Adres Zridiowy Adres docelowy Port docelowy Analiza protokolowa Polityki fittrowania Komentarz
4 @ wihczona  § zezwol 85 Network_internals @ Internet ¥ nitp
Brama: Brama_2
2 @ wiczona  § zezwbl 58 Network_internals @ Internet [®] Any

Routing by interface

Ten typ trasowania pofaczen pozwala na kierowanie catego ruchu przychodzacego na dany interfejs.

Konfiguracja odbywa sie w menu Konfiguracja sieci -> Interfejsy w zaktadce Zaawansowane dla danego
interfejsu.

Szukaj % | % Dodaj> B3 usun | [E] Widok misszany ~  Fitr: brak» @& Sprawdz
4 ofy bridoge
mm Routing dla interfejsu %
) dmz1
9 dmz2
) dmz3
% dmz4

] out

OGOLNE | ZAAWANSOWANE

[ Mie zmieniajzasad routingu

Adres IP bramy: Brama_2 ¥iB

Load Balancing by Source/Destination

Rownowazenie obcigzenia mozna okresli¢ w zaleznosci czy potaczenia réwnowazone sg wedtug adreséw
zrédtowych (SOURCE) czy na podstawie adresu zrédtowego i docelowego (CONNECTION). Wiaczenie Load
Balancingu polega na wybraniu metody rownowazenia i wskazaniu dostepnych ISP w sekcji BRAMY
GLOWNE w zaktadce Konfiguracja sieci -> Routing . W ramach procesu réwnowazenia obcigzenia
wykorzystywany jest algorytm karuzelowy (round robin). Kolejne potgczenie jest kierowane na kolejng
brame. Jezeli lista bram sie skoriczy to przydzielanie trasy zaczyna sie od poczatku listy.

€D rournc -

USTAWIENLS BRAN TRASY STATYCZNE

Domysina brama :

« Zsawansowane

Réwnowazenie obcigZenia (71 MNa podstawie adresu Zrddtowego (domysine)
' Ma podstawie adresu Zrddtowego i docelowego
@ Wylacz rownowazZenie obciaZenia
GEOWNE BRAMY

% Dodaj B3 Usun T wotre & wddt Eumw jako zapasowa brame

Brama (Host) Testuj brameg (ping obiekt IP} Opis.
1 Brama_1

2 Brama_2
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Brama domysina

Domyslna brama (eng. Default gateway) to okreslenie routera, na ktéry pakiety bedg kierowane w
przypadku, gdy zadna z powyzszych metod nie zostanie wykorzystana. Dodatkowo brama domysina
stanowi brame dla samego urzadzenia NETASQ.

€D rournc -

USTAWIENLS BRAM TRASY STATYCZNE

Domyéina brama : Brama_domysina dlln

- Zsawansowane

) Wskazowka

Konfiguracja bramy domysinej i tras statycznych znajduje sie w pliku:
/usr/Firewall/ConfigFiles/route

Aby wyswietli¢ trasy statyczne oraz trase domysing mozna uzy¢ polecenia:
netstat —r

Aby wyswietli¢ pozostate metody trasowania nalezy uzy¢ polecenia:

sfctl —s route
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7. Konfiguracja zapory (firewall)

Konfiguracja firewalla w rozwigzaniach NETASQ podzielona jest na dwie czesci. Pierwszg z nich sg reguty
domyslne a drugg polityki konfigurowane przez administratora.

W pierwszej kolejnosci pakiet sprawdzany jest przez zbiér Domysinych regut firewall (Implicit rules). Jezeli
pakiet nie znajdzie dopasowania do zadnej z regut domysinych sprawdzane sg dopasowania do regut
polityki stworzonej przez administratora tzw. Polityki lokalnej.

Implicit Rules | Local rules

Domysline reguty firewall - Implicit Rules

W sekcji Polityki ochrony -> Domysine reguty firewall widoczne sg reguty domysine ustawione na zaporze.
Reguty te majg na celu zapewnienie komunikacji z urzgdzeniem nawet w sytuacji, kiedy aktywowana jest
domyslina polityka Block All, lub kiedy w ramach polityki firewall administrator nie stworzytby regut
umozliwiajgcych komunikacje z urzadzeniem co w efekcie aktywowania takiej polityki spowodowatoby
utrate tacznosci z urzadzeniem. Ponizej znajduje sie okno konfiguracyjne regut domysinych:

@.R@Eﬂfé}ﬂﬁ HE N RV

WEACZONE DOMY SLNE REGULY FIREWALL

Status Nazwa

@ wiaczona YPH PFTP

@ wiaczona Komunikacja w klastrze HA

@ wigczona IPSec WPN - reguty dla tunelu VPN pomiedzy dwoma lokalizacjami

@ wiaczona DNS Proxy - dostep do proxy dia sieci wewnetrznych (LAN DMZ)

@ wiaczona Polgczenia Dialup

@ wiaczona Blokuj pakiety Zadania ident (port 113)

@ wigczona Zarzadzanie z adresow IP sieci wewnetrznych (LAN, DMZ)

@ wigczona Dostep SSH z adresow IP sieci wewnetrznych (LAN, DMZ)

@ wiaczona Zezwol na uwierzytelnianie z adresdw IP sieci wewnetrznych (LAN, DMZ)
@ wylaczona Zezwol na uwierzytelnianie z adresow IP sieci zewnetrznych

@ wigczona Zezwalaj na dostep administracyjny z adresdw IP sieci wewnetrznych (LAN,DMZ)

W przypadku regut domysinych nie ma podgladu na ich petng sktadnie. Znaczenie poszczegdlnych regut
mozna zobaczy¢ w aplikacji Real Time Monitor w zaktadce Reguty firewall. Ponizej znajduje sie lista regut
domyslnych zaprezentowanych w RTM.
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Reguty firewall

4 Reguly domysine (31)

: skip 6 ipproto udp from any to any port 53

: pass ipproto udp proto dns from dynamic 0.0.0.0 to any port 53 on drmzd
: pass ipproto udp proto dns from dynamic 0.0.0.0 to any port 53 on dmz3
: pass ipproto udp prote dns from dynamic 0.0.0.0 te any port 53 on dmaz2
: pass ipproto udp prote dns from dynamic 0.0.0.0 to any port 53 on dmzl
: pass ipproto udp prote dns from dynamic 0.0.0.0 to any port 53 on in

: pass ipproto udp proto dns from dynamic 0.0.0.0 to any port 53 on cut

: reset ipproto tep from any on out to dynamic 0.0.0.0 port 113

: skip 5 ipproto tcp from any to any port 1300

: pass ipproto top proto tep from any on dmzd to dynamic 0.0.0.0 port 1300
: pass ipproto top proto top from any on dmz3 to dynamic 0.0.0.0 port 1300
: pass ipproto top proto top from any on dmz2 to dynamic 0.0.0.0 port 1300
i pass ipprote tcp proto tep from any on dmzl to dynamic 0.0.0.0 port 1300
i pass ipproto tcp proto tep frem any on in to dynamic 0.0.00 port 1300

s skip 5 ipproto top from any to any port 443

: pass ipproto top from any on dmzd to dynamic 0.0.0.0 port 443

1 pass ipproto top from any en dmz3 to dynamic 0.0.0.0 port 443

: pass ipproto top from any en dmz2 to dynamic 0.0.0.0 port 443

i pass ipproto top from any en dmzl to dynamic 0.0.0.0 port 443

s pass ipproto top from any on in to dynamic 00,00 port 443

: pass asq noplugin from dynamic 0.0.0.0 ta any on loopback

¢ pass asq neplugin from dynamic 0.0.0.0 te any on loopbackd

: pass asq noplugin from dynamic 0.0.0.0 to any on loopback3

: pass asq noplugin from dynamic 0.0.0.0 to any on loopback2

: pass asq noplugin from dynamic 0.0.0.0 to any on loopbackl

: pass asq noplugin from dynamic 0.0.0.0 to any on drnzd

: pass asq noplugin from dynamic 0.0.0.0 to any on dmz3

: pass asq noplugin from dynamic 0.0.0.0 to any on dmz2

: pass asq noplugin from dynamic 0.0.0.0 to any on dmzl

: pass asq noplugin from dynamic 0.0.0.0 to any onin

: pass asq neplugin from dynamic 0.0.0.0 to any on out

'0 Uwaga

Wytaczenie regut domysinych (implicit rules) bez wczesniejszego utworzenia odpowiednich regut
firewalla moze skutkowac brakiem dostepu do panelu administracyjnego urzadzenia. Zmiany regut
domystnych powinny by¢ doktadnie przemyslane.

O Wskazowka

sfctl -s filter

Do wyswietlenie aktywnych regut firewall stuzy polecenie:
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Lokalne polityki ochrony

Konfiguracja zapory NETASQ znajduje sie w sekcji Polityki ochrony -> Firewall i NAT. Po wybraniu tej opcji
ukaze sie okno regut firewalla. NETASQ UTM posiada 10 konfigurowalnych zestawéw regut zwanych
slotami. W danej chwili aktywny moze by¢ jeden slot i oznaczony jest on symbolem litery ,A”.

(D) rcevias ar

{48 (1) Block all [
A (1) Block all
(2} High
(3} Medium

(4} Low

(5} Fiter 05
(8} Fiter 05
(7} Fiter 07
(8} Fiter 08
(9) Fiter 09
(10} Pass all

W ramach ustawien slotu okresla sie polityke filtrowania ruchu na poziomie firewalla, sposéb filtrowania
ruchu poprzez system IPS oraz konfiguruje sie inne skanery i dodatkowe parametry takie jak QoS. Ponizej
znajduje sie okno konfiguracyjne Firewall i NAT, gdzie przedstawiony jest domyslny zestaw regut, ktérym
jest slot nr 1 o nazwie Block all. W ramach tego zestawu mozliwe jest podtgczenie sie do panelu
administracyjnego urzadzenia (nawet jesli reguty domysine sg wytgczone), natomiast kazde inne potaczenie

jest blokowane.

) rrevar e -

A (1) Block al ~ | A Akywa | Egyie |8

FIREWV/ALL NAT

% | 4 Dodaj~ EJ Usufi | T wgére & wdsl E Rozwin wszystkie separatory El Zwin wszystkie separatory :E"".’ Wytnij E} Kopiuj przywroc domysiny ukiad kolumn
Stan Akcja Adres Zrodiowy Adres docelowy Port docelowy Analiza protokolowa Polityki fitrowania Komentarz

= Remote Management: Go to System = Configuration 1o setup the web administration application access

’ @ whczona  § zezwol [#] &ny 22 firewsall_al | # firewall_srv Admin from everywhere
| § nitps
2 @ whaczona  § zezwél [¥] Any 58 firewall_all [¥] Any wylgcznie icmp (echo request) Allow Ping from everywhere
=} Default policy
3 @ wiczona 8 biokuj [¥] Any [®] Any [# Any Block all
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Gorna czesc okna Firewall i NAT pozwala na zarzadzanie slotami konfiguracyjnymi oraz regutami firewalla.

@) rrevnt inar -

JA (1) Block all | A Aktywu] | Edytujr | 5B
FIREVWALL NAT
% | 4 Dodaj~ E3 usuf | T wasre & wabt | [E Rozwiti wszystkie separatory [ Zwifi wszysthie separatory '?\"’ Wytnij E) Kapij przywréé domysiny ukiad Kolumn

Dostepne akcje zarzadzania regutami firewalla:
Aktywu;j aktywacja wybranego zestawu;

Edytuj zmiana nazwy slotu, przywrdcenie jego ustawien domysinych oraz
przekopiowanie zaznaczonego slotu do innego;

Dodaj dodanie nowej reguty lub separatora. Z tego miejsca mozliwe jest réwniez
uruchomienie kreatora regutf specjalnych: SSL Proxy, http Proxy (typu explicit),
reguty uwierzytleniania;

Usun usuwa zaznaczong regute;
W gére/W dét przesuniecie reguty;

Rozwin/Zwin wszystkie separatoréw mozna uzyc do grupowania regut o podobnych zakresach np.

separatory reguty dla LAN, reguty dla DMZ. Jak sama nazwa wskazuje przysicki Rozwin/Zwin
wszystkie separatory stuzg do szybkiego zwiniecia/rozwiniecia wszystkich
separatoréw.

Wytnij/Kopiuj/Wklej pozwala na szybkie zarzadzanie regutami. Reguty mozna zaznacza¢ z Shift lub

Ctrl w celu zaznaczenia wielu regut.

Dolna czes$¢ okna pozwala na definiowanie poszczegdlnych regut zapory. Konfiguracja regut polega na
definiowaniu dopasowania, czyli warunkéw jakie musi spetnic¢ ruch aby wpasé w regute oraz akcji — tego co
ma sie staé z ruchem, ktéry wpadnie w dang regute.

Stan Akcja Adres Zrodiowy Adres docelowy Port docelowy Analiza protokolowa Polityki fittrowania Komentarz

= Remote Management: Go to System = Configuration to setup the web administration application access

’ @ whczona  § zezwol = &ny 28 firewsall_al | ¢ firewal_srv Admin from everywhere
| § nitps
2 @ whczona  § zezwdl [#] Any g8 firewall_al [¥] Any wydacznie icmp (echo request) Allow Ping from everywhere

-} Default policy
3 @ wihczona  fE biokuj [#] Any [®] Any [#] Any Block all

Kolumnami odpowiedzialnymi za dopasowanie ruchu do reguty sa kolumny: Adres zrédtowy, Adres
docelowy, Port docelowy, Analiza protokotowa. Ich konfiguracja obejmuje:
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Opcje dostepne w ramach kolumny Adres Zrédtowy:

Uzytkownik - uwierzytelniony uzytkownik bazy LDAP

Adres Zrédtowy - Zzrodto pochodzenia pakietu. Moze to by¢ pojedynczy komputer, zakres adreséw, sie¢,
grupa adreséw IP.

Interfejs wejsciowy — interfejs, do ktérego podtaczony jest komputer inicjujacy potaczenie. Pozwala na
tworzenie regut zaleznych od topologii sieci.

Opcje dostepne w ramach kolumny Adres docelowy:

Adres docelowy - adres przeznaczenia pakietu. Moze to by¢ pojedynczy komputer, zakres adreséw, sie¢,
grupa adreséw IP.

Opcje dostepne w ramach kolumny Port docelowy:

Port docelowy — okresla ustuge, z ktérej beda skorzystaé obiekty okreslone w Adresie zrédtowym taczac sie
do obiektu okreslonego w Adresie docelowym. Inaczej méwigc jest to port docelowy potaczenia.

Opcje dostepne w ramach kolumny Analiza protokotowa

Protokét — tryb analizy - okresla protokét ruchu wpadajgcego w regute. Moze to by¢ protokdt warstwy IP
(ICMP, TCP, UDP itp.) lub protokét warstwy aplikacji (http, DNS itp.)

Jesli ruch znajdzie dopasowanie w powyzszych kolumnach, czyli spetni wszystkie okreslone w nich warunki,
to zostana dla niego wykonane czynnosci zdefiniowane w kolumnach Akcja oraz Polityki filtrowania. Ich
konfiguracja obejmuje odpowiednio:

Opcje dostepne w ramach kolumny Akcja:

Akcja - akcja jaka ma zostaé podjeta dla ruchu, ktéry znalazt dopasowanie w regule. Do wyboru s3:

=  Blokuj— zablokowanie ruchu i nie wykonywanie dalszej analizy;

= Zezwdl — przepuszczenie ruchu i wykonywanie dalszej analizy;

® Loguj — akcja niebedaca celem ostatecznym, informacja o ruchu zostanie zapisana w logach a pakiet

bedzie szukat dopasowania w kolejnych regutach firewalla.

Logowanie - informacja o dopasowaniu ruchu do reguty firewalla moze zostaé zapisana w logach (opcja
zapisz w logach), lub wywota¢ Alarm: priorytet niski lub Alarm: priorytet wysoki, dzieki czemu
dopasowanie zostanie zapisane w logach a dodatkowo bedzie je mozna $ledzi¢ w Real Time Monitorze.
Harmonogram - Harmonogram jest opcjg dopasowania a nie filtrowania ruchu. Dzieki wskazaniu obiektu
harmonogramu mozemy zdefiniowad godziny lub dni, w ktérych reguta jest aktywna i uwzgledniana w
ramach polityki filtrowania.
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Brama - pozwala na trasowanie ruchu w ramach polityk filtrowania.

Kolejka QoS - pozwala na przypisanie ruchu do odpowiedniej kolejki QoS, czyli na priorytetyzowanie ruchu
lub sterowanie pasmem.

Podziat wzgledem - pozwala na réwne podzielenie przypisanego pasma. Dla opcji Uzytkownik i Host kazde
ze zrédet ruchu otrzyma taka sama cze$é pasma niezaleznie od tego jak wiele sesji generuje. Przy uzyciu
opcji Potaczenie podziat odbywa sie wzgledem potaczen niezaleznie od tego ile sesji nawigzuje kazde ze
Zrédet ruchu.

Opcje dostepne w ramach kolumny Polityki filtrowania:

Tryb pracy - IPS, czyli system wykrywania i blokowania zagrozen; IDS, czyli wykrywanie zagrozen bez ich
blokowania; tryb pracy Firewall powoduje, ze nie dziata modut ASQ, czyli zagrozenia nie sg ani wykrywane,
ani tym bardzie blokowane.

Profil ASQ —wybdr jednego z 10 profili prac ASQ. Wybér automatyczny oznacza, ze do analizy uzyty bedzie
jeden z profili domysInych, czyli 00 dla ruchu przychodzacego z zewnatrz i 01 dla ruchu wychodzacego z
sieci wewnetrznych.

Sekcja Filtrowanie tresci - konfiguracja ponizszych pdl konfiguracji zwigzana jest z dziataniem modutéw
proxy:

Antywirus - wtgczenie/wytgczenie filtrowania ruchu http, ftp, smtp i pop3 za pomocg skanera AV.
Antyspam - wigczenie/wytgczenie skanera antyspamowego dla ruchu smtp i pop3.

Filtrowanie URL - wybdr jednego z 10 profili filtrowania URL dla ruchu http.

Filtrowanie poczty - wybdr jednego z 10 profili filtrowania nadawcéw/odbiorcéw dla ruchu smtp.
Filtrowanie FTP - wigczenie/wytgcznie skanera protokotu ftp.

Filtrowanie SSL - wybdr jednego z 10 profili filtrowania po nazwach CA dla ruchu SSL.

'0 Uwaga

Reguty firewalla sprawdzane sg w kolejnosci od pierwszej do ostatniej. Jesli ruch nie wpadnie w
zadng ze zdefiniowanych regut zostanie on zablokowany przez polityke domysing.

Analizator regut

Analizator sprawdza poprawnos$¢ konfiguracji firewalla, tzn sprawdza, czy stworzone reguty sg poprawne
pod wzgledem uzytych obiektdw i metod skanowania ruchu oraz czy nie ma regut pokrywajacych sie lub
sprzecznych. W przypasku wykrycia nieprawidtowosci Analizator wyswietli w dolnej czesci okna
konfiguracyjnego alarm informujacy o wykrytym problemie oraz symbolem @ regute, dla ktérej wykryto
nieprawidtowos¢.Ponizej znajduje sie przyktadowy komunikat Analizatora.

ANALIZATOR

O [Reguia 14] Reguia nigdy nie zostanie zastosowana | zostanie zastapiona przez S.
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Przyktadowe reguty firewalla:

Przepuszczenie ruchu www (http i https) z sieci LAN do Internetu

Akcja Adres Zrodiowy Adres docelowy Port docelowy Analiza protekofowa Polityki fittrowania
} zezwal n-tg Network_LAN (@ Internet | ¢ http
| § hitps

Reguta zezwalajgca na dostep administracyjny (SSH, WebGUI, RTM) z Internetu do urzadzenia

Akcia Adres Zrodlowy Adres docelowy Port docelowy Analiza protekotowa Palityki fitrowania
i zezwol &) Internet [§ Firewal_oUT | & firewall_srv
§ https
§ ssh

Zezwolenie na PING (ICMP) pomiedzy LAN a DMZ

Akcia Adres Zrodiowy Adres docelowy Port docelowy Analiza protokolowa Polityki filtrowania

ﬁ rezwaol utg Network _LAN |:|-|E Network_DMZ [*¥] Any wylgcznie icmp (echo reques

o Wskazowka

W systemie operacyjnym NS-BSD reguty filtrowania przechowywane sg odpowiednio w:
/Jusr/Firewall/ConfigFiles/Filter/XX

Gdzie XX jesli plikiem oznaczajagcym numer slotu (zestawu regut).

W przypadku konfiguracji przy uzyciu CLI, mozna aktywowac poszczegdlny zestaw komenda:
enfilter XX

Gdzie XX to analogicznie numer slotu. Natomiast polecenie:

enfilter off

Wytaczy filtrowanie pakietéw. Informacja o slotach, czyli ich nazwa i numer znajduje sie w pliku:

/Jusr/Firewall/ConfigFiles/Filter/slotinfo
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8. Konfiguracji translacji adresow (NAT)

Translacja adreséw nazywana réwniez maskaradg IP jest mechanizmem ttumaczenia adreséw prywatnych
sieci lokalnej na adresy publiczne otrzymane od operatora.

Rozrdznia sie dwa podstawowe typy translacji:

SNAT (Source Network Address Translation) — polega na podmianie IP zrédtowego w pakiecie. SNAT jest
stosowany jest w przypadku podtgczania sieci LAN z adresami prywatnymi do Internetu

DNAT (Destination Network Address Translation) — polega na podmianie IP docelowego w pakiecie. DNAT
jest stosowany do udostepniania w Internecie zasobdw sieci wewnetrznej, ktére majg prywatny adres IP.

Mozna sie réwniez spotkad z jednoczesng translacjg adresu zrédtowego i docelowego tzw. Source and
Destination NAT

Mechanizm NAT moze stuzy¢ nie tylko do ttumaczenia adreséw IP (nagtéwka IP) ale réwniez do zmiany
portéw uzywanych w komunikacji (translacja nagtéwka TCP/UDP) jest to tzw. PAT (Port Address
Translation). PAT jest zazwyczaj potgczony z translacjg DNAT.

Konfiguracja NAT potfaczona jest z konfiguracjg firewalla i znajduje sie w sekcji Polityki ochrony -> Firewall i
NAT. Aktywujac Firewall aktywuje sie rowniez NAT. Potgczenie konfiguracji tych modutéw oznacza réwniez,
ze tak jak w zaporze reguty NAT przetwarzane sg zgodnie z ich kolejnoscia.

Konfiguracja NAT w wersji 9 firmware polega na zdefiniowaniu jak powinien wyglada¢ nagtéwek TCP/IP po
przejsciu pakietu przez urzgdzenie. Konfiguracja podzielona jest na dwa etapy. W pierwszym definiowane
jest dopasowanie ruchu do reguty, jesli oryginalny nagtéwek pakietu znajdzie dopasowanie do reguty
firewalla, to wykonywany jest drugi etap polegajgcy na podmianie poszczegdlnych elementéw nagtdéwka

(5 R -
A (10) Pass al > | A Aktywu | Edytur | S8
FIREWALL NAT

% | 4 Dodaj~ EJ Usun | T wgere & wddt E Rozwin wszystkie separatory El Zwin wszystkie separatory '{‘:) Wytnij E} Kopiuj preywroc domysiny ukiad kolumn

ORYGINALNY (przed translacja) MNAT (po translacji)
Stan Adres Zrodiowy. Adres docelowy Port docelowy Adres Zradiowy Port Zrodiowy Adres docelowy | Port docelowy Opcje
. @ wihczona u-lg Metwork_LAN [#] Any [x] Any =+ [f Firewal_OUT 4§ ephemeral_fw
interfejs wyjsciowy: OUT

o @ wihczona  [¥] Any f§ Firewal_OUT ¥ hitp - Serwer_wwv ¥ htip
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Dopasowanie ruchu do reguty NAT — pakiet Oryginalny (przed translacj3)
Kolumna Adres zrodiowy:

Uzytkownik - uwierzytelniony uzytkownik bazy LDAP

Adres Zrédtowy - Zrodto pochodzenia pakietu. Moze to by¢ pojedynczy komputer, zakres adreséw, sie¢,
grupa adreséw IP.

Interfejs wejsciowy - wskazanie interfejsu do ktérego podtgczony jest adres IP z ktérego pochodzi ruch.

Kolumna Adres docelowy:

Adres docelowy - adres przeznaczenia pakietu. Moze to by¢ pojedynczy komputer, zakres adreséw, sie¢,
grupa adreséw IP.
Interfejs wyjsciowy — interfejs, ktérym pakiet opusci urzagdzenie.

Kolumna Port docelowy:

Port docelowy — okresla ustuge, z ktdrej beda chciaty skorzystaé obiekty okreslone w Adresie zrédtowym
taczac sie do obiektu okreslonego w Adresie docelowym.

Konfiguracja poszczegdlnych typow translacji
SOURCE NAT - MAP

Rysunek ponizej ilustruje wykorzystanie translacji adreséw o nazwie SOURCE NAT. Chodzi o ttumaczenie
adresu Zzrodtowego po przejsciu przez router z funkcjg NAT. Jest to podmiana n-1, czyli ustawienie
ttumaczenia n adresow prywatnych na 1 publiczny.

Serwer z adresem publicznym

Siec Lokalna L/
nadresow IP

Adres publiczny

Adres prywatny NAT NETASQ

HOST
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ORYGINALNY (przed translacjg) NAT (po translacji)

Adres Zrodiowy Adres docelowy Port docelowy Adres Zrodlowy | Port Zrodiowy Adres docelowy  Port docelowy

ulg Network LaN &) Internat [#] Any -3 Firewal OUT ¥ ephemeral_fw
interfejs wyijgciowy: OUT

ORYGINALNY (przed translacja)

Adres zrodtowy — Sie¢ LAN (dowolny adres z sieci LAN).
Adres docelowy — Any (dowolny docelowy adres IP), ale ruch musi by¢ trasowany przez interfejs OUT.
Port docelowy — Any.

NAT (po translacji)

Adres zrédtowy — Firewall_OUT, obiekt reprezentujgcy publiczny adres IP urzadzenia. Jesli ruch ma by¢
natowany na adres publiczny, ale taki, ktéry nie jest przypisany do interfejsu urzadzenia konieczne jest
wybranie opcji Publikacja ARP.

Port zrédtowy — ephemeral_fw, pula losowych portéow wysokich.

Adres docelowy — Any lub puste pole, oznacza, ze adres docelowy zostanie pozostawiony z oryginalnego
nagtéwka IP.

Port docelowy — Any lub puste pole, oznacza, ze port docelowy zostanie pozostawiony z oryginalnego
nagtowka TCP/UDP.

Jak czytac translacje SNAT?

Kazde potaczenie pochodzace z sieci LAN, ktore jest kierowane do Internetu i opusci urzgdzenie interfejsem
OUT zostanie poddane translacji, po ktérej adres zrédtowy zostanie zmieniony na adres publiczny
urzadzenia a port Zrodtowy zostanie nadpisany nowym portem wysokim natomiast adres docelowy ruchu
nie ulegnie zmianie.
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DESTINATION NAT — REDIRECT

Translacja Destination NAT jest przydatna w przypadku przekierowania ustug z zewnetrznego interfejsu
NETASQ do sieci lokalnej na adres prywatny. Mozna sobie wyobrazi¢ sytuacje np. przekierowania
potgczenia zdalnego pulpitu (Microsoft-Terminal-Serice).

Klient sieci INTERNET

L
NETASQ Uﬁ
StacjawLAN

E

Klient sieci Internet bedzie faczyt sie na adres publiczny urzagdzenia NETASQ, a nastepnie nastgpi

port 3389

przekierowanie na adres lokalny do sieci LAN. Reguta na NAT bedzie wyglada¢ nastepujaco.

| ORYGINALNY (przed translacia} | NAT {po transiacii)

Adres Zrodlowy Adres docelowy Port docelowy Adres Zrodlowy Port Zrodiowy Adres docelowy | Port docelowy

&) Internet Firewall_OUT ¥ microsoftts = Serwer ¥ microsoft-ts

ORYGINALNY (przed translacjg)

Adres zréodtowy — Internet (ruch przychodzacy z poza sieci wewnetrznych)

Adres docelowy — Firewall_OUT, obiekt reprezentujgcy publiczny adres IP urzadzenia. Jesli adres docelowy
oryginalnego potgczenia jest inny niz przypisany do interfejsu urzgdzenia konieczne jest wybranie opcji
Publikacja ARP.

Port docelowy — Port, na ktéry nawigzywane jest oryginalne potgczenie.

NAT (po translacji)

Adres zrédtowy — Any lub puste pole, oznacza, ze adres zrédtowy zostanie pozostawiony z oryginalnego
nagtéwka IP.

Port zrédtowy — Any lub puste pole, oznacza, ze port Zrédtowy zostanie pozostawiony z oryginalnego
nagtowka TCP/UDP.

Adres docelowy — Obiekt reprezentujacy prywatny adres IP serwera docelowego.

Port docelowy — Port na ktérym dziata ustuga na serwerze docelowym
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Jak czytac translacje DNAT?

Kazde potgczenie z Internetu, ktdre jest nawigzywane na publiczny adres urzadzenia na port microsoft-ts
(3389) zostanie poddane translacji NAT w ramach ktérej adres zrédtowy i port Zrédtowy nie zmienig sie,
natomiast zmianie ulegnie adres docelowy, na prywatny adres IP serwera terminali z zachowaniem portu
docelowego.

BI-DIRECTIONAL MAP

Operacja BI-MAP jest translacjg typu 1:1, tzn. pozwala na przypisanie adresowi IP z sieci lokalnej
wirtualnego adresu publicznego. Translacja Bl-Directionam MAP sktada sie z dwdch regut, z ktérych jedna
jest regutg SNAT a druga DNAT. Translacja BI-MAP wymaga uzycia adresu IP niebedgcego adresem
urzadzenia. Akcje tg stosuje sie najczesciej w przypadku wystawienia kiedy serwer ma by¢ widoczny w
Internecie pod tym samym adresem, pod ktérym odbiera potgczenia przychodzace do niego, czyli np.
serwer pocztowy.

Konfiguracja translacji BI-MAP odbywa sie poprzez Kreator reguty BIMAP (1:1).

Cel: Utworzyé regute dla translacji 1-1. Prywatny adres IP po przejéciu przez urzadzenia otrzyma publiczny adres IP (obiekt wirtualny).

Ustawienia podstawowe

PRYWATHNE WIRTUALNE (HAT)
Obiekty z sieci prywatne]: | Serwer e By Wirtualne hosty IP_Publiczne v &
Interfejs : Wybierzi 2
Zaawansowane
Przekierowana ustuga : Any e E’.,.
Publikacja ARP 8
v Zakoiicz ® Anuluj

Zakonczenie pracy kreatora owocuje utworzeniem dwadch regut, jednej dla ruchu wychodzacego z Serwera
do Internetu i drugiej dla ruchu przychodzacego z Internetu na publiczny adres IP NETASQ. Poniewaz
publiczne IP nie jest zdefiniowane na interfejsie urzgdzenia nalezy wtgczy¢ opcje Publikacja ARP.

|0R’YGINALNY {przed translacjq) | NAT (po transiacji}

Adres Zrodiowy Adres docelowy Port docelowy Adres Zrodiowy Port Zrodiowy Adres docelowy | Port docelowy
Serwer [*] Any [*] Any = [iEF IP_Publiczr
[#] &ny IP_Publiczne [#] Any -3 [ serwer
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9. System wykrywania i blokowania wiaman ASQ (IPS)

System Intrusion Prevention w urzadzeniach NETASQ wykorzystuje unikalng, stworzong w laboratoriach
firmy NETASQ technologie wykrywania i blokowania atakdéw ASQ (Active Security Qualification). Analizie w
poszukiwaniu zagrozen i atakdw poddawany jest caty ruch sieciowy od trzeciej (Network Layer) do siédmej
(Application Layer) warstwy modelu ISO/OSI. Stosowane sg trzy podstawowe metody: analiza heurystyczna,
analiza protokotdw oraz sygnatury kontekstowe.

Analiza heurystyczna

W analizie heurystycznej podstawe stanowi statystyka oraz analiza zachowan. Na podstawie
dotychczasowego ruchu i pewnych zatozen dotyczgcych mozliwych zmian okresla sie czy dany ruch jest
uznawany za dopuszczalne odchylenie od normy czy tez powinien juz zostac¢ uznany za atak.

Analiza protokotéw

Podczas analizy protokotéw kontrolowana jest zgodnosé ruchu sieciowego przechodzacego przez
urzadzanie ze standardami RFC. Tylko ruch zgodny z tym standardem moze zosta¢ przepuszczony. Kontroli
poddawane sg nie tylko poszczegdlne pakiety ale takze pofaczenia i sesje. W ramach technologii ASQ dla
poszczegdlnych typdw ruchu sieciowego warstwy aplikacji opracowane zostaty specjalne plug-iny (wtyczki
programowe) pracujgce w trybie kernel-mode. Po wykryciu okreslonego typu ruchu (np. HTTP, FTP, SMTP,
TELNET itp.) automatycznie uruchamiany jest odpowiedni plug-in, ktdry specjalizuje sie w ochronie danego
protokotu. Tym samym, rodzaj stosowanych zabezpieczen jest w sposdb dynamiczny dostosowywany do
rodzaju przeptywajacego ruchu.

Sygnatury kontekstowe

Ostatni z elementdw, to systematycznie aktualizowane sygnatury kontekstowe. Pozwalajg na wykrycie
znanych juz atakow, ktére zostaty sklasyfikowane i dla ktérych zostaty opracowane odpowiednie sygnatury.
W tym przypadku zasadnicze znaczenie ma kontekst w jakim zostaty wykryte pakiety charakterystyczne dla
okreslonego ataku - tzn. rodzaj potgczenia, protokdt, port. Wystgpienie sygnatury ataku w niewtasciwym dla
tego ataku kontekscie nie powoduje reakcji systemu IPS. Dzieki temu zastosowanie sygnatur kontekstowych
pozwala na znaczne zwiekszenie skutecznosci wykrywania atakow przy jednoczesnym ograniczeniu niemal
do zera ilosci fatszywych alarméw. Innym istotnym czynnikiem wptywajgcym na wydajnos¢ stosowania
czesci sygnatur jest ich optymalizacja pod kontem skanowania luk wystepujacych w aplikacjach czy
protokotach. Jesli kilka atakdw wykorzystuje te sama luke tworzona jest tylko jedna sygnatura dla luki dzieki
czemu skraca sie czas analizy a system IPS zabezpiecza sie¢ réwniez przed tymi atakami, ktére cho¢ same
nie zostaty jeszcze opisane to wykorzystujg znane dziury i wady protokotdw czy aplikacji.
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Konfiguracja domysinych profili IPS

Konfiguracja IPS zawiera 10 w petni konfigurowalnych profili. Jednak dwa z nich sg szczegdlnie istotne
poniewaz zawierajg one konfiguracje domysing dla skanowania ruchu przychodzgcego i wychodzacego. Za
ruch przychodzacy uwaza sie ten, ktérego pierwszy pakiet pojawia sie na interfejsie oznaczonym jako
Zewnetrzny. Ruch wychodzgcy to natomiast taki, ktdrego pierwszy pakiet transmisji pojawi sie na interfejsie
Wewnetrznym. Konfiguracje profili domysinych przeprowadza sie w sekcji Kontrola aplikacji -> Ustawienia
profili, gdzie domysinie ruch przychodzgcy skanowany jest profilem (0) Config, a ruch wychodzacy profilem

(1) Config01.

@.%T.'&W‘.EPMPEQFLL.' %

POLITYKI FILTROWAHNIA - USTAWIEHIA PROFILI

Konfiguracia protokotu wspolna dla wszystkich profii IT Pokaz ustawienia dla profilu

Domyéine konfiguracje

# Ruch przychodzacy (0) Config pe
[ Ruch wychodzacy (1) Config0 b

Jesli w ramach filtrowania ruch ma by¢ skanowany innym profilem, to w konfiguracji Firewall i NAT w
kolumnie Polityki filtrowania nalezy zmieni¢ opcje Profil ASQ z Automatyczny na wybrany przez nas profil.

Konfiguracja polityki filtrowania

Ustawienia ogolne

Tryb pracy : @ System IPS i
Profil 50 | [+

Automatycznie

Filtrowanie tresci (00) Canfig

01) Configl
Antywirus ©H g

(02) Configh2
s pany (03) Config03
Filtrowanie URL : (04) Config04
Filtrowanie poczty : (03) Config0s
Filtrowanie FTP: (poligls
K . (07} Configh?
Filtrowanie S5L: (08) Config0s
(09) Config09

v ok ® Anuluj

Konfiguracja analizy protokotéw

Konfiguracja skanowania protokotéw poprzez mechanizm IPS znajduje sie w sekcji Kontrola aplikacji ->
Analiza protokotéw. Znajduje sie tutaj konfiguracja pluginédw dla wszystkich najwazniejszych protokotéw z
warstw od trzeciej (L3) do siédmej (L7) modelu ISO/OSI przy czym kazdy z plugindw zawiera pola
konfiguracyjne charakterystyczne dla kazdego z protokotdw.
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W poczatkowej fazie transmisji danych uzywane sg pluginy IP oraz TCP/UDP. Odpowiadajg one za
prawidtowe otwarcie sesji a wiec:

Plugin IP — odpowiada za fragmentacje pakietow i ich wielkos¢

Analiza protokotu

[7] Wiacz limit MTU

Ogranicz wartos¢ MTU (fragmentacia) ; 1500 3
Fragmentacja

Minimalny rozmiar fragmentu : 140 C
Czas sesji (w sekundach): 2 3

Plugin TCP/UDP - odpowiada za otwieranie, trwanie i zamykanie sesji.

Timeout (sekundy)

Pakiet SYN : 20 E
Potaczenie TCP : 1800 Ee
UDP pseudo-potaczenie 120 c
Pakiet FIN - 480 +
Timeout dla zamykanych pofaczen 20 :
Mate okno TCP : 30 e

Po otwarciu sesji podfgczane sg pluginy odpowiednie dla kazdego z protokotéw. O tym jaki plugin bedzie
uzyty decyduje port na ktérym odbywa sie komunikacja. Wybierajac opcje Pokaz ustawieniach wspdlnych
dla wszystkich profili w konfiguracji pluginu mamy mozliwos¢ zdefiniowania dla komunikacji na jakich
portach ten plugin bedzie uzywany. Jesli zaden z plugindw nie obstuguje komunikacji na porcie uzywanym
w czasie potfaczenia, to ruch bedzie skanowany kolejno przez wszystkie pluginy, ktére majg zaznaczong
opcje Automatyczne wykrywanie protokotu w celu ustalenia jakiego typu jest to ruch.
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@ e prorororow %
Szuka] X (0} default ¥ || Edytuj~ i&E [T Pokaz ustawienia wspdine dla wszystkich proﬂl\j
g HTTR
¥ SuTP ANALZA PROTOKOLU PROXY ICAP ANALEZA ZAWARTOSCI
g pors [¥] Autematyczne wykrywanie protokotu
g rP

Konfiguracja protokotu wepdina dia wezystkich profili

Domy&ine porty dia protokotu

% Dodaj

Port
hitp

Domysine porty dia protokotu - S5L

4 Dodsj

Port
hitps

Sygnatury kontekstowe

Sygnatury stuzg do filtrowania ruchu pod kontem wystgpienia cech charakterystycznych dla konkretne;j luki
lub ataku sieciowego. W przypadku wykrycia schematu dziatania zgodnego z takim zagrozeniem
wywotywany jest odpowiedni alarm oraz wykonywane s3 zdefiniowane dla niego akcje, ktore majg na celu
np. zablokowanie ruchu. Konfiguracja sygnatur odbywa sie w zaktadce Kontrola aplikacji -> Alarmy.

@ o %
Config v || Szablon~ | {F Nowe alarmy * IT widok: profil
Szukaj X || Fittruj
Kontekst Alarm Nowy Zaawansowane
dns:32 DNS label recursion attack Zaawansowane -
dng:38 DNS id spoofing 2 =
dns:39 DNS zone change d Wysoki
dns:40 DNS zone update X Ignoruj
dns:60 DNS cache poisoning &\ Wysoki
dns:86 Bad pointer in packet 5
dns:87 Possible buffer overflow using DNS string Wysoki
dns:88 Bad DNS protocel 2 Zablokuj ‘ Vitysoki 2 Zrzut pakietu (dump)
dns:151 DNS query mismatch ablokuj "'g“ Wysoki

Okno Alarméw zawiera nastepujace elementy:

Kontekst — okresla plugin jakim dane potaczenie jest obstugiwane, poza kontekstem podawane jest réwniez
ID sygnatury, co utatwia przeszukiwanie sygnatur.
Alarm — nazwa alarmu/sygnatury.
Akcja — Zablokuj/Zezwdl ruch sieciowy.
Priorytet — okresla poziom waznosci alarmu. Alarmy z priorytetem Wysokim lub Niskim pojawiajg sie w
RTM oraz sg zapisywane w logach. Alarmy, dla ktérych ustawiona jest akcja Ignoruj nie sg wyswietlane,
opcja ta jest przydatna jesli jaki$ alarm ,zasmieca” logi.
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Nowy — w tej kolumnie dla kazdej nowej sygnatury pojawia sie symbol 1E‘(wykrzyknika). Ma to na celu

wyrdznienie nowych sygnatur, z ktérymi administrator powinien sie zapoznac.

Zaawansowane — pozwala na podjecie dodatkowych akgcji takich jak wystanie alertu mailowego czy

wykonanie zrzutu tcpdump pakietéw.

'0 Uwaga

Profile Analizy protokotow i sygnatur s ze soba Scisle powigzane, tzn. profil 00 Analizy protokotéw
oraz profil 00 Alarméw tworzg Profil ASQ 00, a profil 02 Analizy protokotéw oraz profil 02 Alarmoéw

tworzg Profil ASQ 02. Profil ASQ jest filtrem IPS implementowanym na poziomie regut firewalla.

Monitorowanie dziatania IPS

Dziatanie systemu IPS mozemy monitorowaé z poziomu Real Time Monitora. W zaktadce Alarmy mozna

znalez¢ informacje o filtrowanym ruchu, w przypadku systemu IPS bedg to wpisy typu Alarm.

u .  dswicz | [ 7 Pokaz pomec| Urzadzenie: | @ 83,17.131. 114 (netasq dagma,com.pl) = | 17 Pozestate
E piset Koktioliy [ Fitruj | |_ Wyszuka: Urzadzenia: 64/213 |
BB ey ¥ Coas FTyplogow T Akga ¥ Priorytet ¥ Konfiguragia ¥ Polityka filtrow ¥ Uzytkownik ¥ Interfejs Zrodie ¥ Zrodio 7 Przeznaczenic ¥ Port docelowy ¥ Saczegoly =
—-— Wezoraj 018:30... Alsrm @ block | Miski Config M o 157553538 Firewall_out http Port probe; Konfigura
|[§J Audyt podatnosci | | Wezoraj 0 18:30... Alarm @ block 1§ Niski Config H ot 157.55.35.38 Firewall_out hitp Port probe; Konfigura
— Wezoraj 018:30... Alarm @ block I Miski Config Mo 157553538 Firewall_out http Port probe; Konfigura
1 Hosty Wezoraj 01830... Alarm @ block | Niski Config M o 157553538 Firewall_out http Port probe; Konfigura
Alarm @ block I Niski Config M o 872268632 Firewallout socks Port probe; Kenfigura
Interfejsy Alarm @ block I Niski Config M ot 655524219 Firewall_out http Port probe; Konfigura
Alarm @ block | Miski Config M o 655524219 Firewall_out hitp Port probe; Kenfigura
Kolejki QoS Wezoraj 017:30... Alarm @ block J Niski Config M ou 157.55.35.38 Firewall_out http Part probe; Konfigura
Wezorgj 017:30... Alarm @ block | Niski Config Mo 157553538 Firewallout htp Port probe; Kenfigura
koW Ricy. Wezoraj 0 17: Alarm @ block I Niski Config H out 65.55.24.219 Firewall_out hitp Port probe; Konfigura
Wezoraj 0 17:30.., Alarm @ block I Miski Config Mo 157553538 Firewall_out htp Port probe; Konfigura
Liarantinna Wezoraj 017:30... Alarm @ block  § MNiski Config Mot 655524219 Firewall_out http Port probe; Konfigura
A Wezoraj 017:29... Alsrm @ block | Miski Config M o 157553538 Firewallout http Port probe; Konfigura
Wezorgj 0 16:22.. Alarm @ block | Miski Config M ot 655524219 Firewall_out htp Port probe; Kenfigura
Aktualizacie Wezoraj 016:22., Alsrm @ block I Miski Config Mo 655524219 Firewall_out http Port probe; Konfigura
Wezoraj 016:22., Alarm @ block | Niski Config M o 655524219 Firewallout hitp Port probe; Kenfigura
Ustugi Wezoraj 016:21... Alsrm @ block I Miski Config Mo 655524219 Firewall_out http Port probe; Konfigura
Alarm @ block | Niski Config M o 8813430153 Firewall out sacks Port probe; Konfigura
Kiaster HA Alarm B pass ) MNiski Confight M o 100818 8312202170 microsoft-ts Interactive connectio|
Alsrm @ block | Niski Config M o 655524218 Firewall_out http Port probe; Konfigura
Reguly firewall Wezorgj 0 15:08... Alarm @ block I Niski Config M o 655524219 Firewallout htp Port probe; Kenfigura
Wezoraj 0 15:08... Alsrm @ block | Niski Config M ot 655524219 Firewall_out http Port probe; Konfigura
Reguby VPN Alarm @ block ) Niski Config W o 65.55.24.219 Firewall_out hitp Port probe; Konfigura
Alsrm @ block | Niski Config Mo 655524219 Firewall_out http Port probe; Konfigura
Legi Alarm B pass | Miski Configt cypr_range clients-cctld..google.com http Site with open redirec
S Wezoraj 0 15:07... Alarm @ pass 0 Niski Configll cyprrange clients-cctld.l.googlecom  hitp Site with open redirec
Ej TPSecVEN Wezoraj 0 14:49.,, Alarm @ block I MNiski Config Mo 662497488 Firewall_out hitp Port probe: Konfigura
ﬁ _— Alarm @ block B Wysoki Configlt M o cyprrange starclOnfacebock.com  hitps Web : Fecebook Conr
e Alsrm @ block | Niski Config M o 662497488 Firewall_out http Port probe; Konfigura

Z tego poziomu mozliwe jest rowniez wyswietlenie pomocy — opisu danego alarmu.
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Innymi miejscem gdzie mozna sprawdzi¢ dziatanie IPS jest widget Alarmy w Panelu kontrolnym dostepnym

z poziomu WebGUI. Uzycie tego okna jest by¢ moze wygodniejsze, ale nie daje tak doktadnego logu jak Real

Time Monitor.

ALARMY & X
Data | czas ~ Priorytet Adres Zrodiowy Adres docelowy Alarm

1:14:48 & Niski 75.101.201.205  Firewall_out Port probe -
1:14:36 . Miski T5.101.201.205 Firewal_out Port probe

114327 B Niski 75.101.201.205  Firewall_out Port probe

1:08:08 A Miski T5.101.201.205  Firewall_out Port probe

1:07:56 & Niski 75.101.201.205 Firewall_out Port probe

1:07:47 L Miski TEA101.201.205  Firewall_out Port probe -

0 Uwaga

NETASQ w wersji 9 nie posiada funkcji ,,bypass”. Funkcja ta zostata zastgpiona poprzez
wprowadzenie opcji Polityki filtrowania -> Firewall (Klasyczny firewall) w konfiguracji regut zapory.
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10. Konfiguracja Audytu podatnosci (SEISMO)

Modut Audytu podatnosci jest pasywnym skanerwm wnetrza sieci. Pasywnym skanerem okreslamy taki,
ktory nie generuje dodatkowego ruchu w sieci ani nie wymaga instalacji dodatkowego oprogramowania na
komputerach w sieci. Skanuje on ruch przesytany poprzez urzadzenia w kontekscie luk w aplikacjach
sieciowych i systemach operacyjnych zainstalowanych na komputerach. Audyt podatnosci wymaga zakupu

dodatkowej licencji.

Konfiguracja Audytu podatnosci odbywa sie w zaktadce KONTROLA APLIKACIJI -> Audyt podatnosci. Jesli
opcja jest wyszarzona oznacza to, iz zainstalowana na urzadzeniu licencja nie ma aktywnej funkcji
pasywnego skanera sieci.

Audyt podatnosci nie blokuje zadnego ruchu, a jednie wyswietla informacje na temat wykrytych zagrozen.
W przypadku konfiguracji audytu podatnosci istotne jest :

»  Okreslenie komputerow i serwerdw, ktdre majg by¢ monitorowane.

«  Okreslenie pod katem jakiego typu zagrozen skanowane bedg komputery.

« Skonfigurowanie czasu przez jaki informacje o wykrytych zagrozeniach beda przechowywane.
«  Zdefiniowanie wykluczen ze skanowania.

Domyslnie skanowany jest caty ruch generowany przez grupe Network_Internals, czyli wszystkie stacje
podtaczone do interfejséw okreslonych jako Wewnetrzne (LAN,DMZ).

@ﬁ AUDYT PODATHOSCI
[¥] Wiacz audyt podatnosci (vulnerability assessment)

Powiadomienia e-mail

Szczegdtowy raport | nie wybrano grupy 4]
Uproszczony raport nie wybrano grupy i
MONITOROWANE OBIEKTY

4 Dodaj

Obiekt (host - sie€ - grupa hostow - zakres) Profil
network_internals Wazystkie

- Faawansowane

aikd

Okres przechowywania informacji (dniy:. 7
BIALA LISTA
% Dodaj

Obiekt (host - sieé - grupa hostdw - zakres)
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Informacje zebrane przez modut Audytu podatnosci najtatwiej przeglgdac za pomocg NETASQ Real Time
Monitor.

Ponizej przedstawiony jest przyktadowy wynik skanowania przeprowadzonego przez SEISMO:

uil METASQ REAL-TIME MONITOR 8.0 - [Audyt podatnosdi (netasq.dsgma.comipl]]
ul Plik Okna Aplikacje Pomoc BED
ﬁ S * | [ 0 odiwiez | [ 7 Pokaz pomoc Urzadzenie: | @ 83.17.131,114 (netasq.dagma.com.p) v | [ Pozostate|
B | konsola Podatroéc: 26 | 12software(s) | 3events) |
ﬁ P Wyszukaj: |Urzadzenia: 26/26
B ~ ¥ Urzadzenie ¥ Poziom zagrozenia ¥ Pelna nazwa zagrozenia  Zagrozonych ¥ Grupa Aplikacia ¥ Exploit ¥ Rozwiazsnie ¥ Datawykrycia: ¥ ID zagrozenia *
L arm * I
2 v netasq.dag.. Il Krytyczny Apple Safari Code Execution and Information Disclosure Vulner.. 3 Web Client  Klient D Zdalne W Tok 2010-06-08 121922
[ mudyeposs.. netasq.dag.. Il Krytyczny Apple Safari Code Execution and Information Disclosure Vulner.. 3 Web Client  Klient 9 Zdalne W Tek 2010-07-29 122408
~ netasq.dag... Il Krytyczny Apple Safari File Processing Insecure Library Loading Vulnershility 3 Web Client  Kiient D Zdalne W Tk 2010-08-26 122750
[ F)] Hosty netasq.dag... Il Krytyczny Apple Safari Code Execution and Information Disclesure Vulner.. 3 WebClient  Klient V Zdaine W Tek 2010-11-19 123577 |
netasq.dag.. Il Krytyczny Mozilla Products Code Execution and Information Disclosure V.. 3 Web Client ~ Kiient ) Zdalne W Tak 2011-03-01 124418
Tnterfejsy netasq.dag.. Il Krytyczny Apple Safari Code Execution and Information Disclosure Vulner... 3 Web Client  Kient D Idalne W Tek 2011-03-10 124528
- netasqdag... (Il Krytyezny Apple Safari WebKit Use-after-free and Integer Overflow Vulnera... 3 Web Client ~ Kiient D Zdalne W Tk 2011-04-14 124869
=7 Kolejki QoS netasqdag.. | Krytyeony Mozilla Products Remote Code Execution and Information Discl... 4 Web Client  Klient D Zdaine W Tek 2011-05-02 125011
netasq.dag.. Il Krytyezny Mozilla Firefox and Thunderbird Multiple Code Execution Vulne.. 4 WebClient  Kiient D Zdalne W Tek 2011-06-21 125417
|f_‘ Ugtkownicy | | | |netasq.dag.. (Il Krytyczny Apple Safari Remote Code Execution and Multiple Informatior 3 Web Client  Klient P Zdalne W Tek 2011-07-21 125624
= ) | netsqdag.. Il Keytyemmy  iMezil 6 Web Client _Kiient ) zdane ¥ Tok 20710818 125789
[| kwarantanna Foiat M Wl 1 Misc ient 2 Tdane W Tk 2011-07-11 126289
netasq.dag.. Il Wysoki Mozilla Firefox Multiple Vulnerabilities 2 Web Client  serwer 9 Idalne W Tek 2011-09-28 126363
Blecam netasqdag.. | Wysoki Mozilla Firefox Multiple Vulnerbilities 4 Web Client  klient 9 Zdalne W Tk 2011-09-28 126364
ii - netasq.dag.. Il Wysoki Oracle Java SE Multiple Vulnerabilities 3 Misc Klient D Idalne W Tek 2011-10-19 126742
Bkt netazn dan 1 \usaki Mazilla Eirefay £ Thinderhird Multinls Vbinarzhil Weh Clisnt__klient ) Zdalne 80 Tale 011-11-09 127095 ~
— Hosi
ﬂ Ushugi i
— Wysaukai: Urzadzenia: /6
£ cesterria 5
Data i czas Host 7 AdresIP Oprogramowanie ¥ Typ oprograms ¥ Nazwa aplikacj 7 System operac ¥ Port ¥ Protoket intern &
55 Reguly firewall 201207-1615:2830 100958 100958 Firefox 4.01 Klient Microseft Wind... ]
201207-1615:5541 100027 100927 Firefox 3.613 Kiient Microseft Wind... i
Reguly VPN 0120717115636 100928 1009.28 Firefox 3.613 Kiient Microsoft Wind...
- 201207-17125406 100920 100920 Firefox 3613 Kiient d
Emg‘ Sy SR i s AR S s
PSecVPN Ostatnie 15 minut
E System || Wunerabite@:0 Information(s):0 Nowych hostém: 0
[l st | 9] Audyt podamosa (retasa.dagma.com. i)

W raporcie znajdziemy miedzy innymi informacje o poziomie waznosci wykrytego zagrozenia, typie
zagrozenia (Klient — Web client itp.) oraz sposobie jego wywotania (Zdalne/Lokalne). Po kliknieciu w wykrytg
luke znajdziemy dodatkowo informacje o komputerach, na ktérych zostata wykryta podatna aplikacja oraz o
tym w jakiej ta aplikacja jest wersji. Aby uzyska¢ dodatkowe informacje o zagrozeniu mozna wybrac¢ w
gbrnej czesci okna opcje Pokaz pomoc. W oknie pomocy mozna znalez¢ doktadny opis zagrozenia, linki do
stron na ktérych zostato ono opisane oraz wyjasnienie jakie czynnosci nalezy podjgé, aby wyeliminowac
zagrozenie z sieci.
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Mozilla Products Multiple Code Execution and Security Bypass Vulnerabilities

vulnerability

Risk level

Description Multiple vulnerabilities have been identified in Mozilla products, which could be exploited by aftackers o bypass restrictions,
disclose sensitive information, or compromise avulnerable system. These issues are caused by input validation errors
and memory corruptions related to the browser engine, signed JARs, WebGL shaders, ANGLE library,

SVGTexElement getCharNumAtPosition(), Content Security Policy reports, canvas and Windows D20 hardware
acceleration

critical ]

Advisory release date

2011-08-18
Vulnerable Products Mozilla Firefox versions prior to 6
Mozilla Firefox versions prior to 3.6.20
Mozilla Thunderbird versions prior to 6
Mozilla Thunderbird versions priorto 3.1.12 Target type
Motzilla SeaMonkey versions prior to 2.3 Client

Solution Upgrade to Mozilla Firefox version 6 or 3.6.20

Possible Exploitation
Upgrade to Mozilla Thunderbird version 6 or 3.1.12

Remote
Upgrade to Mozilla SeaMonkey version 2.3

CVE CVE-2011-0084/CVE-2011-2985/ CVE-2011-2886 / CVE-2011-2087 / CVE-2011-2088 / CVE-2011-2989/ CVE-2011-2990/
CWE-2011-2991/ CVE-2011-2992 / CVE-2011-2993

SEISMO Detection Yes (since ASQv4.1.1)

Audyt podatnosci jest takze doskonatym narzedziem do monitorowania zainstalowanych aplikacji
sieciowych i systemdéw operacyjnych, ktore tgczg sie poprzez NETASQ. Od wersji 8 firmware taka informacja
jest wyswietlana bezposrednio w konsoli NETASQ Real Time Monitora :

| ™ odéwiez | [? Ukryj pgmncJ
I_F‘Edan _| 12 software(s) | s eventis_:_
Wyszukaj:
¥ MNazwa ¥ Grupa ¥ Typ cprogramowania ¥ Liczba wystapien
ESET MOD32 Antivirus Klient 12
ESET Smart Security Antivirus Klient 2
EFirefox i Web Client Klient i
JRE System Tool Klient 5
Microsoft Internet Explorer  Web Client Klient 11
Microseft Windows Seven  Operating System Systemn Operacyjny 1
Micrasoft Windows XP Operating System Systemn Operacyjny ]
MS BITS System Toel Klient 7
M5 CryptoAPL System Tool Klient 10
M5 Windows Update Agent Systemn Tool Klient 10
METASG) Admin Suite METASQ Tool Klient 1
Safari Web Client Klient 3
Hosty
Wyszukaj:

7 Nazwa ¥ Adres1P ¥ Oprogramowanie ¥ Typ oprograme 7 System operac 7 Port 7 Protokst intern
100.8.10 10,0810 Firefox 7.0.1 Klient Microsoft Wind...
10,0819 10.0819 Firefox 6.0.2 Klient
1009.20 100.8.20 Firefox 6.0.2 Klient Microseft Wind...
100927 10,0527 Firefox 3612 Klient Microsoft Wind...
1009.28 100828 Firefox 3613 Klient Microsoft Wind...
100829 10.08.29 Firefox 3613 Klient
10,0838 10,0539 Firefox 3.6.16 Klient
10.0.9.49 10.0.9.49 Firefox 7.01 Klient
1NN 0 g 100 cR Ciw=f Adni ¥ rS | ¥ A VAl
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11. Autoryzacja uzytkownikow
Rozwigzanie NETASQ UTM pozwala na wykorzystanie trzech typéw baz uzytkownikow:
e Zewnetrzna baza zgodna z LDAP — OpenLDAP, Novell eDirectory;

e Microsoft Active Direcotry;
*  Wewnetrzna baza LDAP.

Kazda w tych baz mozna wykorzystaé do:

e tworzenia regut firewalla zgodnie z uzytkownikiem zalogowanym na stacji a nie tylko adresu
komputera;

e tworzenia tuneli VPN typu Client-to-Site;

¢ delegowania zadan administracji urzagdzeniem na uzytkownikéw.

Tworzenie wewnetrznej bazy uzytkownikéw

Aby skonfigurowac wewnetrzng baze uzytkownikow na urzadzeniu NETASQ nalezy przej$¢ na zaktadke
Uzytkownicy -> Konfiguracja bazy LDAP i wybrac¢ opcje Utworz lokalng baze LDAP.

@_ KREATOR KONFIGURACJI BAZY UZYTKOWNIKOW

WYBOR TYPU BAZY LDAP - KROK1Z 3

" Podtacz do Microsoft Active Directory
() Podfacz do zewnetrznej bazy LDAP
@ Utwodrz lokalnie baze LDAP (usuniecie istniejacej bazy LDAP)
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W kolejnym oknie konfiguracyjnym nalezy w polu:

Organizacja: podac nazwe firmy np. NETASQ

Domena: nazwa domeny

Hasto i Potwierdz hasto: hasto administratora domeny, moze by¢ uzyte do integracji zewnetrznej ustugi z
bazg LDAP.

@. KREATOR KONFIGURAC.JI BAZY UZYTKOWNIKOW

KONFIGURACJA DOSTEPU -KROK 2Z 3

Organizacja : MNETASQ

Domena : netasg.internal

Hasto sssassas

Patwierd? hasto : ssesssns

Sita hasta; Bardzo silne

W kolejnym oknie konfiguracji mozna skonfigurowa¢ dodatkowe opcje bazy LDAP:

Publiczna baza LDAP — baza uzytkownikéw moze by¢ wykorzystywana przez inne ustugi sieciowe takie jak
np. serwer FTP.

Aktywuj uwierzytelnianie na wewnetrznym interfejsie — na interfejsach wewnetrznych zostanie
automatycznie uruchomiony portal autoryzacyjny uzytkownikéw (Captive portal).

Wiacz mozliwosé wysytania zadan uzytkownikow — uzytkownicy bedg mogli zgtasza¢ prosby o zatozenie
konta w ustudze LDAP, dzieki temu rola administratora moze by¢ ograniczona tylko do aktywowania kont
zaktadanych przez uzytkownikdow.
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62N earor KonsiouRAC BAZY UEYTKOWNKOW

KONFIGURACJA USEUG - KROK3 Z 3

[¥] Publiczna baza LDAP
[] Aktywuj uwierzytelnianie na wewnetrznym interfejsie

[V Wracz mozliwos¢ wysytania Zadan uzytkownikow

Wybranie przycisku Zakoncz zakonczy prace i pokaze okno konfiguracyjne bazy LDAP, w ktérym mozemy
wybraé miedzy innymi czy komunikacja z bazg LDAP ma odbywac sie w formie zaszyfrowanej czy tez nie
oraz jakim algorytmem szyfrowane sg hasta uzytkownikow w bazie LDAP.

@ KONFIGURAC.JA BAZY LDAP
V| Wiacz ustuge LDAPActive Directory

Konfiguracja wewnetrznego LDAP

Organizacja METASQ
Domena : netasqg.internal
Login : cn=MetasgAdmin
Hasto :

Potwierdz hasto :

Sita hasta:

Dostep z zewnatrz do bazy LDAP

V| Zezwal na dostep bez szyfrowania (PLAIN)
Aktywuj dostep S5L
UiZyj certyfikatu

« Faawansowane

Funkcja skrétu (hash): SHA w
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Integracja NETASQ z Microsoft Active Directory

Pierwsze okno kreatora jest takie samo jak w przypadku tworzenia wewnetrznej bazy i nalezy w nim wybraé
Podtacz do Microsoft Active Directory.

W kolejnym oknie konfiguracyjnym nalezy w polu:

Serwer — wskazac obiekt reprezentujacy IP kontrolera domeny

Port — wybrac port uzywany do komunikacji z LDAP — domyslInie 389

Podstawowy DN — podac petng nazwe domeny z jaka integrujemy NETASQ, np.: netasq.internal

Login — podac¢ login uzytkownika uzywanego do integracji z AD wraz ze wskazaniem kontenera (CN) lub
jednostkg organizacyjng (OU) AD w ktorym znajduje sie ten uzytkownik. Jesli do integracji uzywamy
wbudowanego konta Administratora, ktéry domyslnie znajduje sie w kontenerze Users, to w polu Login
nalezy wpisac: cn=Administrator, cn=Users.

Hasto — podac¢ hasto domenowe uzytkownika wskazanego w polu Login.

KONFIGURACJA DOSTEPU - KROK 2 Z 3

Serwer: Wicrosoft_AD v &
Port Idap M @!.
Podstawowy DN : szkolenie.internal

Login : cn=Administrator, cn=lJ

Hasto : sasssasen
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W kolejnym oknie kreatora mozna wigczy¢ opcje Aktywuj uwierzytelnianie na wewnetrznym interfejsie.

Q.. KREATOR KONFIGURACJI BAZY UZYTKOWNIKOW

KONFIGURACJA USEUG -KROK 3 Z 3

[ Aktywuj uwierzytelnianie na wewnetrznym interfejsie
Hasto dla nowo tworzonego uZytkownika bedzie zabezpieczone funkcja haszujaca SHA

Po zakonczeniu pracy kreatora powinno pojawic sie okno jak ponizej, co jest potwierdzeniem poprawne;j

integracji.

@ KONFIGURAC.JA BAZY LDAP
KONFIGURACIA ZEWNETRZNEGO LDAP STRUKTURA
| Wiacz ustuge LDAR/Active Directory

Dostep do serwera

Serwer: Microsoft_AD ¥ &
Part: |dap RS E!_'_
FPodstawowy DN : dc=szkolenie,dc=intern
Login : cn=Administrator, cn=L
Hasto : 3

+ Polaczenie do serwera za pomocy protokotu S50

Aktywuj dostep S5L
Sprawdz czy nazwa serwera odpowiada polu FQDM w polu certyfikatu SSL.

Wybierz zaufane certyfikaty CA

« Faawansowane

Serwer zapasowy : > B

Sprawdz konfiguracie
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Okno to pozwala miedzy innymi na wskazanie dodatkowego, zapasowego kontrolera domeny czy tez na
sposobu fgczenia sie z bazg Active Directory.

KONFIGURACJA ZEWNETRZNEGD LDAP STRUKTURA

Dostep

Okreslony filtr uzytkownika (objectclass=user)
Okrestony filtr grupy © (objectclass=group)
Certyfikat autentycznosci : cn=fwca,ou=cas

« Mapowanie

Wybsr szablonu =

Domyéina wartogé Atrybuty zewngirznego serwera

uid sAMAccountName

sn A
en 3
mail

description

givenName

telephoneNumber

[7] Baza LDAP jesttylko do odczytu. Tworzenie uzytkownikdw lub grup jest niemozliwe

Zmiana

Gataz uzytkownika

GataZ grupy uzytkownika :

« Zaawansowane

0 Wskazowka

Jesli na urzadzeniu jest juz skonfigurowana baza uzytkownikdw lub witgczona jest integracja z baza
zewnetrzng w celu ponownego wtaczenia Kreatora konfiguracji bazy uzytkownikéw nalezy w

prawym gornym rogu okna Uzytkownicy -> Konfiguracja Bazy LDAP wybrac przycisk ud
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Zarzadzanie uzytkownikami

Zarzadzanie kontami uzytkownikéw odbywa sie w sekcji Uzytkownicy -> Uzytkownicy i grupy. Po przejsciu
do tego okna konfiguracyjnego mozliwe jest tworzenie, modyfikowanie oraz usuwanie kont uzytkownikéw i

grup.
@‘im KOWHICY | GRUPY
% | 4 Uzytkownicy &> Sprawdz
Nazwa pospolita
4 Administrator A Administrator ()
A Gost KONTO | CERTYFIKAT — CZLONEK GRUPY
l WIN-SRV2008-5ZK
A kbt Login:
MNazwisko :
Imie ;
Adres e-mail :
Telefon :
Opis Whudowane konto do administrowania komputerem/domena

Konto uzytkownika pozwala na skonfigurowanie nastepujacych parametréw:

Login — nazwa uzywana do logowania.

Nazwisko i Imie — nazwisko i imie uzytkownika.

Adres e-mail - adres e-mail uzytkownika. Zawartos¢ tego pola powinna by¢ unikatowa, poniewaz na jego
podstawie generowany jest certyfikat uzytkownika, ponadto moze ono stuzy¢ jako identyfikator
uzytkownika w procesie tworzenia tuneli IPSec VPN.

Telefon — numer telefonu uzytkownika.

Opis — opis utatwiajacy identyfikacje uzytkownika w systemie.

Cztonek grupy — okresla przynaleznosc uzytkownika go okreslonych grup bazy LDAP.

Konto grupy pozwala na zdefiniowanie nastepujgcych parametréow:

Nazwa grupy — nazwa grupy.
Opis — opis utatwiajacy identyfikacje grupy.
Cztonkowie grupy — pole zawierajace liste wszystkich cztonkdédw danej grupy.
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Portal autoryzacji uzytkownikéw — Captive portal

Captive portal jest specjalng strong udostepniang pod adresem https://IP_NETASQ/auth/

i wykorzystywang w celu autoryzacji uzytkownikéw. Mechanizm Captive portal wykorzystywany jest
zaréwno do autoryzacji uzytkownikéw LAN (tworzenie polityk filtrowania ruchu) jak i WAN (SSL VPN).
Konfiguracja Captive portal odbywa sie w sekcji Uzytkownicy -> Portal autoryzacji.

Konfiguracje mozna podzieli¢ na dwa etapy: ogdlna konfiguracje catego portalu oraz konfiguracje logowania
zalezng od typu interfejsu.

Ponizsze okno zawiera ogdlng konfiguracje portalu i obejmuje nastepujgce funkcje:

@._P GRIn AULORY/AC
OGOLNY | DOSTEPNEMETODY  INTERFEISY WEWNETRZNE  INTERFEJSY ZEWNETRZNE

[7] Wacz uwierzytelnianie przez portal autoryzacii (Captive Portal)
) Interfejsy wewnetrzne
(7 Interfejsy zewnetrzne
@ Wszystkie interfejsy

Konfiguracja portalu

Klucz prywatny lub certyfikat ; dagma.com.plnetasq.dagma.com.pl x P

« Zaawansowane

[7] Resetuj wszystkie potaczenia dla uiytkownika przy jego usuwaniu (TCP/UDF)
Uwierzytelnianie uZytkownika w LDAP : @ uZyj loginu/hasta okreslonego w konfiguraci urzadzenia

“ ugyj loginu/hasta uzytkownika bezposrednio z serwera ADILDAP

[F] Uzyi DNS
Wybierz plik .PAC :

Portal

[¥] Ukryj gdrny baner portalu (logo NETASCY)

Wybierz logo dla portalu autoryzacii
(Captive Portal):

Wybierz szablon css dla portalu
autoryzacji (Captive Portal)

Wiacz uwierzytelnianie przez portal autoryzacji (Captive Portal) — okresla interfejsy na ktérych ustuga
bedzie dostepna tzn. interfejsy tylko wewnetrzne, interfejsy tylko zewnetrzne lub oba typy interfejsow.

Klucz prywatny lub certyfikat - pozwala na wybér certyfikatu jaki bedzie uzyty do podpisania portalu
autoryzacji. Certyfikat musi by¢ wczesniej wczytany na urzgdzenie poprzez sekcje Obiekty -> Certyfikaty —
PKI.

Klucz prywatny lub certyfikat - uzyj loginu/hasta okreslonego w konfiguracji urzadzenia — funkcja
uzywana jesli baza uzytkownikdw jest bazg wewnetrzna urzgdzenia; uzyj loginu/hasta uzytkownika
bezposrednio z serwera AD/LDAP — funkcja uzywana gdy urzadzenie jest zintegrowane z bazg zewnetrzna.

Portal — sekcja pozwala na wprowadzenie takich zmian w wygladzie strony jak zmiana logo strony, czy
zmiana szablonu css dla strony.
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Konfiguracja logowania powigzana z typem interfejsu zostata przedstawiona ponizej. Zawiera ona
nastepujace opcje:

@._PF?FI&.L. AVIORYZACH

OSOLNY DOSTEPNE METODY INTERFEJSY WEWNETRZNE INTERFEJSY ZEWNETRZNE

Uprawnienia uzytkownika

@ Uzytkownik nie moze zmienié hasta
1 Uzytkownik moze zmienic hasto
() Wymu$ zmiane hasta uzytkownika

waznosc hasta (dni}

Czas trwania sesji autoryzacji

Minimalny czas autoryzacii klienta 15 C Minut i
(minuty) :
Maksymalny czas autoryzaci klienta 240 C Minut e
(minuty) :
Pojedyncze logowanie - S50 (minuty} 240 C Minut ¥

« Zaawansowane

7] Dostep do pliku .PAC z wewnetrznych interfejs dw

Konfiguracja obstugi zadan rejestracji uzytkownikow

() Odmdw uzytkownikom wysytania Zadania dodania do bazy LDAP

(") Zezwdl na wysytanie Zadan dodania do bazy LDAP

@ Zezwdl na wysytanie zadan dodania do bazy LDAP oraz zadania ceryfikatdw PKI
Wyslij powiadomienie w przypadku b
wystania Zadania :

Opcje dotyczace sesji autoryzacji

[7] Zezwdl na uwierzytelnienie wielu ufytkownikéw z jednego adresu IP
[T Blokuj uwierzytelnienie jednego uiytkownika z wielu adresdw IP jednoczesnie

Polityka dotyczaca COOKIES | przechowywany przez okreslony czas e

Uprawnienia uzytkownika — uprawnienia uzytkownika do zarzadzania wtasnym hastem.

Czas trwania sesji autoryzacji — maksymalny czas trwania pojedynczej sesji logowania. Na czas trwania sesji
konto uzytkownika jest , wigzane” z adresem IP z ktdrego uzytkownik sie zalogowat. Okreslenie czasu
minimalnego i maksymalnego sesji spowoduje, ze uzytkownik bedzie mégt sam wybraé czas trwania ses;ji.

Konfiguracja obstugi zadan rejestracji uzytkownikéw — konfiguracja funkcji, ktéra umozliwia uzytkownikom
zgtaszania kont do zatozenia. Uzytkownik wypetnia pola wtasciwosci konta swoimi danymi a rola
administratora ogranicza sie do weryfikacji tych danych i akceptacji utworzenia konta.

Opcje dotyczace sesji autoryzacji - Zezwol na uwierzytelnienie wielu uzytkownikéw z jednego adresu IP —
pozwala na logowanie wielu uzytkownikéw z pojedynczego adresu IP, wszyscy zalogowani uzytkownicy
otrzymujg uprawnienia ostatniego zalogowanego uzytkownika; Blokuj uwierzytelnienie jednego
uzytkownika z wielu adreséw IP jednoczesnie — funkcja uniemozliwia zalogowanie jednego uzytkownika na
wielu komputerach, uzycie tej opcji eliminuje ,,pozyczanie” haset pomiedzy uzytkownikami.
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6 Wskazowka

Portal autoryzacji moze dziata¢ na innym porcie niz standardowy port https, czyli 443 TCP. Zmiany
portu ustugi mozna dokona¢ w pliku /usr/Firewall/ConfigFiles/auth edytujgc w sekcji [Config]
parametr HttpsPort=

Tworzenie regut firewalla w oparciu o zalogowanego uzytkownika

Ponizszy screen obrazuje przyktadowe reguty zapory stworzone dla zalogowanych uzytkownikow.

Akcia Adres Zrodlowy Adres docelowy Port docelowy Analiza protokodowa | Polityki fittrow ania
i zezwal ‘l Uzytkownik_1 @ Internet a4 weeb
i zezwol ley‘tkownik_Z @ [§ Komputer (@ Internet At web

Reguta pierwsza pozwala na dostep do ustug web jedynie dla osoby zalogowanej jako Uzytkownik_1.

Reguta druga pozwala na dostep do web dla konta Uzytkownik_2 ale pod warunkiem, ze jest on
zalogowany na urzadzeniu powigzanym z obiektem Komputer. Uzytkownik 2 zalogowany na innej maszynie
nie uzyska tych uprawnien.

Delegowanie zadan administracyjnych na uzytkownikéw bazy LDAP

Konfiguracja delegacji uprawnien odbywa sie w sekcji Ustawienia systemowe -> Administratorzy.
Konfiguracja pozwala na okreslenie zakresu dostepu do zarzadzania urzgdzeniem przez poszczegdlnych
uzytkownikéw. Uprawnienia moga by¢ petne lub tylko do odczyt i obejmujg wszystkie podstawowe funkcje
urzadzenia takie jak Firewall i NAT, VPNy, konfiguracje logéw, IPS, filtry tresci, konfiguracje sieci itp.

@_.ﬂg’_’ﬂlﬂ' STRRIORIY %
UPRAVNIENIA UZYTKOWNIKA | KONTO ADMINISTRATORA

UPRAVMNIENIA UZYTKOWNIKA

Dodaj uzytkownika =

Uzytkownik lub Grupa uzytkownikdw Konfiguracja logé... Firewalli NAT (0... Polaczenia VPN (... Konfiguracja logbw Firewall i NAT Pofaczenie VPN Uprawnienia zapi... Fitrowanie tresci Cert
1 4 Uzytkownik_1 v v v ® t 3 ® »® ®
2§ Usytkownik 2 o o/ W v 4 ® W
3§ Uzytownik_3 v v v W ® »® 4
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12.

VPN to technologia tworzenia bezpiecznych tuneli komunikacyjnych, w ramach ktdrych mozliwy jest
bezpieczny dostep do zasobdw firmowych. Ze wzgledu na sposdb potgczenia VPNy dzielimy na:

Wirtualne sieci prywatne (VPN)

Client-to-Site — umozliwiajgce bezposrednie potgczenie komputera z siecig firmowa. Ten typ tunelu
wykorzystywany jest przede wszystkim przez uzytkownikéw pracujgcych mobilnie.

Site-to-Site — gdzie tunel ustanawiany jest pomiedzy dwoma urzadzeniami brzegowymi, co pozwala na
bezpieczne potaczenie sieci chronionych przez te urzadzenia.

W przypadku urzgdzen NETASQ dostepne sg trzy mozliwosci tworzenia kanatow VPN:

o Protoko6t PPTP VPN
»  Protokot SSL VPN
«  Protokot IPSec VPN

Zastosowanie wybranego protokotu VPN powinno by¢ podyktowane przede wszystkim poziomem

zastosowanego bezpieczenstwa oraz kwestiami zwigzanymi z funkcjonalnoscig protokotu.

PPTP VPN (eng. Point to Point Tunneling Protocol)

PPTP jest protokotem najprostszym w konfiguracji jednak najmniej bezpiecznym. Pozwala on na tworzenie
tuneli typu Client-to-Site w ramach ktérych mozliwy jest peten dostep do zasobdéw firmy. Najwieksza zaletg

stosowania tego protokotu jest mozliwos¢ wykorzystania klienta wbudowanego w system Microsoft
Windows. Po stronie systemu operacyjnego nalezy Skonfigurowaé nowe potaczenie lub nowa sie¢ a
nastepnie uruchomic kreator Pofgczenia z miejscem pracy.

Zarzadzaj sieciami
bezprzewodovymi

Zmies ustawienia karty
sieciowsj

Zmien zaawansowane
ustawienia udostepniania

Grupa domowa
Opcje intemetowe

Zapora systemu Windows

1A [ ™
A &

i Wiele sieci
(Ten komputer)

Wyéwietlanie aktywnych sieci

@7H

> Sieé domowa
>

S5 Sieé niezidentyfikowana

Y oibion

Zmieniznie ustawien sieciowych

N

=] =] e .
9] [5 » Panel sterowania » Siecilnternet b Centrum sieci i udostepniania IR S e S al
=] o]
Strona gidwna Panelu 2 3 : 2 5y K
baara Wyéwietl podstawowe informagje o sieci i

? Skonfiguruj potaczenie lub sied

4 Skonfiguruj nowe polaczenie lub now sie¢

Skonfiguruj polaczenie bezprzewodowe, szer
skonfiguruj router lub punkt dostepu.

Wybierz opcje pofaczenia.

Eﬁ. Skonfiguruj nowa siec
a2 Konfiguruj nowy router Jub

... _Rgczne nawiazywanie potaczenia z siecia bezprzewodowa
-y~ PO siecig uk b utworz nowy fil

profil siect bezg

% Polczzsiec
= Polacz lub ponownie potacz 2 sieci bezprzeny
pesrednictwer poiaczenis VPN,

Wybierz grupe domowa i opcje udostepniani
Uszyskaj dostep do plikaw i drukarek znajduja
ustawienia udostepniania.

= Skonfiguruj potaczenie telefoniczne

";&aé Polgcz z Internetermn przy uzyciu polaczenia telefoni

m

Dalej Anuluj
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Po stronie NETASQ konfiguracji nalezy dokona¢ w sekcji Potgczenia VPN -> PPTP VPN.

_ PPTP VPN

[#] Uruchom serwer PPTP VPN

Zakres przydzielanych adresdw PPTP_Range st §!|.
Klientom :

Parametry dia klienta PPTP

Serwer DMS Serwer B

Serwer NetBIOS (WINS) : Serwer ¥ B
« Zaawansowane

Maksymalna liczba tuneli PPTP [0-986] ; 32

Lt

Szyfrowanie

() Nie wymagaj szyfrowania
@ Wymagane szyfrowanie
[] MPPE40

] MPPESE

[¥] MPPE128

W tym oknie konfiguracyjnym nalezy skonfigurowac opcje:
Uruchom serwer PPTP VPN — wtgczenie/wytgczenie ustugi na urzadzeniu.

Zakres przydzielanych adreséw klientom - zdefiniowanie zakresu adreséw IP jakie bedg uzyskiwali klienci
taczac sie poprzez PPTP VPN. Wazne jest, aby ten zakres nie pokrywat sie z zakresem wykorzystywanym
przez inne hosty w LAN.

Serwer DNS —definiowanie serwera DNS dla klientéw ustugi.
Serwer NetBIOS (WINS) —definiowanie serwera ustugi NetBIOS dla klientéw VPN.

Maksymalna liczba tuneli PPTP —definiowanie ile tuneli moze by¢ uruchomionych jednoczesnie.
Maksymalna liczba tuneli jest zalezna od modelu urzadzenia.

Szyfrowanie — pozwala zdefiniowac site klucza szyfrujacego komunikacje VPN.

Ostatnim krokiem jest nadanie praw uzytkownikom do tworzenia tuneli PPTP VPN. Konfiguracji tej nalezy
dokonac¢ w sekcji Uzytkownicy -> Polityki dostepu w zaktadce Konfiguracja PPTP VPN.
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@.EEEFX&PE’ETE?H

DOMYSLNE REGUEY DOSTEPU REGUEY DLA UZYTKOWNIKOW KONFIGURACIA PPTRP VRN

# Dodaj EJ Usun | Zmien hasio uzytkownika
Uzytkownik PPTP

Uzytkownik_1

Uzytkownik_2

Uzytkownik_3

SSL VPN

Klientem dla tego rodzaju VPN jest przegladarka internetowa. Sprawia to, iz zastosowanie tego typu VPN
jest bardzo wygodne z punktu widzenia administratora. Jedyny wymag po stronie klient to zainstalowana

przegladarka internetowa i Java.

W przypadku SSL VPN kazdy z kanatow jest tworzony dla pojedynczej ustugi w odniesieniu do konkretnego
serwisu. Czyli tunel VPN jest tworzony do konkretnego SERWERA na konkretny PORT. Najczesciej SSL VPN
stosowany jest dla tunelowania potgczen zdalnego pulpitu (RDP) lub ukrycia za strong do autoryzacji

serweréw http.

Konfiguracje SSL VPN nalezy rozpoczg¢ od witgczenia serwisu autoryzacyjnego na zewnetrznym interfejsie
urzadzenia. Konfiguracji tej nalezy dokonaé w sekcji Uzytkownicy -> Portal autoryzacji.

62 porinc urorvzacs

OGOLNY DOSTEPNE METODY INTERFEJZY WEWNETRENE (MEAKTYWNE INTERFEJISY ZEWNETRZNE

" Interfejsy wewnetrzne
@ Interfejsy zewnetrzne
T Wszystkie interfejsy

Aby skonfigurowac serwer SSL VPN nalezy przejs¢ do sekcji Potgczenia VPN -> SSL VPN gdzie w pierwszej
kolejnosci dokonujemy wyboru jakiego typu ustugi chcemy udostepni¢ za pomoca SSL VPN.

€D ssLven

DGOLNE SERWERY HTTP SERWERY APLIKACY INE PROFILE 55L VPN

[¥] Wiacz S5L VPN
T Serwery HTTP
(7 Serwery aplikacyjne

@ Dba typy serwerdw

Serwery http - potaczenia do serwerdw intranetowych
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Na zaktadce Serwery http nalezy uzy¢ przycisku Dodaj w celu skonfigurowania nowego zasobu, do wyboru
jest dostep do zwyktego serwera http lub jeden z predefiniowanych szablonéw dostepu do takich ustug jak
Microsoft OWA czy Lotus Domino.

€D ssven

OGOLNE SERWERY HTTP SERWERY APLIKACYINE PROFILE 55L VPN

| % Dodaj~

| — Serwery HTTP
4 Serwer HTTP |

1 - =
+ Serwer HTTP (OWA 2003) Premium  Pdaj lub wybierz serwer.

& Serwer HITP (OWA 2007} Premium

& Serwer HTTP (Lotus Domino)

W oknie konfiguracji dostepu do serwera http mozna skonfigurowac miedzy innymi:

Serwer — obiekt reprezentujacy IP serwera docelowego,

Port — port ustugi http serwera, zazwyczaj jest to port 80TCP,

Adres URL serwera HTTP — pozwala na wskazanie podstrony na ktérg bedzie automatycznie przekierowany
ruch,

Nazwa odnosnika na portalu — nazwa pod jaka bedzie widoczne potaczenie w oknie klienta SSL VPN. Nazwa
powinna utatwia¢ uzytkownikom identyfikacje ustugi.

Serwer Web Strona internetowa

Serwer: Serwer w1 =
Port: hitp v B
Adres URL serwera HTTP : lpgowanie

Odnosnik do serwera : hitp:fSerwerlogowanie

Marwa odnognika na portalu Strona internetowa

= Jaawansowane

Serwery aplikacyjne

Dostep do serwerdw aplikacyjnych realizowany jest za pomocg aplikacji Java. Dziatanie tego potgczenia
opiera sie o przechwycenie przez aplet Java pofaczen na port loopback komputera (127.0.0.1) i
przetunelowanie ich wewnatrz potgczenia SSL VPN do serwera docelowego.

Przyktad konfiguracji dostepu do serwerdw aplikacyjnych zostat przedstawiony ponizej i obejmuje:

Serwer - obiekt reprezentujgcy serwer docelowy,
Port - port ustugi serwera, ktdry ma zosta¢ udostepniony,
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Adres IP - adres IP, z ktérego Java bedzie przechwytywata potaczenia,
Port - port, z ktdrego Java bedzie przechwytywata potaczenia.

Serwery aplikacyjne RDP

Serwer: Serwer ¥iiB

Port : microsoft-ts ¥ B

HKonfiguracja klienta

Adres P 127.0.0
Port: 11220

21k

4 Zaawansowane

[7] Zgodny z Citrix
Wykonaj polecenie mstsc-v 127.0.0.1:11220

Bardzo przydatnym parametrem jest opcja Wykonaj polecenie - pozwala na okreslenie polecenia, ktére
zostanie wykonane po uruchomieniu apletu Java i wybraniu odpowiedniego przycisku Launch. W tym
wypadku bedzie to polecenie mstsc —v localhost:11220, ktore wywotuje klienta zdalnego pulpitu i
uruchamia potgczenie do adresu 127.0.0.1 na port 11220. Dzieki temu uzytkownik po zalogowaniu sie nie
musi uruchamiaé klienta RDP i wpisywac adresu, wystarczy, ze wybierze przycisk Launch co spowoduje

automatyczne uruchomienie sie klienta (mstsc) wraz z niezbednymi do polecenia opcjami.

NETASQN

Witaj Uzytkownik_1. zostaniesz automatycznie wylogowany za 3:49

-1

= Zaiog.u; rWyloguJ REZPIECZNY dosten
Logowanie lub zmiana hasta k| Rl erle=d W1 MY

| Bezpieczny dostep

2ol ENsHe| T Okno musi pozostac otwarte w czasie potaczenia. Jesli okno zostanie zamknigte, potaczenie bedzie

rakonczone,

[< Informacie o sesji
Infarmacje o potaczeniu -
Dostep do tunelu S5L poprzez aplet java

F
I
I

You are connected to the server RDP (127.0.0.1:11220).

62



NETASQ UTM - wersja 9

NETASQ

we secure |IT

Profile SSL VPN

Profile umozliwiajg nadanie uzytkownikom uprawnien jedynie do wybranych potgczerh w ramach catego
serwera SSL VPN. Zakfadka Profile SSL VPN stuzy do konfiguracji, ktére serwery maja by¢ dostepne w
ramach ktérego profilu.

€D ssuven

OGOLNE SERWERY HTTP SERWERY APLIKACYINE PROFILE SSL VPN

+ Dodaj | B3 Usun

Profil RDP

Nazwa

ROP Opis :
SERWERY HTTP SERWERY APLIKACYJNE
Status Nazwa Status. Nazwa
@ wylaczo... Strona internetowa @ wiaczona RDP

Dowigzania profilu do uzytkownika dokonuje sie w kolejnym kroku.

Konfiguracja uprawnien uzytkownikow

Aby uzytkownik mdgt sie zalogowac do SSL VPN konieczne jest skonfigurowanie dla niego odpowiednich
praw dostepu. Dokonuje sie tego w sekcji Uzytkownicy -> Polityki dostepu. W zaktadce Domysine reguty
dostepu mozna wskazac profil, ktéry ma by¢ dostepny dla kazdego zalogowanego uzytkownika. Jesli
uzytkownik ma miec inny niz domysiny poziom dostepu takg konfiguracje nalezy przeprowadzi¢ na zaktadce
Reguty dla uzytkownika.

@. HOLPHI DO STE P

DOMYSLNE REGUEY DOSTERPU REGULY DLA UZYTKOWNIKOW KONFIGURACIA PPTP VRN

¥ || 4 Dodaj EX Usun

Status Uzytkownik lub grupa Uwierzytelnianie S5L VPN IPSec VPN Opis
1 @ wiaczona 4 Uzytkownik_1 E}f’ LDAP 5. ROP £228 zabroniony
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IPSec VPN

Protokot IPSec jest najbezpieczniejszym i najwszechstronniejszym protokotem VPN jaki mozna
skonfigurowac na NETASQ. Pozwala na budowanie tuneli Client-to-Site jak i Site-to-Site a jego uzycie
pozwala uzyskac peten dostep do zasobdw w sieci.

Implementacja IPSec VPN w rozwigzaniach NETASQ jest w petni zgodna ze standardem IPSec dzieki czemu
mozliwe jest nawigzywanie potgczen z dowolnymi urzgdzeniami czy aplikacjami klienckimi, ktére rowniez
wykorzystujg zgodng z RFC implementacje tego protokotu.

Konfiguracja IPSec odbywa sie w sekcji Potaczenia VPN -> IPSec VPN. Widok okna konfiguracyjnego
przedstawiono ponizej.

€ wsecven

KONFIGURACJA TUNELI IPSEC KLIEWCI MOBILMNI | ZDALNE LOKALIZACIE CERTYFIKATY | KLUCZE WSPOLDZIELONE PROFILE IPSEC

A (1) Psec i v | B Aktywuj | Edytujy |28
== KONFIGURACIA TUNELU MIEDZY DWOMA LOKALIZACIAMI | =39 KONFIGURACIA KLIENTOW MOBILINYCH
Wyszukiwany || X | 4 Dodajr E3 Usun | T wabre & widst | & wytni [& Kapiuj

Lp: Stat._. Siec lokalna Leokalizacja zdalna Sie¢ zdalna Prot... | Profil IPSec (faza 2} Opis
1 @ on Siec_LAN Zdalna_lokalizacja_... Siec_zdalna any GoodEncryption

Poniewaz konfiguracja IPSec uwazana jest za bardzo skomplikowang NETASQ przygotowat utatwienia w
postaci kreatordw, dzieki ktédrym konfiguracja VPN jest szybka i nieskomplikowana. Po wybraniu opcje
Dodaj uruchomi sie kreator, ktdry pomoze skonfigurowac zaréwno faze pierwszg jak i drugg tunelu.

W fazach pierwszej i drugiej poza algorytmami szyfrowania definiuje sie tzw. Tunel endpoints oraz Traffic
endpoints. Tunel endpoints sg to dwa adresy reprezentujgce publiczne adresy IP urzadzen, pomiedzy
ktdrymi zestawiany jest tunel. Traffic endpoints okreslajg sieci wewnetrzne jakie bedg braty udziat w
komunikacji. Ponizszy rysunek opisuje czym sg Tunel a czym Traffic endpoints.

@ £ )
A - f = i
I Tunel endpoints

Traffic endpoints
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Kreator konfiguracji tunelu IPSec umozliwia konfiguracje Tunel endpoints a wiec fazy pierwszej oraz
pozwala na wskazanie z jakg zdalng lokalizacjg bedzie zestawiane potgczenie.

KREATOR KONFIGURACJI TUNELU IPSEC x

Siet lokalna Wybierz zdalng lokalizacje : Siec zdalna (lokalizacja) :
Siec LAN v B Naone i Siec_zdalna v B

Dodaj zdalna lokalizacie

v Zakoicz ® Anulyj

Jesli zdalna lokalizacja nie zostata jeszcze skonfigurowana wybieramy opcje Dodaj zdalna lokalizacje co
powoduje otwarcie nowego kreatora.

KREATORA KONFIGURACJI ZDALNEJ LOKALIZACT x

VIYBOR BRAMY - KREATORA KONFIGURAC.JI ZDALNE) LOKALIZACJI

Wybierz zdalna brame : Zdaln_lokalizacja v B
Mazwa zidentyfikowanej konfiguracii : Zdalna_lokalizacja_Zt

Mastepny ¥ ® Anulyj
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Ten kreator pozwala skonfigurowa¢ Tunel endpoints oraz hasto/certyfikat zabezpieczajgce komunikacje. Po
zakonczeniu pracy obu kreatorow nalezy jeszcze skonfigurowac Profile Spiec oraz aktywowac slot.

Profile Spiec okreslajg jakie algorytmy i klucze majg by¢ uzyte do zabezpieczenie tunelu. Mozna skorzystac z
profili domysInych lub stworzy¢ wtasne zgodne z wymaganiami polityki bezpieczerstwa. Okno
konfiguracyjne profili zostato przedstawione na screenie ponizej. Profile IKE sg profilami fazy pierwszej,
natomiast profile IPSec sg profilami fazy drugiej.

€D wsecven "

KONFIGURACIA TUNELI IPSEC KLIENCI MOBILNI | ZDALNE LOKALIZACIE CERTYFIKATY | KLUCZE WSPOEDZIELONE PROFILE IPSEC

Domysine wartogci dia nowej konfiguracji

Daomysiny profil IKE (faza 1) ; GoodEncryption ta

Domystny profil IPSec (faza 2): GoodEncryption el

4 Dodajr B Usun

Ogdlne
Typ Nazwa
IKE Sir E ti T s
SR Opis : iPhone compatible
IKE GoodEncryption
IKE FastEncryption Diffie-Heliman Group 2 (Modp 1024) >
IPSEC StrongEncryption Maksymalny czas Zycia (w sekundach) 21600
IPSEC GoodEncryption
IPSEC FastEncryption PROPOZYCIE

IPSEC IphoneEncryption
4 Dodaj €3 Usud | T wodre & wdst

Uwierzytelnianie Szyfrowanie
Algorytm Diugosc klucza Algorytm Diugosc klucza
1| shat 160 aes 128
2 =hal 160 blow fizh 128
2 shal 160 3des 192

Konfiguracja potfaczenia Client-to-Site z uzyciem NETASQ VPN Client
Konfiguracja po stronie NETASQ

W sekcji Potaczenia VPN -> IPSec VPN nalezy przejs¢ do zaktadki Konfiguracja klientéw mobilnych i wybrac
Dodaj -> Nowa polityka. Tak jak w przypadku konfiguracji Site-to-Site uruchamia sie kreator, w ktérym

nalezy zdefiniowac sieci jakie bedg dostepne poprzez VPN (Lokalne zasoby) oraz wybra¢ Stworz klienta
mobilnego.
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KREATOR KONFIGURACJI IPSEC VPN DLA KLIENTA MOBILNEGO (CLIENT-TO-SITE) x

Lokalizacja zdalna

Stworz klienta mobilnego

LOKALNE ZASOBY Wszystkie

# Dodaj B Usun

Lan

¥ Zakoicz | ® Anuiuj

Kreator dodawania nowego klienta pozwoli na zdefiniowanie mechanizmu uwierzytelniania
wykorzystywanego przez urzadzenie. Najprostszym mechanizmem jest uwierzytelnianie z uzyciem
identyfikatora i hasta. Na etapie kreatora mozna stworzy¢ takg liste uwierzytelniania, mozna to zrobic
rowniez pdzniej na zaktadce Certyfikaty i klucze wspétdzielone.

Wyazukivany tekst ® 4 Dodaj EJ Usun
identyfikator - Klucz weptdzielony (hasio)
userl{@netasg.com.pl OxS081242477307264
Strona 1 |2 ;:? »
¥ Poprzedni Nastepny » ® znulj

Po stronie urzadzenia nalezy jeszcze dokonaé konfiguracji uprawnien uzytkownikéw do tworzenia tuneli
oraz regut firewalla. Uprawnienia dla uzytkownikéw aby mogli tworzy¢ tunele nalezy nadaé w sekgcji
Uzytkownicy -> Polityki dostepu.
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@...'?9.& ARLLELIEL il

DOMYSLNE REGUEY DOSTEPU REGULY DLA UZYTKOWNIKOW KONFIGURACIA PPTR WVEN

% || 4 Dodaj E3 Usud 4w dst
Status Uzytkow nik lub grupa Uwierzytelnianie S5L VPN IPSec VPN Opis
1| @ wigczona 3 Uzytkownik_1 zabroniony 3 dopuszczony
2 @ wiaczona _LUzytkuwnik_Z zabroniony 3 dopuszczony
3

@ wisczona .le‘;tkuwnik_S zabroniony h dopuszezony

Konfiguracja firewalla powinna zawieraé reguty pozwalajace na nawigzanie komunikacji na portach
500UDP, 4500UDP oraz na protokole VPN-ESP. Ponadto nalezy skonfigurowac regute pozwalajgcg na ruch
wewnatrz tunelu.

% | 4 Dodajv B3 Usun | T wodre & wddt Rozwi wszystiie separatory [ Zwif wszystiie separatory ff'> Wytnij @' Kopiuj 'TE Viiklej
Stan Akcja Adres zrodiowy Adres docelowy Port docelowy Analiza protokofowa | Polityki filtrowania
@ wiczona ji zezwil [*] Any Firewsall_out ¥ izakmp
@ wiaczona ﬁ zezwol [#] Any Firewsall_out ¥ isakmp_natt
@ wiaczona ji zezwol [#] &ny Fireweal cut [#] Any wylacznie vpn-esp
@ wiczona  § zezwdl [*] Any [*] Any [#] Any
przez IPSec

Konfiguracja klienta NETASQ VPN Client

Ustawienia ogdlne — nalezy skonfigurowad czas zycia tunelu fazy pierwszej i fazy drugiej. Po stronie
NETASQ konfiguracji nalezy dokonaé w ustawieniach profili IPSec. Pozostatg konfiguracje po stronie klienta
nalezy pozostawic¢ bez zmian.

Plik Narzedzia 7
NETASQ
VPN CLIENT —
| zapisz Zastosuj |
' Ogéine | £
Trwanie (sek.) LNE LOKALIZACIE  CERTYFIKATY | KLUCZE WSPOEDZIELONE | PROFILE IPSEC
@ Tunnel Domysine  Minimalne  Maksymalne
Unierzytelnienie (IKE) 21600 21600 21600
Kodowanie (IPSec) 3600 3600 3600
crypti x
[¥] Wykrywanie martwych peeréw(DPD): — cyt b
Sprawdz interwal {(sek.) = 30 sek.
maksymalna liczba préb 5
Opéznienie pomiedzy prébami | 15 sek.
iPhone compatible
Rézne an: Group 2 (Modp 1024) ||
czas T 21600
Retransmisie 3 Port TKE 2 L
¥-Auth timeout 20 NAT Port :
[ Blokus ieszyfromane polaczeia el v mep b
Uwierzytelinianie Szyfrowanie
Dlugosé kiucza Algorytm Dlugosé klucza
@ | VPN gotowa | 160 aes 128
2 shat 160 blow fish 128
3 shat 160 3des 192
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Ustawienia Gateway (faza 1) — na zaktadce uwierzytelnianie nalezy podac publiczny adres IP urzadzenia,
z ktérym bedzie zestawiany tunel, hasto uzytkownika oraz wybraé algorytmy szyfrowania jakie zostang
uzyte podczas budowania tunelu. W zaktadce nalezy wiaczy¢ opcje Tryb agresywny, wybra¢ wartosé
Automatyczny da opcji NAT-T oraz podac identyfikator i nazwe uzytkownika uzywanego do zbudowania
tunelu. Jako identyfikator najlepiej wybrac adres e-mail.

Plik MNarzedzia 7

NETASQ
VPN CLIENT -
Zapisz Zastosuj
Unierzytelnianie | advanced | Certyfiat
|
Addresses
T £ LOI A CERTYFIKATY | KLUCZE W IELON OFiL SEC
Irerfigse ‘Kazdy = E LOKALIZACIE CERTYFIKATY | KLUCZE WSPOLDZIELONE PROFILE IPSE!
Zdalna bramka  83.17.131.114
Uwierzytelnianie Lol i
ption ¥
&) Wspbine haslo seseneee
Potwierdz:  sssssess
i) Certyfikat
TKE iPhone compatible
e P oz iz~ |
Kodowanie [AES128 v| P> Group 2 (Modp 1024)
e {as Zycia (w sekundach) 21600
Unierzytelnianie [SHA-1 -
Grupa Hasel |DH2 (1024) v|
un |t wobre & wdst
T Uwierzytelnianie Szyfrowanie
@ | VPN gotona
— Diugosé kiucza Algorytm Diugosé klucza
‘1 shal 160 aes 128
Pk shet 180 blow fish 128
2 shal 160 3des 192
Plik MNarzedzia 7
NETASQ
VPN CLIENT -
Vyszukiveany tekst ® | o4 Dodaj B3 Usun
Zapisz Zastosuj s
ot Identyfikator - Klucz wspotdzielony (hasio)
[Z] Kenfiguracja VPN Uwierzytelnianie | Advanced | Certyfikat
5 userl@netasg.com. 7
Ogine e ‘ icesibat] 1@net | 0X5061242477307264
=] Gaiciay | Zaawansowane wlasciwosci A
@ Tunnel -
[ Tryb Kenfiguracji Zbedne G/
[#] Tryb Agresywny NAT-T | Automatyczny -
X-Auth
[ %-Auth Popup Login: L
[ i g Haslo:
]
Lokalne i zdalne 1D SELE = = >
Wybierz typ ID: Ustaw wartosei ID:
Lokalne D [ Email v | useri@netasq.dagma.com.
Zdsine 10 | il
= 2 # Poprzedni Nastepny # ® znulyj
@ | VPN gotona = =
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Ustawienia Tunel (faza 2) — w zaktadce tunel nalezy okresli¢ do jakich sieci bedzie sie mozna tgczyé w

ramach tunelu oraz jakie algorytmy beda wykorzystywane do tego potaczenia. Pozostate opcje nalezy
pozostawi¢ w konfiguracji domysine;.

Plik Narzedzia 7
NETASQ
PN CLIENT -
Zapisz Zastosy]
[E] Konfiguracja VEN PSec | Advanced | Skrypty | Remote Sharing |
-[£] ogéine S e e 4
- Gateway Addresses golne
@ Tunnel
Adres Klienta VPN 0 oG s 0 e
s
e — ]
Typadresu | adres podsieci 5] ffect Forward Secrecy (PFS) Group 2 (Modp 1024) 5
Adres zdalnej siec LAN 0. 0. 9. D hs Zycia (w sekundach) ; 3600
Maska podsieci 255 . 255 . 255 . O
ESP POZYC.JE UWIERZYTELNIANLA
Kodowarie [AES128 ol hodaj B3 usud
Unierzytelnianie I-SHA-1 - Algorytm Dlugosé Klucza
Trvb [Tunel - hmac_shat b
PFS hmac_md5 128
[Fers Grupa [DH2(1024) =]
POZYCJE SZYFROWANIA
© | VPN gotowa | |podaj E3 Usud
Algorytm Dlugosé klucza
1 |aes 128
2 |blowfish 128
3 |3des 192

il KONFIGURACHA TUNELU MIEDZY DWOMA LOKALZACIAM | e=ifl@ KONFIGURACJA KLIENTOW MOBILINYCH
Wybierz konfiguradje klienta mobilnego : Klient_maobilny_ et

+ Zaawansowpne: Modeconfig

Wyszukiwany || % 4 Dodajr B3 Usun | T wosre & wddt | @ viytnij [& Kopigj &
Lp. Stat...| Siec lokalna Sie¢ zdalna Profil PSec (faza 2} Configmede | Opis
1 @ on Lan Any GoodEncryption @ off

Aby zakonczy¢ konfiguracje klienta nalezy wybraé opcje Zapisz. W celu otwarcia tunelu nalezy klikng¢
prawym klawiszem myszy w opcje Tunel i wybra¢ opcje Otwieranie tunelu (mozna réwniez uzy¢ skrétu

Tunel otwarty

klawiszowego Ctrl+0). Po otwarciu tunelu powinien pojawic sie dymek L20000000a j
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0 Wskazowka

Po otwarciu tunelu w Real Time Monitorze w zaktadce IPSec VPN powinna pojawi¢ sie informacja o
stanie tunelu i transferze wewnatrz.

' Zrédio ¥ Dane ¥ Zdalna brama ¥ Status ¥ Czas iycia ¥ Uwierzytelnian ¥ Szyfrowanie
[T B 4 - ——
87.206.84.28 5-3" ) 21 51 KB Firewall_out mature 6m 2s hmac-shal aes-che

W sytuacji kiedy tunel nie moze by¢ utworzony w Real Time Monitorze (RTM) w zaktadce Logi ->
IPSec VPN powinny pojawic sie logi z komunikatem btedu. Zaktadka Logi -> IPSec VPN jest aktywna
tylko w urzadzeniach z dyskiem twardym. Jesli urzadzenie nie posiada dysku twardego mozliwe jest
uzyskanie ostatnich 30 linii logu z poziomu WebGUI. W celu uzyskania logow nalezy przejs¢ do sekgji
Ustawienia systemowe -> Wiersz polecen i wydac polecenie:

monitor log vpn
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13. Konfiguracja proxy http, smtp, pop3, ftp, ssl

Kazdy z mechanizmdw proxy w urzgdzeniach NETASQ moze dziata¢ w sposéb transparentny dla
uzytkownika, tzn. nie wymaga¢é konfiguracji przegladarki czy innego oprogramowania zaleznie od protokotu.
Ponadto dla urzagdzen dziatajgcych w trybie bridge mozliwe jest przetgczenie mechanizmu proxy w tryb
transparentny z punktu wiedzenia sieci, tzn. dla ruchu proxy pozostawiany jest kazdorazowo oryginalny
nagtowek TCP/IP. W przypadku protokotu http mozliwe jest rowniez skonfigurowanie proxy w trybie explicit
proxy, tzn. takiego, ktére jest jawnie skonfigurowane w przegladarce.

Funkcjonalnosé kazdego z proxy jest nastepujaca.

http proxy
e klasyfikacja URL (filtrowanie dostepu do wybranych grup stron www),
¢ skanowanie antywirusowe dla ruchu http,
e okreslenie maksymalnego rozmiaru pliku pobieranego przez http,
e filtrowanie plikdw po typie (MIME Type)
e konfiguracja strony informujacej o zablokowaniu dostepu do strony www (Block page),

pop3 proxy
e skaner antyspam (wiadomo$¢ SPAM jest oznaczana przez dopisek w temacie wiadomosci),
* skaner antywirusowy,
e kontrola komend w ramach protokotu pop3.

smtp proxy
¢ skaner antyspam (wiadomos$¢ SPAM jest oznaczana przez dopisek w temacie wiadomosci lub moze
by¢ blokowana),
* skaner antywirusowy,
e filtr SMTP okreslajacy reguty filtrowania wiadomosci e-mail w odniesieniu do nadawcy lub odbiorcy,
e okreslenie limitéw wielkosci poczty i liczby odbiorcéw.

ftp proxy
e skaner antywirusowy,
¢ mozliwosé okreslenia dozwolonych serweréw FTP,
e kontrola komend w ramach protokotu ftp.

SSL proxy

¢ skanowanie certyfikatéw SSL (sprawdzanie poprawnosci, filtrowanie dostepu na podstawie CN),
¢ analiza ruchu modutem proxy odpowiednim dla kazdego z protokotéw nieszyfrowanych.
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W firmware 9 nastgpita bardzo duza zmiana jesli chodzi o stosowanie mechanizmodw proxy. W poprzedniej
wersji oprogramowania mozliwe byto wigczenie mechanizmu proxy dla catego interfejsu sieciowego.
Oznaczato to, ze ruch kazdego komputera dla ktérego byt to interfejs wejsciowy byt skanowany
odpowiednimi filtrami. W wersji 9 firmware mechanizmy proxy zostaty powigzane z konfiguracja firewalla.
Dzieki takiemu podejsciu ruch moze by¢ skanowany poprzez proxy z doktadnoscia dla pojedynczej reguty
firewalla. Uruchomienie proxy odbywa sie poprzez witgczenie w regule firewalla w kolumnie Polityki
filtrowania jednego z modutéw Filtrowania tresci.

Wiaczenie skanowania proxy dla reguty firewalla jest jednak ostatnim krokiem konfiguracji. Wczesniej
nalezy skonfigurowac ogdlne ustawienia proxy oraz skanery i filtry, ktére bedg uzywane podczas
skanowania ruchu.

http proxy

Ogdlna konfiguracja proxy http znajduje sie w pluginie http a wiec w sekcji Kontrola aplikacji -> Analiza
protokotéw -> http. Znajduje sie tutaj miedzy innymi konfiguracja trybu pracy modutu proxy czy
konfiguracja ustugi ICAP.

(@) waza provoxorow

Szuks X (1) defauttt v || Edytj~ [£5
§ HrR )
g sute ANALIZAPROTOKOEU | PROXY | ICAP  ANALIZA ZAWARTOSC
§ PoP3
g FP Parametry polaczenia
¥ ossL
¥ Tcpupp [7] Transparentne proxy (adres fradtowy pozostanie bezzmian)
ir
¥ cne
¥ ons

1 vmse [7] Rozszerzenie WebDAY (odczyti zapis)
§ Q- AOL IM (OSCAR)

Polecenia

[7] Zezwalaj na tunelowanie (polecenie CONMECT)

Konfiguracja zaktadki Analiza zawartosci jest podobna we wszystkich protokotach, dla ktérych mozna
uruchomic proxy i obejmuje konfiguracje systemu antywirusowego, tzn. okresla Maksymalny rozmiar pliku
dla analizy antywirusowej (kB) oraz zachowanie systemu AV w przypadku wykrycia wirusa, analizy
zakonczone btedem lub sytuacji kiedy nie mozna odczytaé danych.

Maksymalny rozmiar pliku dlia analizy 200 C
antywirusowej (kB) o
Akcje dla skanera antywirusowego
W oprzypadku wykrycia wirusa : Zablokuj e
Jezeli analiza zakonczona bledem : Zablokuj 5
Jezeli nie mozna odczytad danych : Zezwdl bez skanowania | v
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W przypadku protokotu http w zaktadce Analiza zawartosci znajdujg sie funkcje niedostepne w innych
protokotach i sg to:

e Czesciowe pobieranie plikdw — opcja odpowiedzialna za buforowanie danych przed poddaniem ich
analizie antywirusowe;.

¢ Maksymalny rozmiar pliku (kB) — okreslenie maksymalnej wielkosci pliku jaki bedzie mozna pobraé
poprzez protokét http.

e Filtr pliku ze wzgledu na typ MIME — pozwala na blokowanie plikdw okreslonego typu np. plikdw
audio.

0 Uwaga

Jesli wigczona jest analiza AV zalecane jest przetgczenie opcji Cze$ciowe pobieranie plikéw na
Zezwdl. W przypadku innej konfiguracji moze dojs¢ do probleméw z pobieraniem plikéw np. z
aktualizacjami Microsoft czy Adobe.

Konfiguracja filtra URL

Dostep do stron internetowych mozna ogranicza¢ wykorzystujgc wbudowany w urzgdzenie filtr URL. Do
wyboru sg nastepujace filtry URL:

* baza producenta — 15 kategorii tematycznych,
e baza producenta z dodatkowg klasyfikacjg polskich stron — ponad 50 kategorii tematycznych,

e baza Optenet — wymaga dodatkowej licencji, mozna jej uzywac tylko na urzadzeniach z dyskiem
twardym,

e klasyfikacja URL stworzona przez administratora.

Konfiguracja klasyfikacji URL znajduje sie w zaktadce Obiekty -> Klasyfikacja URL. W zaktadce Klasyfikacja
producenta mozna znalez¢ informacje o tym jaka baza URL jest wykorzystywana przez urzadzenie oraz jakie
kategorie tematyczne sg dostepne za jej posrednictwem.

0 Uwaga

Z poziomu WebGUI nie ma mozliwosci zmiany klasyfikacji URL na baze producenta z dodatkowg
klasyfikacjg polskich stron. Zmiana tej konfiguracji mozliwa jest jedynie z poziomu konsoli wg.
ponizszej instrukcji:

Wytgcz aktualnie uzywang klasyfikacje URL lub przetacz filtrowanie URL w tryb PASS ALL.
Dodaj do bazy obiekt typu host o nazwie: update.netasq.pl i adresie IP: 91.201.154.218.
Type obiekty DYNAMICZNY.

3. Podtacz sie do urzadzenie przez SSH (klient PUTTY lub WinSCP).
4. Zmodyfikuj plik konfiguracyjny autoupdate wskazujgc na serwer aktualizacji dla URL
FILTERING na update.netasq.pl. Mozesz to zrobi¢ przy wykorzystaniu edytora joe:
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>joe /usr/Firewall/ConfigFiles/autoupdate

Zapis zmian w edytorze joe: CTRL + k + x

5. Nastepnie wywotaj polecenie:
autoupdate —f —t URLFiltering
Po wydaniu polecenie nastgpi automatyczne pobieranie nowej klasyfikacji URL. W kolejnym
kroku mozesz rozpoczgé konfiguracje Filtrowania URL w oparciu o nowe kategorie.

Klasyfikacja URL stworzona przez administratora

Tworzenie wtasnych grup polega na okresleniu tancucha znakéw, ktére sg poréwnywane z okreslonym
adresem URL w przegladarce. Przyktadowo aby zablokowaé wszystkie strony, gdzie w adresie pojawi sie
tancuch znakéw ‘moto’ nalezy zdefiniowaé nastepujacy wpis:

*moto*

Tak zdefiniowany wpis moto bedzie znajdowat dopasowanie np. w adresach:
www.motoryzacja.pl; www.moto.de; motory.com.pl; itp.

Innym przyktadem zastosowania witasnych kategorii URL jest mozliwos¢ blokowani plikéw po ich
rozszerzeniach. Jesli administrator zdefiniuje maske w formacie *.exe to pod taki wpis bedg znajdowaty
dopasowanie wszystkie adresy URL konczgce sie znakami ‘.exe’ a wiec adresy bedgce linkami do plikdw
wykonywalnych exe.

Ponizszy zrzut ekranu pokazuje konfiguracje obu przyktadow:

) wsmacinum %

NAZWA CERTYFIKATU KLASYFIKACIA PRODUCENTA

+ Dodaj | EJ Usun | @ Sprawdz
Format dla adresu URL

Nazwa Opis
pracownicy dozwolone znaki *, 7,/ _[a-7]
vpnsslowa =
LISTA ADRESOW URL DLA GRUPY ZABLOKOWANE
antivirus_byp...
dozwolone + Dodajadres URL

zablokowane URL
*exe

*moto®
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Polityka Filtrowania URL

Polityka filtrowania URL okresla, jakie kategorie majg by¢ dozwolone a jakie zablokowane w ramach
okreslonego slotu konfiguracji. Slotéw Filtrowania URL jest 10 co umozliwia stworzenie 10 niezaleznych
zestawow regut dostepu do stron www. Konfiguracja polityk znajduje sie w sekc;ji Polityki filtrowania ->
Filtrowanie URL. W ramach polityki mozliwe jest zdefiniowanie nastepujacych akcji dla kazdej z kategorii:

* Zezwdl — strony z tej kategorii nie sg blokowane
e Zablokuj — dostep do stron zostanie zablokowany

e Strona blokowania - dostep do stron zostanie zablokowany z komunikatem w formie strony www
przygotowanym przez administratora.

Ponizszy screen pokazuje przyktadowa konfiguracje polityki filtrowania URL.

@_L‘!IBR‘E‘EP:E‘! i URL

(0} defaultnn v || Edytuj> |EE

+ Dodaj B3 usui T Woors & Wddl

Status Akcja Grupa URL Komentarz

1 @ wigczona #¥] Strona blokowania pornegrafia

2 @ wiaczona ] Strona blokowania web_proxy

3 @ wigczona £+ Strona blokow ania p2Zp

4 @ wiaczona ﬁ Zezwil rozrywka

5 @ wigczona 3 Zezwil spolecznosciows
6 | @ wiaczona 3 Zezwdl ary

7 @ wiaczona 3 Zezwol komunikatory

& @ wiaczona ﬁ Zezwil randki

9 @ wiaczona 3 Zezwil zakupy
10 @ wiaczona § Zezwdl radia
11 | @ wiaczona § Zezwdl czat
12 @ wigczona ﬁ Zezwil aktualizacje

'0 Uwaga

Tak jak w przypadku regut Firewall i NAT kolejnos¢ regut Filtrowania URL ma znacznie poniewaz
reguty sprawdzane sg w kolejnosci zdefiniowanej przez administratora a w przypadku znalezienia
dopasowania kolejne reguty nie sg sprawdzane.

Strona blokowania

Strona blokowania jest strong zdefiniowana w jezyku html. Bedzie sie ona pojawiata uzytkownikom
probujgcym wejsé na strone, do ktorej nie majg dostepu. Najwiekszg zaletg stosowania strony blokowania
jest mozliwosc¢ zdefiniowania wtasnego komunikatu, dzieki ktéremu uzytkownik dowie sie o powodzie
blokady oraz uzyska informacje o tym jak zgtosi¢ strone do odblokowania.

76



NETASQ UTM — wersja 9

NETASQ

we secure |IT

0 Wskazowka

Ponizej zaprezentowano przyktadowy kod html dla blokowany kategorii URL.

<! DOCTYPE HTM. PUBLIC "-//WBC//DTD HTM. 4.01 Transitional//EN'>

<htm >

<head>
<meta http-equi v="CONTENT- TYPE"' content="text/htm ; charset=utf-8">
<title>Strona bl okowana</titl e>

</ head>

<body bgcol or =#f 3f 3f 3 | i nk=#0000FF vl i nk=#000080 al i nk=#FF0000 t ext =#000000>

<t abl e wi dt h=800 border=0 align="center" bgcol or =#FFFFFF>

<tr>
<td>
<center><ing src="http://ww. netasq. conml _i ng/i ndex-1| ogo. png"></cent er >
<br>
<h2 al i gn="center"><i >Strona zabl okowana</i ></ h2><br >
<br ><br >

<p align="justify" style="margin: 10px;">Polityka bezpi eczenstwa firny
zabrani a odwi edzania w tryny <i >$host </i >. <br><br>
Strona zabl okowana przez regule "<i>$rule</i>".<br><br>
Adres URL: "<i>http://$host$url </i>"<br>
<br>
Skont aktuj sie z admi nistratorem <br>
<br>
</ p>
</td>
</tr>
</t abl e>
</ body>
</html>

6 Wskazowka

Istniej mozliwos¢ zgtoszenia niesklasyfikowanego adresu URL. Dokonaé tego mozna przez strone
http://www.netasq.pl/pl/Dodaj_adres_URL.html proponujac jednoczes$nie kategorie do ktérych
strona powinna przynalezeé. Po zweryfikowaniu poprawnosci zaproponowanej klasyfikacji strona
zostanie dodana do klasyfikacji producenta rozszerzonej o klasyfikacje stron polskich.
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14. Konfiguracja serwera DHCP

Serwer DHCP stuzy do przydzielania adreséw IP komputerom w sieci LAN. Konfiguracji DHCP mozna
dokonac¢ w zaktadce Konfiguracja sieci -> Serwer DHCP.

0 Uwaga

W domyslinej konfiguracji NETASQ ustuga serwera DHCP jest wtgczona. W przypadku posiadania
drugiego serwera DHCP (uruchomionego w tej samej sieci) moze to spowodowac konflikt w sieci i
doprowadzi¢ do jej niestabilnego dziatania.

W pierwszej kolejnosci nalezy skonfigurowac jak NETASQ bedzie dziatat: czy jako serwer DHCP, czy bedzie
jedynie przekaznikiem (relay) zapytan DHCP do innego serwera.

ED scrweroice

OGOLNE SERWER DHCP ZAKRES ADRESOW LISTA STATYCZNYCH KLIENTOW DHCP DHECF RELA EAKTY

[¥] wiacz ustuge DHCP
@ Tryb DHCP SERWER
) Tryb DHCP RELAY

Zaktadka SERWER DHCP stuzy do konfiguracji podstawowych parametréow przekazywanych przez serwer,
takich jak:

Domyslna brama gtéwna — brama do Internetu dla hostéw sieci LAN. Obiekt ten powinien by¢ adresem IP
NETASQ w podsieci obstugiwanej przez NETASQ

Preferowany, Alternatywny serwer DNS — Podstawowy i zapasowy serwer DNS

Serwery innych ustug np. WINS, SMTP, NTP itp.

ED seeweronce
OGOLNE | SERWERDHCP | ZAKRES ADRESOW  LISTA STATYCZNYCH KLENTOWDHCP  DHCP RELAY (NIEAKT
Mazwa domeny : MNETASQ
Domyélna brama ghdwna Firewall_bridge =
Preferowany serwer DMNS : dns1.google.com ¥ By
Alternatywny serwer DRNS dns2 google.com v B

W zaktadce Serwer DHCP mozna skonfigurowac réwniez czas dzierzawy adresu IP przez hosty.
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W zaktadce ZAKRES ADRESOW wskazujemy, z jakiego zakresu serwer DHCP bedzie przydzielat adresy. Jeéli
NETASQ obstuguje wiele sieci dla kazdej z nich nalezy wybrac¢ inny obiekt w kolumnie Brama.

ED scrweroice

LISTA STATYCZNYCH KLENTOW DHCP

OGOLNE SERWER DHCP ZAKRES ADRESOW

% Dodaj
Zakres Brama
dhcp_range Firewall_bridge

Zaktadka LISTA STATYCZNYCH KLIENTOW DHCP pozwala skonfigurowa¢ ustuge serwera DHCP w taki
sposob, aby komputer, o konkretnym adresie MAC mogt dostac zawsze ten same adres IP. Aby to uzyskac

muszg by¢ spetnione nastepujgce warunki:

Komputer musi by¢ reprezentowany przez obiekt typu Host.
Obiekt typu Host reprezentujgcy komputer musi mie¢ skonfigurowany adres MAC.
Adres IP tego komputera nie moze naleze¢ do zakresu adreséw rozgtaszanych przez serwer DHCP.

@ sewvicronce

LISTA STATYCZNYCH KLIENTOW DHCP

OGOLNE SERWER DHCP ZAKRES ADRESOW

+ Dodaj | EJ Usun

Lista statycznych klientdw DHCP Brama

Marketing1 auto

Ksiegowosc2 auto
auto

BeRgawsc] Nazwa: Ksiegowosc2
Adres: 10.0.0.120
adres Mac: 00:50:56.C0:00:02

Ostatnia zaktadka stuzy do konfiguracji urzadzenia w trybie DHCP PELAY, czyli przekazywania zapytarn DHCP
do wskazanego serwera. W tym trybie NETASQ nastuchuje zapytan DHCP na wszystkich lub na wskazanych
w sekcji INTERFEJSY DLA DHCP RELAY interfejsach sieciowych a nastepnie przekazuje te zapytania do

serwera okreslonego w polu Serwer DHCP RELAY.

@‘.S_.E.EWEBP.HEP.

DGOLNE SERWER DHEE (NEAKT

Serwer DHCP RELAY : DHCP_Serwer x B
[ Wymus nastuchiwanie na wszystkich interfejsach

INTERFEJSY DLA DHCP RELAY
4 Dodaj | E3 Usun

Interfejzy

in
dmz1
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6 Wskazéwka
Konfiguracja DHCP znajduje sie systemie NS-BSD w pliku /usr/Firewall/ConfigFiles/dhcp.

Informacje o dzierzawie adresow IP przez hosty mozna uzyskaé wywotujac polecenie dhcpinfo.
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15. Klaster High Availability

Klaster HA okresla dwa potgczone ze sobg urzadzenia NETASQ w celu zapewnienia ciggtosci pracy sieci w
przypadku awarii jednego z urzgdzen. Klaster w rozwigzaniach NETASQ klaster typu Active/Passive co
oznacza, ze catosc¢ ruchu jest filtrowana przez jedno urzadzenie (Active) podczas gdy drugie (Passive) jest
gotowe do przejecia ruchu w przypadku wykrycia niedostepnosci pierwszego lub mniejszej ilosci aktywnych
interfejséw sieciowych na pierwszym urzgdzeniu.

Aby podtaczyé dwa urzadzenia w klaster Active/Passive wymagane jest wygenerowanie na kazde z urzadzen
odpowiedniej licencji, tj. licencji typu Master/Slave. Mozna sprawdzi¢ czy urzadzenia majg licencje Master
lub Slave logujac sie do Client Area na www.netasq.com. Ponizej przyktad takiej licencji:

Firewall details

General Services Detais O'p'fiuns Reseler Self-Tast Svétem restor
U120XA5M1103170 Registered on : 2011-04-01
— Firewall type —
WMaodel reference : U120 Sales reference : NA-U120

Licence download

To download the appropriate licence please select first the major release of your appliance and
then the minorrelease.

Upgrade 9 E Update 9.0.0to B.x.xlz‘ Download

Description of your appliance

By filling in the following fields you will be able to easily manage all your products thanks to the
field - Name - which allows a fast identification along with the field - Comments

Name of product ACS
Comments pce

Validate

Characteristics
MNumber of part : § Number of users : illimité
High availability : Slave

U120XA5M1103170

W celu skonfigurowania klastra HA nalezy na urzadzeniu master wejs¢ w zaktadke USTAWIENIA
SYSTEMOWE -> Klaster HA i wybrac opcje Utworz klaster. W kolejnym kroku nalezy wybra¢ interfejs
sieciowy, ktéry bedzie uzywany do komunikacji pomiedzy urzadzeniami oraz skonfigurowad adresacje
sieciowg dla tego interfejsu.

Urzadzenia w klastrze HA mogg komunikowad sie wykorzystujgc jeden lub dwa interfejsy sieciowe. W celu
unikniecia problemoéw z potgczeniem zalecane jest tgczenie urzadzen bezposrednio bez uzycia
przetgcznikdw czy innych urzadzen sieciowych moggcych powodowac opdznienia w komunikacji.
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Wskaz iflub skonfiguruj interfejs do potaczenia HA urzadzen w Klastrze.
Oba urzadzenia w klastrze musza wykorzystywac do tego celu interfejs wewnietrzny.,

Interfejs giowny HA

Interfajs gtawny : HA e
Adres IP ; 172.16.0.1
Maska: 255.255.255.0

Potgczenie zapasowe (opcjonalnie)

[T Interfejs zapasowy HA
Interfejs zapasowy :

Adres IP :

Maska:

W kolejnym oknie kreatora nalezy skonfigurowac hasto, ktére bedzie uzywane do zabezpieczania
komunikacji pomiedzy urzgdzeniami.

=

Hasto uzywane przez urzadzenie UTM do twaorzenia lub dotaczenia do klastra

Hasto : (TITTT Y]
Zatwierdz : ssssanes
Sita hasta: Bardzo silne

Ostatni krok kreatora konczy sie przejSciem urzadzenia w tryb oczekiwania na urzadzenie Slave.

Na urzadzeniu Slave nalezy w oknie kreatora konfiguracji HA wybraé opcje Dotacz do klastra a nastepnie
skonfigurowac interfejs do potagczenia urzadzen. W kolejnym oknie kreatora nalezy wskazaé adres IP
urzadzenia Master oraz podac hasto do zabezpieczenie komunikacji (to samo, ktére zostato zdefiniowane
na urzadzeniu Master).
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Wprowadz adres oraz hasto, kidre ustawites w kreatorze dla utworzenia klastra.
Podaj adres |P gtdwnego urzadzenia 172.16.01

Hasto : :.......-o|

Zakonczenie pracy kreatora spowoduje restart urzadzenia Slave.
Synchronizacja konfiguracji mozliwa jest poprzez uzycie przycisku Synchronizuj urzadzenie pasywne z

biezaca konfiguracja dostepnego z gérnego menu interfejsu administracyjnego lub podczas
wylogowywania z urzadzenia, dlatego niezalecane jest konczenie pracy z interfejsem administracyjnym bez
wylogowywania.

0 Uwaga

Klastra HA nie mozna wyfaczy¢ z poziomu interfejsu urzagdzenia. Aby wytgczy¢ dziatanie HA nalezy
zrestartowac urzadzenia do ustawien fabrycznych lub odtworzy¢ backup konfiguracji, ktéry nie
zawiera informacji o konfiguracji HA.
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16. NETASQ Real-Time Monitor

Aplikacja NETASQ Real Time Monitor (RTM) stuzy do monitorowania w czasie rzeczywistym pracy
urzadzenia oraz do monitorowania stanu sieci. NETASQ RTM udostepnia informacje o hostach
podtaczonych do sieci, obcigzeniu interfejsow sieciowych (w tym tgczy internetowych), umozliwia réwniez
$ledzenie potgczen sieciowych czy potaczen VPN. Ponizej znajduje sie przyktadowy widok okna Real Time

Monitora:
w neTasq reaLTive MonToR oo TR~ TR I e T
Pk Okna Aplikage Pomoc
ﬁ Status * || [ € odéwiez Urzadzerie; | @ 83.17.131.115 (93.17,131.114) v | (.7 Pozostale] |
B | konsola \iersja firmware partycji aktywnej: 9.0.3.1 Fragmentowanie: 0% — Kernel: 0% il
— Aktywna partycia: Gléwna Polaczenia: 0% = Przerwania: 0% E
ﬂ Panel kontrol.. Viersja firmware partycj zapasowej: 9.03 ICMP: 0% @
=
: Model: U120-A Analiza danych: 0% o
I;‘ Alarmy Humer seryjny: U120XA5M1103190 Dynamiczna: 9% g
[l Data i czas: 2012-07-15 23:06:39 GMT+02:00 B
|¢,\ Audyt podat... | =
(3.4 Uruchomiony {uptime) 1t 5d 13g 38m 23s | s 2
(2] sty : — =
p s uman ma s L
[E5] Interfeisy
p FT—| - =
2 olsii aos Filtru Wyszukaj: Urzadzenia: 226/226
; ¥ Cras ¥ Typ logéw ¥ Akcja 7 Interfejs zrodiowy Zrodio Przeznaczenie ¥ Port docelowy ¥ Szczegoly &
[533] vsytkownicy :
e l= 224311 Potgczenia Firewall_out dns1 domain_udp Wyslano 34 B; Odebrane 50 B; cz
() kwarantanna 224310 Potpczenia Firewall_out dns_2 domain_udp Woyslane 37 B; Odebrane 209 B¢ | |_
_J 224310 Polgczenia Firewall_out dns2 domain_udp Wyslane 36 B; Odebrane 250 B; ¢
E’ PSec VPN 223405 Wasyfikacja URL B+ pass mfiltro update.mfiltro.com http Kategoria URL; Wyslane 278 B; O
o 220405 Klesyfikacja URL B+ pass mfiltro updatel mfiltro.com http Kategoria URL; Wyslane 278 B; O
u Aktualizacie 213405 Klasyfikacja URL @ pass mfiltro updated.mfiltro.com http Kategoria URL; Wyslane 278 B; 0 -
- 210405 Klasyfikecja URL B+ pass mfiltro updated.miiltro.com http Kategoria URL; Wyslane 278 B; O
B Ushugi 203405 Klasyfikacja URL @ pass mfiltro updatel mfiltro.com http Kategoria URL; Wystane 278 B; O
= 200405 Klasyfikacja URL B pass mfiltro updated.mfiltro.com http Kategoria URL; Wysiane 278 B; O
Ei Klaster HA 193405 Klasyfikecja URL @ pass mfiltro updated.mfiltro.com http Kategoria URL; Wystane 278 B; O
" 190405 Klasyfikacja URL B pass mfiltro updated.mfiltro.com http Kategoria URL; Wystane 278 B; O
T Reguy firewall 18:51:43 Alarm @ block M ou 1842216591 Firewall_out Unknown embedded ICMP prot
- 183405 Kiasyfikacja URL B+ pass mfiltro update2 mfiltro.com http Kategoria URL; Wysiane 278 B; O
o] Reguly VPN 180405 Klasyfikacja URL @+ pass mfiltro updated.mfiltro.com http Kategoria URL; Wystane 278 B: O
= 173405 Klasyfikecja URL B+ pass mfiltro updatel mfiltro.com http Kategoriz URL; Wystane 278 B; O
E Lag) 170405 Klasyfikacja URL B¢ pass mfiltro update2.mfiltro.com http Kategoria URL; Wystane 278 B; O
U e Vi . 163405 Klagyfikaga URL B pass _ mfiltro updateZ mfiltro.com http Kategoria URL; Wystane 278 E;'O -
B ,
ﬁ Panelkontrolny (83.17.131.134) | | [ | Aktywnosé (83.17.131. 1149

W sekcji Status mozna zdefiniowac dostep do wielu réznych urzadzen i dzieki temu z poziomu jednej
konsoli $ledzi¢ ich stan. Kazde potaczenie moze odbywac sie w Trybie petnym (odczyt zapis) lub w trybie
Tylko odczyt. Praca w trybie petnym umozliwia skorzystanie z dodatkowych funkcji takich jak przenoszenie
lub usuwanie hosta z kwarantanny, usuwanie aktywnych potgczen VPN, czy zarzadzanie urzadzeniem za

pomocg komend NSRPC (zaktadka Konsola).

6 Wskazowka

bezpieczenstwa.

W przypadku blokowania ruchu przez IPS (ASQ) nalezy w pierwszej kolejnosci zweryfikowaé alarmy

wyswietlane w sekcji Alarmy. Nastepnie nalezy odszuka¢ blokujgcy komunikacje alarm w WebGUI w
zaktadce KONTROLA APLIKACII -> Alarmy i zmienic jego akcje z Blokuj na Zezwdl. Oczywiscie nalezy
doktadnie przeanalizowaé czy ewentualna zmiana nie spowoduje obnizenia poziomu
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17. NETASQ Event Reporter
Aplikacja NETASQ Event Reporter 9 stuzy do przegladania logow historycznych z pracy urzadzenia:

e Na urzadzeniu NETASQ (U120, U150S, U250, U250S, U450,U500S, U800S, U1100, U1500, U6000,
NG100, NG5000)
e Na dysku lokalnym stacji roboczej z zainstalowanym syslogiem (wszystkie urzadzenia)

Na urzadzeniu przechowywane sg tylko i wytgcznie logi w przypadku urzadzen wyposazonych w dysk
twardy. Dla pozostatych urzadzen nalezy ustawic przesytanie logéw na zewnetrzny serwer logéw (Syslog).
Przesytanie logéw na serwer syslog mozna skonfigurowaé¢ w WebGUI w sekcji Administracja -> Konfiguracja
logéw w zaktadce Syslog. Mozna tutaj ustawic nie tylko na jaki serwer, ale réwniez jakie logi maja by¢
wysytane.

.!i?fiF.'EHE&E{*".'mLQ‘E?,W

LOGINADYSKU | SYSLOG
[¥] Wysyaj logi na zewnetrzny serwer SYSLOG
Senwer(y) - Serwer_syslog il “g!_i:
Port: syslog %R
WYBIERZ RODZAJE LOGOW DO LOGOWANIA PRZEZ SYSLOG

@ Wiacz wszystkie ] Wylacz wazystkie

Wiacz Typ logow
@ wylaczona Zarzadzanie (|_server)
® volaczona Uwierzytelanianie {|_auth)

® vwylaczona

Petaczenia (|_conn}

® voiaczona Dzienniki systemowe (|_system)
@ wylaczona Alarmy (_alarm)
® vwylaczona Klasyfikacja URL {I_web}

® vwylaczona

Analiza protokoldw (1_plugin)

® vaczona SMTP Proxy (_smtp)

@ vwyiaczona Firewall {|_fitter)

® volaczona IPSec VPN (I_vpn)

® wylaczona S5L VPN (|_xvpn)

® vlaczona POP3 Proxy {l_pop3)

@ vwyiaczona Statystyki (|_monitor)

® vvlaczona Audyt podatnosci (|_pvm)

® vwviaczona
® wylaczona

FTP Proxy {| fip}
SSL proxy (I_ssl}

+~ FZaawansowane

Kategoria (facility) : Brak
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0 Uwaga

W przypadku korzystania z serwera syslog nalezy upewnic sie, ze wspiera on zbieranie logéw w
formacie WELF.

Zrédto logéw mozna zdefiniowaé wybierajac w lewym menu zakfadke Zrédto (Sources) i wybierajac
urzadzenie wyposazone w dysk, z ktérego bedg zaczytane logi lub wybierajgc opcje Syslog, co spowoduje
wczytanie logéw z serwera logdéw. Aby wskaza¢, w ktérym miejscu serwer Syslog przechowuje logi nalezy w
menu wybrac¢ Tools -> Options i przejs¢ na zaktadke Logs.

Ponizej przedstawiono okno NETASQ Event Reporter. W lewym Menu mozna wybrac typ logéw jakie beda

wyswietlane w gtdwnym oknie aplikacji.

NETASQ Event Reporter .
5| File Tools Applications Windows ? - &)=
Selection by fime at which fle was saved
[ Last haw » 0] Fom o205 v [E07AF | To 2012075 v (140747 Time zone | Slalion No data fiter |

J.nqum: Network = Alarm |

[Souces] Loas || = s

= —= | 5ouce Name

u Graphs ! . . -

|  Lines-dats - i Interface Fiotocol Sowse  Destination )

e Mok Line © |~|| Date|~ | Time | Aule 1D/~ | Prioity | = Packel |~ || Seurce Interface Name| v | Intemet Pratocel =|  User |~ | Souice Port Hame| v || Destination Namel = | Diestination Fort Hame| = Action = | Message| = | Help| = | Alai -
- ElSouez Nane : java fanga |
S Filering 1340207 14073 13 [0 Hinor ava icp ephemeral_fw_tcp | m23.targeo.pl itp @psss |Possible malie, 7

S = 1232207214073 13 [0 Miner java icp ephemeral_fw_tcp | adnet hit gemius.pl hitp @psss |Possiblemalie 7

L e 122 20z 13 |0 Minor | | java. | [ | ephemeral_fu_tep | m23.targen.pl | it Bpsss | Possblemalic] 7
T 121 ¥ 13 [0 Mirer | [ iava | icp | ephemeral_fu_tep | adnethitgemivs.ol | hitp ##psss |Possible malie 7

120 13 |0 Minor | | iava | tcp | ephemeral_fw_tep | mZ3.targeo.pl | hitp (Z#pass | Possble a7

8l e iEl 13| Mo | I java [ icp | ephemerdl fu_tep | adnet hitgemius pl | hitp @opses | Possible malie] 7

= 118 130 Mo | I java | icp | ephemerdl fu_tep | mZ3iargen pl [ g @psss | Possible malie] 7

# smTP 117 13 [0 Mo | [ java | 1op | ephemerdl fu_top | adnet hitgemius pl | hitp P58 | Possible malie| 7

— L i 13 [0 Hirer | [ java [ iop | ephemerdl fu_top | mZEiargenpl | it pass | Possible malie] 7

3 J Minor java tcp ephemeral_fw_tcp | adnet hit gemius pl ttp E+pass |Possble malic, 7

= 115 T LW e | | 2 | r | ephigrersl fe dne it gemie il | o il

53 pusn [EETED |13 ) Minar | [ java | 1cp | ephemersl_fw tep | mz3tangen pl [ http pass | Poscible malic] 7

o T3 ANzO74 140231 13 | ) Miner | | java [ icp adnet hitgemius pl | hitp pass |Possble maic, 7

©7 st T2 AM2075 140133 13| ) Minar | I java [ icp | tep | w3 tergea.pl [ hitp Bopass | Possible malic] 7

T AM207E 140131 13| ) Minar | | java I icp | ephemersl fu tep | adnet hitgemius pl | hitp Eepass | Poscible malic] 7

B vuneratilt 0 2N2075 140033 13| ) Miner | | java [ icp | ephemersl fw_tep | m23targen pl [ it Gvpass | Possible maiic| 7

1092012077 140031 13 | ) Minor java tcp ephemeral_fu_top | adnet hit gemius pl hitp G+pass |Possbls malic, 7

El FP 108 202077 140019 14 19 Major out top ephemeral f tep | 2566.dspel akamaist https @block |web: Facebe 7

T_— 07 2012075 140007, 14 | B Major out icp ephemeral fu_top | 8566.dspel akamaiet| hitps @block |web: Faceby 7

ees W06 ANZ7 135833 13 | ) Miner java icp ephemersl_fu_tep | mZtsrgeo pl ity @rpass |Possible malic] 7

@ Adrmiristiati 105 (2012075135331 13 | ) Minor java icp ephemeral_fu_top | adnet hit gemius pl hitp @pass |Possblemalic. 7

’ 104 2012075135833 13 | ) Minor java icp ephemeral_fu_tep | m23.targea.pl hitp Gpass |Pessblemalic 7

a’ Authentiost 03 |201207E 135831 13 | ) Minor java icp ephemeral_fu_tep | adnethit.gemius pl hitp @pass |Pessilemalic 7

02 2012075135733 13 | ) Minor java icp ephemeral_fu_tep | m23.targeapl hitp @pass |Possible malic, 7

H System 1002012072 13573 13 | ) Minor java tcp ephemeral_fu_tep | adnethit gemius pl hitp @pass |Possile malic, 7

- 100 (2012077 138833 13 | ) Minor java iep ephemeral_fw_tcp | m23.targeo.pl hitp @psss |Possible maic, 7
@ & 93 |2012074 135631 13 | ) Minor java icp ephemeral_fw_tcp | adnet hit gemius.pl hitp #psss |Possiblemalie. 7 -

&y vensst - - 4
W| I Lolumng = ‘ { Print ... | {QExpomr\g.. E » Wicw time: | Filter |

End log conversion, Showing 124 lines. (Takes 0 seconds) Ready! =

Aby utatwic¢ przegladanie logédw mozna skorzystac z opcji agregacji logéw. W tym celu nalezy klikngé na
kolumne, na podstawie ktérej chcemy agregowad logi i przeciggna¢ jg na szare pole powyzej kolumn.
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18. NETASQ Event Reporter Light

Event Reporter Light to darmowy system raportujgcy do rozwigzarht NETASQ UTM. Administracja Event
Reporterem Light tak jak samym urzadzeniem NETASQ odbywa sie poprzez WebGUI . Event Reporter Light
oparty jest na darmowym systemie Linux — Xubuntu a wiec nie wymaga dodatkowych licencji a jego
instalacja odbywa sie z obrazu LiveCD na dedykowanym komputerze lub maszynie wirtualnej.

Event Reporter Light (ERL) umozliwia generowanie najbardziej pozgdanych przez administratorow
raportéw z:

- filtra stron www — najczesciej odwiedzane strony, najbardziej aktywni uzytkownicy w ujeciu liczby
odwiedzin stron oraz ilosci pobranych danych;

- systemu IPS — najczesciej generowane alarmy IPS, komputery, ktérych te alarmy dotyczyty;

- audytu podatnosci — najczesciej wykrywane zagrozenia oraz aplikacje, ktdrych one dotycza;

Wygenerowane raporty mogg obejmowac pojedynczy dzien, tydzien lub caty miesigc i mogg by¢
przegladane zaréwno w postaci stron www jak i raportow wygenerowanych w postaci plikéw PDF i CSV.
Poza raportami graficznymi ERL pozwala réwniez na przegladanie historycznych logéw tekstowych
zgromadzonych na urzadzeniu.

Ponizej znajduje sie przyktadowy raport strony najczesciej odwiedzane przez uzytkownikow sieci.

DASHBOARD
e | pokez gt ||t | [ s
RAPORTY WEB
sty « 2013-02-04 »
paobierz csv pdf
kategorie
uzytkownicy

adresy Zradtowe

i auto-bid de M Poczed
e
RAEDRTY SEISNO wi i facebook.com
RAPORTY IPS 79.88.17 208 |
e i1-win.sofipedia-static.c... £
Loat IZENIA ocdn. gu

_ Rk

y.vepimg.pl
W google-analtics.

m.ocdn.eu

spamé barracuda.com|

300 500 700 900 1100

Szukaj:

Witryna Polacren Pobranych danych
. auto-bild.de 1016 10.9 MB |
www.facebook com 945 433MB
78.98.17 208 869 16.8MB
i1-win.softpedia-static. com 851 541MB

743 11.5mMB

660 1.51KB

509 4.8MB
www.google-analytics.com 469 746 KB =
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19. NETASQ Event Analyzer

NETASQ Event Analyzer to rozbudowane narzedzie raportujgce pozwalajace z duzg doktadnoscia sledzi¢ i
analizowac aktywnos¢ uzytkownikow i poziom bezpieczenstwa sieci. NETASQ Event Analyzer (NEA) poza
podstawowymi raportami takimi jak ilos¢ wizyt na stronie czy ilo$¢ pobranych danych pozwala rowniez na
generowanie szczegétowych raportéw np. z informacjami o srednim czasie przebywania uzytkownikdéw na
stronie www, czy frazach wyszukiwanych w Internecie. Ponadto NETASQ Event Analyzer pozwala na
monitorowanie i ocene stanu zabezpieczen firmowej sieci, sprawdzenie rzeczywistego obcigzenia tacza, a
takze umozliwia doktadne przeanalizowanie ewentualnych préb ataku.

Do dyspozycji administratora jest ponad 200 predefiniowanych raportéw, ktére mogg by¢ generowane
zgodnie ze zdefiniowanym harmonogramem lub na zgdanie. Administrator ma réwniez mozliwos¢
przygotowania wtasnego raportu wedtug zadanych kryteriow.

NETASQ Event Analyzer instalowany jest w Srodowisku Microsoft Windows a dzieki zastosowaniu wydajnej
bazy Microsoft SQL Server NEA sprawdza sie swietnie w duzych srodowiskach produkcyjnych do ktérych
jest dedykowany.

Ponizej znajduje sie przyktadowy raport wygenerowany za pomocg NEA. Raport zawiera informacje o
najczesciej odwiedzanych stronach oraz adresach IP, ktére adresach IP generujgcych najwiecej ruchu.
Wykres w prawym gérnym rogu obrazuje rozktad ilosci ruchu w ciggu dnia, dla ktérego raport powstat.

ﬁ Top 10 Visited Domains and Categories by Number of Visits

Domain Number of Visits Visit Duration
d-nh:mm:ss
eset com branza_it 76 01:30:37
google.com wyszukiwarki 67 04:36:48
microsoft.com branza_it 45 00:24:21
google-analylics com statystyki 38 02:53:49
google pl wyszukiwarki 02.06:29
facebook.com spolecznosciowe 00:50:34 AEES, 7 i :
fhedn.net spolecznosciowe 00:27:59 & 1 e
ubuntu.com branza_it 00:54:27 Haur ofthe Day
canonical.com zezwolone 00:02:32 f
linuxmint.com zezwolone 00:30:54

Mumber of Hits

g Total Number of Hits:
.} Top 5 Users (IP Address) by Hits Total Downlead Time (d-hh:mmess):
User (IP Address) i Download Time || 19 KB
d-hh:mm:ss |3
192.168.200.68 1568 093 00:02:16
192.168.200.78 197 660 00:00:10 § Number of Users Accessing Intemet:
192 168:200.13 16 486 00:02:39 § Number of Distinct Visited Domains:
192.168.200.42 128804 00:00:37 § Number of Visits:
152.168.200.100 79537 00:00:33 |} Consolidated Visit Duration {d-hh:mm:ss): 2-15:02:50
|| Average Visit Duration (g-hh:mmss): 00:02:44
| Number of User Sessions: 111
Consolidated Session Duration (d-hh:mm:ss): 211817
User (IP Address) Session Duration  Sessions Average Duration || Average Session Duration (d-hh:mm:ss): 0113
a-nhimmss d-hhimm:ss § Most Used File Type: application/octet-stream
192.168.200.78 05:41:59 00:28:30 § Most Used Search Engine: www.google.pl
192.168.200.68 05:35:15 00:30:29 § Most Used Keyword: cdimage ubuntu.com
192.168.200.85 02:07:09 00:07:29 § Most Visited Country: United States
192.168.200.42 02:03:28 01:01:44
192.168.200.13 02:00:21 00:24:04

General Proxy Statistics

#. Top 5 Users (IP Address) by Session Duration

Report printed on sobota pa« dziemik 8, 2011 at 01:00 Dashbeoard created with NETASQ Event Analyzer Powered by @ Click&DECIDE Page 123
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0 Uwaga

Dla NETASQ Event Analyzer dostepna jest osobna dokumentacja, ktérg mozna pobraé ze strony
www.netasq.pl lub ze strefy klienta (Client Area) na stronie www.netasg.com
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20. Najczesciej zadawane pytania (FAQ)

Jak przywrdci¢ urzadzenie do ustawien fabrycznych z poziomu CLI (command line)?

Aby przywrdcié urzadzenie do ustawien fabrycznych nalezy skorzystac z polecenia defaultconfig. Uzycie
polecenia defaultconfig —f —r spowoduje przywrdcenie ustawien fabrycznych bez wyswietlania
komunikatéw o btedach i wykona restart urzgdzenia. Wiecej o opcjach polecenia defauticonfig mozna
przeczyta¢ wywotujgc pomoc przy uzyciu komendy defaultconfig -h

Gdzie znajduja sie pliki konfiguracyjne na dysku urzadzenia?

Pliki konfiguracyjne urzadzenia znajdujg sie w folderze /usr/Firewall/ConfigFiles. Pliki umieszczone s3
bezposrednio w tym folderze jak np. /usr/Firewall/ConfigFiles/network odpowiedzialny z konfiguracje
interfejséw sieciowych, lub znajduja sie w podfolderach tak jak /usr/Firewall/ConfigFiles/Filter/10, kt6ry
przechowuje konfiguracje 10 slotu konfiguracyjnego Firewall i NAT

Skad moge pobra¢ najnowszg wersje firmware?

Najnowszg wersje firmware mozna pobrac ze strony www.netasg.com po zalogowaniu sie do strefy klienta.
W strefie klienta poza najnowszymi wersjami firmware mozna znalez¢é miedzy innymi najnowsze wersje
pakietu Administration Suite czy dokument Release Note, ktéry opisuje zmiany jakie zostaty wprowadzone
W najnowszych wersjach oprogramowania.

Jak uruchomi¢ dostep przez SSH do urzagdzenia NETASQ?

Dostep do urzadzenia poprzez SSH konfiguruje sie w sekcji Ustawienia systemowe -> Konfiguracja
urzadzenia w zaktadce Dostep administracyjny. Dostep moze sie odbywaé z wykorzystaniem hasta (opcja
niezalecana) lub z uzyciem pary kluczy publiczno-prywatnych, ktére mozna pobrac z sekcji Ustawienia
systemowe -> Administratorzy z zaktadki Konto Administratora.

Uwaga! dostep do urzadzenia poprzez SSH jest mozliwy jedynie dla gtdwnego konta administratora (konto
admin).

Co to jest TECHNICAL REPORT i jak go wygenerowac?

Technical Report jest plikiem zawierajgcym informacje o konfiguracji urzadzenia oraz o jego biezgcym
stanie. Technical Report jest jednym z podstawowych Zrdodet informacji uzywanych przez dziat pomocy
technicznej do diagnostyki probleméw, dlatego powinien by¢ dotagczany do kazdego zgtoszenia
supportowego.

90



NETASQ UTM - wersja 9

NETASQ

we secure |IT

Aby wygenerowac Technical Report nalezy wejs¢ w sekcje Ustawienia systemowe -> System a nastepnie w
zaktadce Konfiguracja wybra¢ przycisk Pobierz raport.

Z poziomi CLI raport mozna wygenerowac uzywajgc komendy ,sysinfo”

Jak zmieni¢ hasto uzytkownika admin

Aby zmieni¢ hasto uzytkownika admin nalezy przejs¢ do sekcji Ustawienia systemowe -> Administratorzy
na zaktadke Konto Administratora a nastepnie podaé dwukrotnie nowe hasto.

Z poziomu CLI hasto mozna zmienic¢ korzystajgc z polecenia chpwd. Zmiana hasta w ten sposéb wigze sie z
koniecznoscig restartu urzadzenia.

0 Uwaga

Hasto uzytkownika admin mozna zmieni¢ jedynie bedg zalogowanym jako admin.

Jak wyglada procedura aktualizacji firmware?

Aby zaktualizowa¢ firmware nalezy przejs¢ do sekcji Ustawienia systemowe -> System a nastepnie na
zaktadce Aktualizacja systemu nalezy wybra¢ plik z najnowszg wersjg firmware pobrany uprzednio ze Strefy
klienta na stronie www.netasq.com. Nalezy upewnié sie, ze zostata wybrana opcja Kopiuj biezaca partycje
na zapasowq przed aktualizacja. Kopia znajdujaca sie na partycji zapasowej pozwoli na szybki powrét do
poprzedniej wersji firmware i konfiguracji w przypadku niepowodzenia procesu aktualizacji. Po wybraniu
przycisku Aktualizuj System rozpocznie sie proces aktualizacji, ktory trwa zazwyczaj kilka minut. Podczas
aktualizacji firmware nie nalezy wytgczaé urzadzenia.

0 Uwaga

Przed aktualizacjg firmware zalecane jest zapoznanie sie z dokumentem Release Note opisujgcym
jakie zmiany zostaty wprowadzone w nowej wersji oprogramowania.
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Zapomniatem hasta dla uzytkownika ,,admin”. Czy istnieje procedura restartu hasta?

Aby zresetowac hasto do urzgdzenia nalezy podtaczy¢ sie do urzadzenia przez port serial lub za pomoca
monitora i klawiatury, a nastepnie zrestartowac urzadzenie.
Przy uruchomieniu sie urzadzenia pojawi sie opcja wyboru, z ktdrej partycji ma startowac:

NETASQ Firewall BOOT
1) Main

2) Backup

choose:

W tym momencie nalezy wybrac kilkukrotnie przycisk spacji.

Po uzyskaniu znaku zachety wpisujemy: boot -s i przyciskamy ENTER.

Po pojawieniu sie komunikatu Enter full pathname of shell or RETURN for /bin/sh: nalezy zatwierdzi¢
przyciskiem ENTER.

Nastepnie wpisujemy: /usr/Firewall/sbin/chpwd i wybieramy ENTER, po chwili ukaze sie prosba o nadanie
nowego hasta. Po weryfikacji poprawnosci wpisanego hasta nastgpi restart, ktéry koriczy procedure resetu
hasta.

Czy dla urzadzen NETASQ dostepny jest tzw. KNOWLEDGE BASE?

Tak, KNOWLEDGE BASE znajduje sie pod adresem https://kb.netasg.com/ i dostepny jest dla kazdego
zarejestrowanego klienta NETASQ.

Innym sposobem dostepu do KNOWLEDGE BASE jest zalogowanie sie do strefy klienta na stronie
www.netasg.com i wybranie z gdrnego menu TECHNICAL SUPPORT -> Knowledge Base.
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